KUOHO Selvitys Nro 7986/2017

Kuopion kaupunki
Elinvoima- ja konsernipalvelut
Tietohallinto 22.2.2021 Julkinen

Tietosuojaseloste: Microsoft Office 365 sdahkoinen tyoskentely-
ymparisto
22.2.2021

Seloste henkilétietojen kasittelysta ja rekisterdidyn oikeuksista.
EU:n yleinen tietosuoja-asetus (GDPR) 679/2016.
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Tietosuojaseloste

1. Rekisterin nimi Microsoft Office 365 sahkdinen tydskentely-ymparisto

2. Rekisterinpitaja Kuopion kaupunki

Y-tunnus 0171450-7

Postiosoite: Kirjaamo, PL 228, 70101 Kuopio
Puhelinvaihde: 017 182 111

Sahkdposti: kirjaamo(at)kuopio.fi
https://www.kuopio.fi/fi/etusivu
https://www.kuopio.fi/fi/henkilotietojen-kasittely

3. Rekisterinpitajan Tietohallintojohtaja Jari Torvinen (tietohallintoasiat)
edustaja puhelin: 044 718 5504

Henkiléstéjohtaja Terttu Ruotsalainen (henkilékunta)
puhelin: 044 718 3100

Opetusjohtaja (koulut)

puhelin:
4. Rekisterin ATK-paasuunnittelija Marko Oikarinen (henkilékunta)
yhteyshenkil6t puhelin: 044 718 2889

Tietohallintopaallikké Ilkka Kukkonen (koulut)
puhelin: 044 718 4007

5. Tietosuojavastaava Merja Merikoski
Puhelin: 044 718 2854

Paivi Kupila (terveydenhuolto ja sosiaalihuolto)
Puhelin: 044 718 6103

Asiointisahkdposti: tietosuojavastaava(at)kuopio.fi

Sahkdposti on tarkoitettu yleiseen neuvontaan, ja se ei

tietosuojasyista sovellu henkildkohtaisten asioiden kasittelyyn.
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6. Kasittelyn tarkoitus Microsoft Office 365-palvelu on séahkdinen tydskentely-
ymparistd. Kuopion kaupunki kayttaa 0O365-palvelua
henkildkunnan ja oppilaiden tydskentelytilana. O365-palvelu
sisadltdaa sahkdisia tyovalineita ja kayttajien tuottamaa sisaltoa.

Henkildtietoja voidaan kasitella alkuperaisen kayttotarkoituksen
lisdksi yleisen edun mukaisia arkistointitarkoituksia, tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia

varten.
7. Kasittelyn Lakisaateinen velvoite, EU 679/2016, artikla 6.1 kohta c
oikeusperuste 0365-palvelu on keskeinen kaupungin henkilékunnan

tyoskentelyn ja opetuksen jarjestamisen valine.

8. Henkil6tietojen salassa | Henkilotietoja ei saa kasitella ilman kasittelyoikeutta. Lisaksi osa
pito henkilétiedoista on erikseen lailla saadetty salassa pidettaviksi.

Tietojen julkisuus ja salassa pidettavyys:

0365-palvelussa henkilékunta ja opettajat seka oppilaat
muodostavat kaksi isoa, toisistaan erilldan olevaa ryhmaa.
Naiden kahden ryhman sisalla kayttajat nakevat toistensa nimet,
sahkdpostiosoitteet, roolin (tehtavanimike tai oppilas) ja
tydyksikdn tai koulun seka henkildkunnan osalta
puhelinnumeron.

Kayttajat ndkevat toistensa tuottamia sisaltdja silloin, kun
kayttajat kuuluvat esimerkiksi samaan pienryhmaan, jakavat
tiedostoja tai vaihtavat viesteja. Ulkopuoliset henkilét eli
henkildt, jotka eivat kuulu kaupungin 0365-palvelun piiriin, eivat
nae 0365-palvelun sisaltdja.

Salaisia aineistoja kasitelldan kaupungin
tiedonhallintaohjeistuksen mukaisesti niille sopivaksi katsotuissa
tallennustiloissa.

Salassapidon peruste:

EU:n yleisen tietosuoja-asetuksen 679/2016, tietosuojalain
1050/2018, lain viranomaisten toiminnan julkisuudesta
621/1999, 24.1 § seka erityislainsdadannén mukaiset
henkilétietojen salassapitoa koskevat saaddkset.
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9. Rekisterdityjen ryhmat | - kaupungin henkilékunta

- oppilaat

- yhteistydkumppanit, jotka voivat kutsun perusteella
osallistua kaupungin jarjestdmaan palaveriin tai muuhun
toimintaan 0O365-palvelun sahkdisessa tyotilassa

10. Kasiteltava - nimi

henkilétieto - rooli, eli tehtavanimike tai oppilas

- sijaintitieto, eli tydyksikké tai koulu

- yhteystiedot, esimerkiksi puhelinnumero ja sahkdposti

- kayttajan itse lisdama kuva

- kayttajan itse tuottamat sisallét, esimerkiksi tiedostot

- kayttajien toiminnan tuottamat sisallét, esimerkiksi
viestienvaihto

11. Henkilttietojen lahde | Henkilékunta ja oppilaat rekisterdidaan niin sanottuun Active
Directory-tietokantaan heidan tullessaan kaupungin
tyontekijoiksi tai koulun oppilaiksi. Kayttajien perustiedot 0365-
palveluun saadaan Active Directory-tietokannasta.

Muut tiedot muodostuvat, kun kayttajat kayttavat 0365-

palvelua.
12. Henkilttietojen Microsoft Office 365-palvelu
kasittelyn jarjestelmat ja
paperiaineistot Tietojen suojaus:
Kaupunki huolehtii siita, ettd sen sahkoisissa jarjestelmissa on
tarvittava tietoturvataso ja tietosuojataso. Jarjestelmia saa
kayttaa vain henkild, jolla on siihen henkildkohtainen
kayttdoikeus. Kaupunki sailyttéda paperimuodossa olevan tiedon
suojatuissa ja valvotuissa tiloissa, joissa on kulunvalvonta ja
ovien lukitus.
13. Automaattinen Henkil6tietoja ei kaytetd automaattiseen paatdoksentekoon tai
paatdksenteko ja profilointiin.
profilointi
14. Henkil6tietojen Kaupunki ei luovuta henkildtietoja ulkopuolisille tahoille.
saanndnmukaiset Microsoft palvelun tarjoajana kasittelee palvelussa olevaa
luovutukset ja henkil6tietoa.
vastaanottajaryhmat
0365-palvelua kaytettaessa henkildkunta ja oppilaat nakevat
omien ryhmiensa sisalla toistensa nimet, sahkdpostiosoitteet,
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tyoyksikon tai koulun ja henkilékunnan osalta
tyopuhelinnumeron. Lisdksi kayttajat nakevat kayttajien
tuottamat aineistot sen mukaan, miten ne on jaettu palvelun
sisalla.

Yhteistydkumppanit:

Kaupungilla on useita yhteistyékumppaneita, jotka voivat
kasitella kaupungin henkilétietoa. Tallaisia ovat esimerkiksi ICT-
palveluntuottajat ja laskutusta hoitavat tahot. Kaupunki
varmistaa henkilttietojen kasittelyn periaatteet
yhteistydkumppaneiden kanssa sopimuksella ja ohjeistuksella.

15. Henkil6tietojen siirto | Microsoft Office 365-palvelu voi siirtaa henkilétietoja EU/ETA-
EU/ETA-alueen alueen ulkopuolelle.

ulkopuolelle, kolmansiin
maihin tai kansainvalisiin
jarjestoihin

16. Henkilttietojen Sailytysaika:

sdilytys Tiedot sailyvat palvelun kayttamisen ajan, ja kayttajatunnus
tuhoutuu 30 paivan kuluttua palvelun kaytdn lopettamisesta.
Lopullisesti tiedot tuhoutuvat 2 vuoden kuluttua palvelun kaytén
lopettamisesta.

Sailytysajan peruste:
0365-palvelun kayttamisen mahdollistaminen ja maaraaika,
jonka ajan tiedot ovat tarvittaessa palautettavissa.

Henkil6tietojen sailytys ja havitys:

Kaupunki sailyttéda henkilétietoja ainoastaan sen ajan ja siina
laajuudessa kuin on tarpeellista. Kaupunki sdilyttaa ja havittaa
sahkoiset ja paperilla olevat tiedot tietoturvallisesti ja tietosuoja
huomioiden arkistolain (831/1994) ja tiedonhallintalain
(906/2019) mukaisesti.

17. Henkilén oikeudet Henkil6lla on useita oikeuksia, jotka voivat vaihdella eri
tilanteissa. Lisaa tietoa oikeuksista saa tietosuojavastaavalta ja
Tietosuojavaltuutetun toimiston verkkosivuilta.

- Henkildlla on oikeus saada tieto siitd, etta henkilod koskevia
henkilétietoja kasitellaan tai etta niitd ei kasitella.

- Henkil6lla on oikeus saada tietoa henkildtietojen kasittelysta.
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- Henkil6lla on oikeus saada paasy tietoihin eli tarkastaa
henkilétiedot ja saada niista jaljennds.

- Henkil6lla on oikeus oikaista epatarkat tai virheelliset
henkilétiedot.

- Henkil6lla on oikeus saada tiedot poistettua ja “tulla
unohdetuksi”. Tata oikeutta ei ole muun muassa silloin, jos
kasittely tapahtuu lakisaateisen velvoitteen noudattamiseksi.

- Henkil6lla on oikeus pyytaa rekisterinpitdajaa rajoittamaan
tietojen kasittelya.

- Henkildlla on oikeus saada tiedot siirretyksi toiselle
rekisterinpitdjalle jaljenndksen avulla tai suoraan, jos se on
teknisesti mahdollista.

- Henkil6lla on oikeus vastustaa tietojen kasittelya. Tama
koskee myds profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

- Henkil6lla on oikeus olla joutumatta sellaisen paatéksen
kohteeksi, joka perustuu pelkdastaan automaattiseen tietojen
kasittelyyn ja jolla on henkilélle merkittavia vaikutuksia.
Tama koskee my0s profilointia, joka tarkoittaa henkilda
koskevien ominaisuuksien automaattista kasittelya.

- Henkil6lla on oikeus perua suostumus, jos henkildtietojen
kasittely perustuu suostumukseen.

- Henkil6lla on oikeus saada tieto henkildtietojen
tietoturvaloukkauksesta, jos loukkaus aiheuttaa korkean
riskin henkildn yksityisyyden suojalle.

- Henkil6lld on oikeus tehda valitus valvontaviranomaiselle, jos
henkilé katsoo, ettd henkildtietojen kasittelyssa rikotaan
tietosuoja-asetusta.

- Henkilélla on oikeus saada terveydenhuollon ja
sosiaalihuollon aloilla omien tietojen kasittely- eli lokitiedot.

18. Oikeuksien Tietoa henkildtietojen kasittelysta saa Kuopion kaupungin
kayttaminen tietosuojaselosteista. Lisdéksi kaupungin henkildkunta ja
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tietosuojavastaava antavat tietoa henkil6tietojen kasittelysta.
Kaupunkiin kannattaa olla yhteydessa my®s silloin, jos havaitsee
epakohdan henkildtietojen kasittelyssa.

Henkild voi tehda kaupungille henkilétietopyynndn sahkdisesti tai
paperilomakkeella. Sahkdinen palvelu ja tulostettava
paperilomake ovat kaupungin verkkosivuilla. Paperilomakkeen
voi pyytda myoOs kaupungin henkildkunnalta tai
tietosuojavastaavalta.

Henkildtietopyynnét Kuopion kaupungille:
https://www.kuopio.fi/fi/henkilotietojen-kasittely

Tietopyynnot ovat yleensa maksuttomia. Kaupunki voi peria
maksun, jos tietopyyntd on kohtuuton, usein toistuva tai henkild
pyytaa useita jaljennodksia tiedoista.

Kaupunki vastaa tietopyynté6n kuukauden kuluessa tai ilmoittaa
viivastyksestd. Kaupunki voi kieltaytya tietopyynnésta, jos siihen
on lakisdateinen ja perusteltu syy. Kieltdytyminen voi perustua
tietosuoja-asetukseen (EU 679/2016), tietosuojalakiin
(1050/2018), julkisuuslakiin (621/1999) tai eri alojen
erityislainsdadantoon.

Tietosuojavaltuutetun toimisto on valvontaviranomainen, joka
valvoo henkilétietojen kasittelya Suomessa. Henkildlla on oikeus
tehda ilmoitus ja valitus Tietosuojavaltuutetun toimistoon
henkildtietojen kasittelya koskevissa asioissa. Ilmoituksen ja
valituksen voi tehda esimerkiksi silloin, jos henkilé ei hyvaksy
henkildtietopyynndsta kieltdytymista tai havaitsee epakohdan
henkildtietojen kasittelyssa. Henkil6lla voi olla myds muita laissa
saadettyja hallinnollisia muutoksenhakukeinoja seka
oikeussuojakeinoja.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
https://tietosuoja.fi/etusivu
https://tietosuoja.fi/yhteystiedot
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