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Tietosuojaseloste / Kayttolokitietojen rekisteri / suun terveydenhuolion
WinHIT ja Effica -potilastietojarjestelmat

19.5.2021

Seloste henkildtietojen kasittelysta ja rekisterdidyn oikeuksista.
EU:n yleinen tietosuoja-asetus (GDPR) 679/2016.

Tietosuojaseloste
1. Rekisterin nimi Kayttolokitietojen rekisteri / suun terveydenhuollon WinHit ja
Effica -potilastietojarjestelmat

2. Rekisterinpitaja Kuopion kaupunki

Y-tunnus 0171450-7

Postiosoite: Kirjaamo, PL 228, 70101 Kuopio
Puhelinvaihde: 017 182 111

Sahkoposti: kirjaamo(at)kuopio.fi
https://www.kuopio.fi/fi/etusivu
https://www.kuopio.fi/fi/henkilotietojen-kasittely

3. Rekisterinpitajan Terveysjohtaja Pertti Lipponen
edustaja Puhelin: 044 718 6271

4. Rekisterin yhteyshen- | Ylihammasldakari Maija Rajamaa
kilot Puhelin: 044 718 6601

Palveluesimies Katja Nuutinen
Puhelin: 044 718 6604

5. Tietosuojavastaava Merja Merikoski
Puhelin: 044 718 2854

Paivi Kupila (terveydenhuolto ja sosiaalihuolto)
Puhelin: 044 718 6103

Asiointisahkdposti: tietosuojavastaava(at)kuopio.fi

Sahkdposti on tarkoitettu yleiseen neuvontaan, ja se ei tietosuo-
jasyista sovellu henkildkohtaisten asioiden kasittelyyn.
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6. Kasittelyn tarkoitus Rekisterin henkilétietojen kasittelyn tarkoituksena on potilas- ja
asiakastietojen kaytdn suojaaminen asiattomalta kaytélta, rekis-
terdidyn (jarjestelmda kayttava tyodntekija) ja asiakkaan yksityi-
syyden ja siihen liittyvien oikeuksien toteuttamisen seuranta ja
valvonta.

Lokitietojen avulla on tarkoitus valvoa ja tarvittaessa reagoida
asianosaisen turvaksi, etta henkilokunta kasittelee asiakasta
koskevia henkildtietoja lakien, sdadésten ja muiden ohjeiden
mukaisesti.

Henkilotietoja voidaan kasitella alkuperdisen kayttotarkoituksen
lisdksi yleisen edun mukaisia arkistointitarkoituksia, tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia

varten.
7. Kasittelyn Rekisteriin merkittavia tietoja kasitelldan terveydenhuollon hen-
oikeusperuste kilétietojen kasittelya ohjaavien lakien mukaisesti.

Lakiperusteet:
- Lakisaateinen velvoite, EU 679/2016, artikla 6.1 kohta c
- Terveydenhuolto ja sosiaalihuolto, EU 679/2016, artikla
9.2 kohta h
- Laki potilaan asemasta ja oikeuksista 785/1992
- Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdi-
sesta kasittelysta 159/2007

8. Henkildtietojen salassa | Henkil6tietoja ei saa kasitelld ilman kasittelyoikeutta. Lisdksi osa
pito henkildtiedoista on erikseen lailla saadetty salassa pidettaviksi.

Tietojen julkisuus ja salassa pidettavyys:
Tiedot ovat salassa pidettavia.

Salassapidon peruste:
- Laki viranomaisten toiminnan julkisuudesta 621/1999,
24.1 § kohta 25
- Laki potilaan asemasta ja oikeuksista 785/1992, 13 §
- EU 679/2016, artikla 9

EU:n yleisen tietosuoja-asetuksen 679/2016, tietosuojalain
1050/2018, lain viranomaisten toiminnan julkisuudesta
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621/1999, 24.1 § seka erityislainsdadannon mukaiset henkilotie-
tojen salassapitoa koskevat saaddkset.

9. Rekisterdityjen ryhmat

Rekisterissa kasitelldan WinHIT ja Effica -potilastietojarjestelmiin
tallentuneita kayttélokitietoja.

10. Kasiteltava henkilo-
tieto

Rekisteri muodostuu WinHIT ja Effica -potilastietojarjestelmiin
tallentuneista kayttolokitiedoista. Rekisteriin tallentuu:
- tyontekijédn nimi ja ammattinimike
kayttajatunnus
kasittelyaika
kasitellyt potilastiedot potilaittain ja kasittelijoittain

11. Henkil6tietojen lahde

Potilastietojarjestelma tuottaa lokitiedot jarjestelman kayton ai-
kana.

12. Henkil6tietojen kasit-
telyn jarjestelmat ja pa-
periaineistot

Rekisteriin kuuluvia tietoja yllapidetaan seuraavissa jarjestel-
missa:

- Effica -potilastietojarjestelma

- WInHIT -potilastietojarjestelma (17.5.2017 alkaen)

Rekisterissa ei synny paperimuotoista aineistoa.

Tietojen suojaus:

Kaupunki huolehtii siita, ettd sen sahkoisissa jarjestelmissa on
tarvittava tietoturvataso ja tietosuojataso. Jarjestelmia saa kayt-
téa vain henkild, jolla on siihen henkilékohtainen kayttdoikeus.
Kaupunki sdilyttaa paperimuodossa olevan tiedon suojatuissa ja
valvotuissa tiloissa, joissa on kulunvalvonta ja ovien lukitus.

13. Automaattinen paa-
toksenteko ja profilointi

Henkildtietoja ei kayteta automaattiseen paatdksentekoon tai
profilointiin.

14. Henkil6tietojen saan-
nénmukaiset luovutukset
ja vastaanottajaryhmat

Kaupunki ei luovuta henkilétietoja ulkopuolisille tahoille. Potilas-
tietojarjestelmaan rekisteroity asiakas on oikeutettu saamaan
tietoonsa sen, kuka hanta koskevia tietoja on kasitellyt.

Yhteisty6kumppanit:

Kaupungilla on useita yhteistyékumppaneita, jotka voivat kasi-

telld kaupungin henkildtietoa. Tallaisia ovat esimerkiksi ICT-pal-
veluntuottajat ja laskutusta hoitavat tahot. Kaupunki varmistaa
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henkilttietojen kasittelyn periaatteet yhteistyokumppaneiden
kanssa sopimuksella ja ohjeistuksella.

15. Henkil6tietojen siirto | Henkil6tietoja ei siirretd EU/ETA-alueen ulkopuolelle.

EU/ETA-alueen ulkopuo-

lelle, kolmansiin maihin

tai kansainvalisiin jarjes-

toihin

16. Henkilttietojen saily- | Sailytysaika:

tys 12 vuotta
Sadilytysajan peruste:

Sosiaali- ja terveysministerion asetus potilasasiakirjoista

298/2009, luku 5, 24 §

Henkilotietojen sdilytys ja havitys:

Kaupunki sailyttda henkilétietoja ainoastaan sen ajan ja siina

laajuudessa kuin on tarpeellista. Kaupunki sdilyttaa ja havittaa

sahkoiset ja paperilla olevat tiedot tietoturvallisesti ja tietosuoja
huomioiden arkistolain (831/1994) ja tiedonhallintalain

(906/2019) mukaisesti.

17. Henkilén oikeudet Henkildlla on useita oikeuksia, jotka voivat vaihdella eri tilan-
teissa. Lisaa tietoa oikeuksista saa tietosuojavastaavalta ja Tie-
tosuojavaltuutetun toimiston verkkosivuilta.

- Henkil6lla on oikeus saada tieto siita, etta henkiléad koskevia
henkilotietoja kasitelladn tai ettd niita ei kadsitella.

- Henkildlla on oikeus saada tietoa henkildtietojen kasittelysta.

- Henkildlla on oikeus saada paasy tietoihin eli tarkastaa hen-
kilétiedot ja saada niista jaljennds.

- Henkildlla on oikeus oikaista epatarkat tai virheelliset henki-
|6tiedot.

- Henkildlla on oikeus saada tiedot poistettua ja "tulla unohde-
tuksi”. Tata oikeutta ei ole muun muassa silloin, jos kasittely
tapahtuu lakisaateisen velvoitteen noudattamiseksi.
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- Henkildlla on oikeus pyytaa rekisterinpitajaa rajoittamaan
tietojen kasittelya.

- Henkildlla on oikeus saada tiedot siirretyksi toiselle rekiste-
rinpitdjalle jaljenndksen avulla tai suoraan, jos se on tekni-
sesti mahdollista.

- Henkildlla on oikeus vastustaa tietojen kasittelya. Tama kos-
kee myos profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

- Henkildlla on oikeus olla joutumatta sellaisen paatoksen koh-
teeksi, joka perustuu pelkastaan automaattiseen tietojen ka-
sittelyyn ja jolla on henkildlle merkittavia vaikutuksia. Tama
koskee myds profilointia, joka tarkoittaa henkilod koskevien
ominaisuuksien automaattista kasittelya.

- Henkildlla on oikeus perua suostumus, jos henkilétietojen ka-
sittely perustuu suostumukseen.

- Henkildlld on oikeus saada tieto henkildtietojen tietoturva-
loukkauksesta, jos loukkaus aiheuttaa korkean riskin henki-
16n yksityisyyden suojalle.

- Henkildlla on oikeus tehda valitus valvontaviranomaiselle, jos
henkild katsoo, ettda henkildtietojen kasittelyssa rikotaan tie-
tosuoja-asetusta.

- Henkildlld on oikeus saada terveydenhuollon ja sosiaalihuol-
lon aloilla omien tietojen kasittely- eli lokitiedot.

18. Oikeuksien kayttami- | Tietoa henkildtietojen kasittelystd saa Kuopion kaupungin tieto-
nen suojaselosteista. Lisaksi kaupungin henkildkunta ja tietosuoja-
vastaava antavat tietoa henkildtietojen kasittelysta. Kaupunkiin
kannattaa olla yhteydessa myds silloin, jos havaitsee epdakohdan
henkildtietojen kasittelyssa.

Henkilé voi tehda kaupungille henkilétietopyynndn sahkoisesti tai
paperilomakkeella. Séhkoéinen palvelu ja tulostettava paperilo-
make ovat kaupungin verkkosivuilla. Paperilomakkeen voi pyy-
tda myds kaupungin henkildkunnalta tai tietosuojavastaavalta.
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Henkil6tietopyynnot Kuopion kaupungille:
https://www.kuopio.fi/fi/henkilotietojen-kasittely

Tietopyynnot ovat yleensa maksuttomia. Kaupunki voi perid
maksun, jos tietopyyntd on kohtuuton, usein toistuva tai henkil®
pyytaa useita jaljenndksia tiedoista.

Kaupunki vastaa tietopyyntéon kuukauden kuluessa tai ilmoittaa
viivastyksestd. Kaupunki voi kieltaytya tietopyynnésta, jos siihen
on lakisaateinen ja perusteltu syy. Kieltdytyminen voi perustua
tietosuoja-asetukseen (EU 679/2016), tietosuojalakiin
(1050/2018), julkisuuslakiin (621/1999) tai eri alojen erityislain-
saadantoon.

Tietosuojavaltuutetun toimisto on valvontaviranomainen, joka
valvoo henkil6tietojen kasittelyd Suomessa. Henkildlla on oikeus
tehda ilmoitus ja valitus Tietosuojavaltuutetun toimistoon henki-
|6tietojen kasittelya koskevissa asioissa. Ilmoituksen ja valituk-
sen voi tehda esimerkiksi silloin, jos henkilé ei hyvaksy henkil6-
tietopyynndsta kieltaytymista tai havaitsee epakohdan henkil6-
tietojen kasittelyssa. Henkil6lla voi olla my6s muita laissa saa-
dettyja hallinnollisia muutoksenhakukeinoja seka oikeussuoja-
keinoja.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
https://tietosuoja.fi/etusivu
https://tietosuoja.fi/yhteystiedot
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