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Tietosuojaseloste / Living Lab-toiminnan asiakkaat ja testaajat

2.6.2021

Seloste henkilétietojen kasittelysta ja rekisterdidyn oikeuksista.
EU:n yleinen tietosuoja-asetus (GDPR) 679/2016.

Tietosuojaseloste
1. Rekisterin nimi Living Lab-toiminnan asiakkaat ja testaajat

Asiakas on taho, joka tilaa tuotteen tai palvelun testauksen Li-
ving Lab-toiminnassa sopimuksen mukaisesti.

Testaaja on henkild, joka osallistuu testattavan tuotteen tai pal-
velun kayttéon suostumuksen mukaisesti.

Lisdksi jarjestetdaan tydpajoja ja asiantuntijatapaamisia tuotteen
tai palvelun kehittamisen tueksi.

2. Rekisterinpitaja Kuopion kaupunki

Y-tunnus 0171450-7

Postiosoite: Kirjaamo, PL 228, 70101 Kuopio
Puhelinvaihde: 017 182 111

Sahkdposti: kirjaamo(at)kuopio.fi
https://www.kuopio.fi/fi/etusivu
https://www.kuopio.fi/fi/henkilotietojen-kasittely

3. Rekisterinpitajan Strategiajohtaja Sirpa Latti-Hyvonen
edustaja Puhelin: 044 718 2132

4. Rekisterin yhteyshen- | Innovaatiopaallikké Arto Holopainen
kilot Puhelin: 045 139 3996

Hankesihteeri Riitta Tuunainen
Puhelin: 044 718 2820

5. Tietosuojavastaava Merja Merikoski
Puhelin: 044 718 2854

Paivi Kupila (terveydenhuolto ja sosiaalihuolto)
Puhelin: 044 718 6103

Asiointisahkdposti: tietosuojavastaava(at)kuopio.fi
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Sahkdposti on tarkoitettu yleiseen neuvontaan, ja se ei tietosuo-
jasyista sovellu henkilékohtaisten asioiden kasittelyyn.

6. Kasittelyn tarkoitus

Rekisterin henkilotietojen kasittelyn tarkoituksena on Living Lab-
toiminta, jossa kehitetdaan tuotteita ja palveluita yhdessa yksityi-
sen ja julkisen sektorin kanssa.

Asiakkaat eli tuotekehitysta ja testausta tekevat yritykset

- asiakkaiden tuotekehitys- ja testaustapauksista sopiminen,
tuotekehityksen ja testauksen jdarjestaminen, seuranta ja tu-
losten raportointi

- asiakkaiden informointi Living Lab-toimintaan liittyvista ta-
pahtumista ja uutisista

- hankkeen rahoittajan (EAKR) ohjeiden noudattaminen

Testaajat eli henkildt, jotka testaavat asiakkaan tuotteita ja pal-

veluita

- tuotekehitys- ja testaustapausten kohderyhmaan kuuluvien
henkildiden suostumusten hallinta

- tuotekehitys- ja testaustapauksissa syntyvan tiedon kasittely
suostumuksen mukaisesti

Henkil6tietoja voidaan kasitelld alkuperaisen kayttdtarkoituksen
liséksi yleisen edun mukaisia arkistointitarkoituksia, tieteellisia

tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia

varten.

7. Kasittelyn
oikeusperuste

Sopimus, EU 679/2016, artikla 6.1 kohta b
(asiakkaat)

Suostumus, EU 679/2016, artikla 6.1 kohta a
(testaajat)

Nimenomainen suostumus, EU 679/2016, artikla 9.2, kohta a
(testaajat)

8. Henkildtietojen salassa
pito

Henkilotietoja ei saa kasitella ilman kasittelyoikeutta. Liséksi osa
henkildtiedoista on erikseen lailla sédadetty salassa pidettaviksi.

Tietojen julkisuus ja salassa pidettavyys:
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Tiedot ovat salassa pidettadvia.

Salassapidon peruste:

EU:n yleisen tietosuoja-asetuksen 679/2016, tietosuojalain
1050/2018, lain viranomaisten toiminnan julkisuudesta
621/1999, 24.1 § seka erityislainsdadannén mukaiset henkilétie-
tojen salassapitoa koskevat saaddkset.

9. Rekisterdityjen ryhmat

Asiakkaat
- yhteyshenkil6t

Testaajat tai heidan lailliset edustajansa
- kokeiltavaa tuotetta tai palvelua testaavat henkil6t

10. Kasiteltava henkil6-
tieto

Asiakkaat

- nimi
tehtavanimike
sahkdpostiosoite
puhelinnumero

Testaajat

- henkilétietoa kertyy tapauskohtaisesti

- tapauskohtaisessa asiakassuostumuksessa kuvataan tarkem-
min kasiteltavat henkildtiedot

- lisdtietoa saa tdman tietosuojaselosteen yhteyshenkildilta

11. Henkil6tietojen lahde

Tiedot saadaan asiakkailta ja testaajilta tai testaajan lailliselta
edustajalta.

12. Henkil6tietojen kasit-
telyn jarjestelmat ja pa-
periaineistot

Sahkoiset jarjestelmat:

- sahkoéinen dokumentin- ja asianhallintajarjestelma D360

- tapauskohtaiset séhkdiset jarjestelmat, tapauskohtaisessa
suostumuksessa kuvataan tarkemmin kaytettavat jarjestel-
mat

- Microsoft Office 365

- Surveypal ja muut vastaavat sahkoiset jarjestelmat

Paperiaineisto:
- paperiset suostumuslomakkeet

Lisatietoa saa taman tietosuojaselosteen yhteyshenkildilta.
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Tietojen suojaus:

Kaupunki huolehtii siita, ettd sen sahkoisissa jarjestelmissa on
tarvittava tietoturvataso ja tietosuojataso. Jarjestelmid saa kdyt-
taa vain henkilg, jolla on siihen henkildkohtainen kayttéoikeus.
Kaupunki sailyttaa paperimuodossa olevan tiedon suojatuissa ja
valvotuissa tiloissa, joissa on kulunvalvonta ja ovien lukitus.

13. Automaattinen paa-
toksenteko ja profilointi

Henkildtietoja ei kayteta automaattiseen paatdksentekoon tai
profilointiin.

Poikkeuksena tdsta voi olla tuotekehitys- tai testaustapaus,
jossa automaattinen paatdksenteko tai profilointi liittyy kysei-
seen tuotekehitys- tai testaustapaukseen.

14. Henkilttietojen saan-
nénmukaiset luovutukset
ja vastaanottajaryhmat

Tietoja luovutetaan kunkin tuotekehitys- tai testaustapauksen
yritykselle suostumuksen ja sopimuksen mukaisesti, tiedon mini-
mointi, pseudonymisointi ja anonymisointi huomioiden.

Yhteisty6kumppanit:

Kaupungilla on useita yhteistydkumppaneita, jotka voivat kasi-
telld kaupungin henkildtietoa. Tallaisia ovat esimerkiksi ICT-pal-
veluntuottajat ja laskutusta hoitavat tahot. Kaupunki varmistaa
henkildtietojen kasittelyn periaatteet yhteistydkumppaneiden
kanssa sopimuksella ja ohjeistuksella.

15. Henkilétietojen siirto
EU/ETA-alueen ulkopuo-
lelle, kolmansiin maihin
tai kansainvalisiin jarjes-
toihin

Henkil6tietoja voidaan siirtéa EU/ETA-alueen ulkopuolelle testat-
tavasta tuotteesta tai palvelusta riippuen.

Microsoft Office 365-palvelu ja Surveypal voivat siirtaa tietoja
EU/ETA-alueen ulkopuolelle.

16. Henkil6tietojen saily-
tys

Sailytysaika:
20 vuotta

Sailytysajan peruste:
EU-hankeasiakirjoja

Sailytysaika perustuu lakisadteiseen velvoitteeseen tai kayttoétar-
koitukseen. Sopimuksissa ja suostumuksissa hallinnoidaan ja ku-
vataan henkilétietojen sailytysaikaa.
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Henkildtietojen sailytys ja havitys:

Kaupunki sailyttaa henkildtietoja ainoastaan sen ajan ja siina
laajuudessa kuin on tarpeellista. Kaupunki sailyttaa ja havittaa
sdahkdiset ja paperilla olevat tiedot tietoturvallisesti ja tietosuoja
huomioiden arkistolain (831/1994) ja tiedonhallintalain
(906/2019) mukaisesti.

17. Henkilén oikeudet Henkil6lla on useita oikeuksia, jotka voivat vaihdella eri tilan-

teissa. Lisaa tietoa oikeuksista saa tietosuojavastaavalta ja Tie-
tosuojavaltuutetun toimiston verkkosivuilta.

Henkildlla on oikeus saada tieto siita, etta henkiléa koskevia
henkildtietoja kasitelladn tai etta niita ei kasitella.

Henkildlla on oikeus saada tietoa henkildtietojen kasittelysta.

Henkil6lla on oikeus saada paasy tietoihin eli tarkastaa hen-
kildtiedot ja saada niista jaljennds.

Henkil6lla on oikeus oikaista epatarkat tai virheelliset henki-
I6tiedot.

Henkil6lla on oikeus saada tiedot poistettua ja “tulla unohde-
tuksi”. Tata oikeutta ei ole muun muassa silloin, jos kasittely
tapahtuu lakisdateisen velvoitteen noudattamiseksi.

Henkil6lla on oikeus pyytda rekisterinpitajaa rajoittamaan
tietojen kasittelya.

Henkil6lla on oikeus saada tiedot siirretyksi toiselle rekiste-
rinpitdjalle jaljenndksen avulla tai suoraan, jos se on tekni-
sesti mahdollista.

Henkil6lla on oikeus vastustaa tietojen kasittelya. Tama kos-
kee myos profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

Henkil6lla on oikeus olla joutumatta sellaisen paatoksen koh-
teeksi, joka perustuu pelkastaan automaattiseen tietojen ka-
sittelyyn ja jolla on henkilélle merkittavia vaikutuksia. Tama
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koskee myds profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

- Henkil6lla on oikeus perua suostumus, jos henkilétietojen ka-
sittely perustuu suostumukseen.

- Henkil6lla on oikeus saada tieto henkil6tietojen tietoturva-
loukkauksesta, jos loukkaus aiheuttaa korkean riskin henki-
I6n yksityisyyden suojalle.

- Henkil6lla on oikeus tehda valitus valvontaviranomaiselle, jos
henkild katsoo, etta henkilotietojen kasittelyssa rikotaan tie-
tosuoja-asetusta.

- Henkildlla on oikeus saada terveydenhuollon ja sosiaalihuol-
lon aloilla omien tietojen kasittely- eli lokitiedot.

18. Oikeuksien kayttami-
nen

Tietoa henkil6tietojen kasittelysta saa Kuopion kaupungin tieto-
suojaselosteista. Lisdéksi kaupungin henkilékunta ja tietosuoja-
vastaava antavat tietoa henkildtietojen kasittelysta. Kaupunkiin
kannattaa olla yhteydessa myds silloin, jos havaitsee epakohdan
henkildtietojen kasittelyssa.

Henkilé voi tehda kaupungille henkilétietopyynnén sahkoisesti tai
paperilomakkeella. Sdhkéinen palvelu ja tulostettava paperilo-
make ovat kaupungin verkkosivuilla. Paperilomakkeen voi pyy-
tda myds kaupungin henkildkunnalta tai tietosuojavastaavalta.

Henkilétietopyynnét Kuopion kaupungille:
https://www.kuopio.fi/fi/henkilotietojen-kasittely

Tietopyynnot ovat yleensa maksuttomia. Kaupunki voi peria
maksun, jos tietopyynt6é on kohtuuton, usein toistuva tai henkild
pyytaa useita jaljenndksia tiedoista.

Kaupunki vastaa tietopyyntéén kuukauden kuluessa tai ilmoittaa
viivastyksesta. Kaupunki voi kieltdytya tietopyynnésta, jos siihen
on lakisaateinen ja perusteltu syy. Kieltaytyminen voi perustua
tietosuoja-asetukseen (EU 679/2016), tietosuojalakiin
(1050/2018), julkisuuslakiin (621/1999) tai eri alojen erityislain-
saadantdon.
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Tietosuojavaltuutetun toimisto on valvontaviranomainen, joka
valvoo henkilétietojen kasittelya Suomessa. Henkildlla on oikeus
tehda ilmoitus ja valitus Tietosuojavaltuutetun toimistoon henki-
I6tietojen kasittelya koskevissa asioissa. Ilmoituksen ja valituk-
sen voi tehda esimerkiksi silloin, jos henkild ei hyvaksy henkil6-
tietopyynnosta kieltaytymista tai havaitsee epakohdan henkil6-
tietojen kasittelyssa. Henkilélla voi olla myds muita laissa saa-
dettyja hallinnollisia muutoksenhakukeinoja seka oikeussuoja-
keinoja.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
https://tietosuoja.fi/etusivu
https://tietosuoja.fi/yhteystiedot

Asiakirja on allekirjoitettu koneellisesti Kuopion kaupungin asianhallintajarjestelmassa. Allekir-
joituksen oikeellisuuden voi todentaa kirjaamosta.
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