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Tietosuojaseloste / Eettinen ilmoituskanava

3.11.2021

Seloste henkildtietojen kasittelysta ja rekisterdidyn oikeuksista.
EU:n yleinen tietosuoja-asetus (GDPR) 679/2016.

Tietosuojaseloste
1. Rekisterin nimi Eettinen ilmoituskanava

2. Rekisterinpitaja Kuopion kaupunki

Y-tunnus 0171450-7

Postiosoite: Kirjaamo, PL 228, 70101 Kuopio
Puhelinvaihde: 017 182 111

Sahkoposti: kirjaamo(at)kuopio.fi
https://www.kuopio.fi/fi/etusivu
https://www.kuopio.fi/fi/henkilotietojen-kasittely

3. Rekisterinpitajan Hallintojohtaja Heikki Vienola
edustaja Puhelin: 0447182021

4. Rekisterin yhteyshen- | Sisdinen tarkastaja Anna-Mari Juutinen
kilot Puhelin: 0447182030

Kaupunginlakimies Vesa Toivanen
Puhelin: 0447182041

5. Tietosuojavastaava Ulla Riva
Puhelin: 044 718 2854

Asiointisahkdposti: tietosuojavastaava(at)kuopio.fi

Sahkoposti on tarkoitettu yleiseen neuvontaan, ja se ei tietosuo-
jasyista sovellu henkilékohtaisten asioiden kasittelyyn.

6. Kasittelyn tarkoitus Henkildtietoja voidaan kasitelld ainoastaan Kuopion kaupungin
oikeudellisten ja eettisten velvoitteiden tayttdmiseen ja tulleiden
ilmoitusten asianmukaiseen selvittelyprosessiin.

Henkil6tietojen kasittely perustuu Kuopion kaupungin oikeutet-
tuun etuun selvittdaa toiminnassaan mahdollisesti tapahtuneita
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vadrinkaytoksia tai muuta ilmoitettua toimintaa. Tietojen kasitte-
lijat ovat Kuopion kaupungin nimeamat ilmoitusten kasittelijat.

Henkil6tietoja voidaan kasitella alkuperaisen kayttétarkoituksen
lisdksi yleisen edun mukaisia arkistointitarkoituksia, tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia

varten.
7. Kasittelyn Suostumus, EU 679/2016, artikla 6.1 kohta a
oikeusperuste - Rekisterdidyn vapaaehtoinen, yksiloity, tietoinen ja yksiselit-
teinen tahdonilmaus, jolla han hyvaksyy henkilétietojen ka-
sittelyn

Oikeusvaateet, EU 679/2016, artikla 9.2 kohta f
- Kasittely on valttdamatonta, jotta Kuopion kaupunki voi
tayttaa oikeudelliset velvoitteensa.

Oikeutettu etu, EU 679/2016, artikla 6.1 kohta f
- Kasittely on valttamaténta Kuopion kaupungin oikeutettu-
jen etujen suojaamiseksi.

8. Henkilbtietojen sa- Henkilotietoja ei saa kasitella ilman kasittelyoikeutta. Lisdksi osa
lassa pito henkildtiedoista on erikseen lailla saadetty salassa pidettaviksi.

Tietojen julkisuus ja salassa pidettavyys:
Tiedot ovat salassa pidettavia.

Salassapidon peruste:

EU:n yleisen tietosuoja-asetuksen 679/2016, tietosuojalain
1050/2018, lain viranomaisten toiminnan julkisuudesta
621/1999, 24.1 § seka erityislainsaadannén mukaiset henkilétie-
tojen salassapitoa koskevat saadokset.

9. Rekisterdityjen ryh- Ilmoituksen tekijat ja ilmoituksen kohteena olevat henkil6t seka
mat kasittelijat

10. Kasiteltava henkilo- | Eettisessa ilmoituskanavassa ei pyydeta henkil6tietoja.
tieto
Eettisessa ilmoituskanavassa on ilmoittajan paatettavissa, jat-
tdakoé han ilmoituksen anonyymisti vai omalla nimellaan ja yh-
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teystiedoillaan. Jos henkilé haluaa tehda ilmoituksen anonyy-
misti, hanesta ei kerry mitdan henkildtieoja, eika ilmoitusta ole
mahdollista yhdistaa keneenkdan henkildon.

Jos henkild haluaa tehda ilmoituksen omalla nimelldan ja yhteys-
tiedoillaan, niin talldin jarjestelmaan on mahdollista tallettaa il-
moittajan antamat tiedot. Talldin jarjestelmassa kasitelldan niita
henkildtietoja, jotka henkild on itse ilmoittanut.

Tallaisia ilmoittajan itsensa antamia henkilétietoja voivat olla:
perustiedot, kuten nimi, osoite, puhelinnumero, sahképostiosoite
ja asema.

Eettisen ilmoituskanavan lisaksi henkildsté ja ulkopuoliset tahot
voivat tehda ilmoituksia vaarinkaytosepailyistd myds muita kei-
noja ja kanavia kayttaen. Tallaiset muiden kanavien kautta tul-
leet ilmoitukset siirretaan kasittelijoiden toimesta ilmoituskana-
vaan niiden kasittelyn ja seurannan varmistamiseksi. Ilmoituska-
navaan siirretdan ne tiedot, jotka ilmoituksen jattaja on ilmoi-
tuksessaan ilmoittanut.

11. Henkilétietojen Henkilotiedot saadaan ilmoituksen jattajalta.

lahde

12. Henkilétietojen ka- Henkilotietoja kasitelldan WhistleB-jarjestelmassad. Paperiaineis-
sittelyn jarjestelmat ja tot, jotka syntyvat siita, etta vaarinkayttdepailyilmoitus tehdaan
paperiaineistot muuten kuin sahkdisen Eettisen ilmoituskanavan kautta, havite-

taan heti kun tiedot on siirretty WhistleB-jarjestelmaan.

Eettisen ilmoituskanavan yllapito on ostettu ulkoiselta palvelun-
tuottajalta saas-palveluna. Ilmoituskanavapalvelun tarjoaa
Whistleblowing Centre. Nain ollen kenelldkdan Kuopion kaupun-
gilla tai esim. Kuopion kaupungin ICT-palvelutuottajalla Istekki
Oy:lla ei ole paasya jarjestelméssa oleviin tietoihin kehittamis-
tai yllapitoroolissa.

Ainoastaan Kuopion kaupungin nimetyt ilmoitusten kasittelijat
ovat oikeutettuja paasemaan jarjestelmaan ja kasittelemaan jar-
jestelmassa olevia tietoja. Heilla kullakin on henkildkohtaiset
tunnukset jarjestelmaan. Jarjestelma on suojattu teknisin ja hal-
linnollisin keinoin siten, ettd myodskaan jarjestelman yllapitajalla
ei ole paasya ilmoituksiin taikka ilmoituksen tekijan tietoihin.
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Ilmoituksen tekijasta ei tallennu jarjestelmaan mitaan tietoja,
mitd han ei itse sinne ilmoita. Henkild saa ilmoituksen tekovai-
heessa kayttdjatunnuksen ja salasana, joiden avulla hén pystyy
kirjautumaan ja seuraamaan ilmoituksen kasittelya ilmoituksen
tekemisen jalkeen. Nama ilmoituksen tekemisen yhteydessa an-
nettavat tiedot ovat ainoa tapa kytkeytya ilmoitukseen jalkika-
teen. Taman vuoksi henkilon tulee kirjata tiedot itselleen talteen,
koska mydhemmin kukaan ei pysty antamaan uusia tietoja il-
moitukseen kytkeytymiseksi ja siihen liittyvien toimenpiteiden
seuraamiseksi.

Tietojen suojaus:

Kaupunki huolehtii siita, etta sen sahkoisissa jarjestelmissa on
tarvittava tietoturvataso ja tietosuojataso. Jarjestelmia saa kayt-
taa vain henkild, jolla on siihen henkil6kohtainen kayttdoikeus.
Kaupunki sailyttaa paperimuodossa olevan tiedon suojatuissa ja
valvotuissa tiloissa, joissa on kulunvalvonta ja ovien lukitus.

13. Automaattinen paa- | Henkilotietoja ei kaytetda automaattiseen paatdéksentekoon tai
tdéksenteko ja profilointi | profilointiin.

14. Henkil6tietojen Kaupunki ei luovuta henkilétietoja sdéannénmukaisesti ulkopuoli-
saanndnmukaiset luovu- | sille tahoille.

tukset ja vastaanottaja-
ryhmat Kuopion kaupungin nimeamat henkil6t, jotka seuraavat ilmoituk-
sia ja toimeenpanevat ilmoitusten edellyttamia selvitystehtavia
on oikeus kasitella ilmoittajan itsensa ilmoittamia henkilétietoja.
Kasittelijoilla ei ole oikeutta valittaa henkilétietoja edelleen ilman
lakiin perustuvaa oikeutusta esim. selvityksessa ilmenneiden
seikkojen johdosta, jotka edellyttavat poliisiviranomaisten esitut-
kintaa tai muita vastaava toimenpiteita. Vastaavalla tavalla il-
moittajan antamat henkilétiedot voidaan luovuttaa ilmoituskana-
van vaarinkayttamisen johdosta suoritettavan esitutkinnan suo-
rittamiseksi.

Muutoin henkildtietoja voidaan luovuttaa kolmansille osapuolille,
esimerkiksi viranomaisille tai ulkopuolisille tarkastajille, silloin
kun se perustuu lakiin ja on valttamatonta ilmoituksen edellytta-
mien toimenpiteiden suorittamiseksi.

Yhteisty6kumppanit:
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Kaupungilla on useita yhteisty6kumppaneita, jotka voivat kasi-
telld kaupungin henkildtietoa. Tallaisia ovat esimerkiksi ICT-pal-
veluntuottajat ja laskutusta hoitavat tahot. Kaupunki varmistaa
henkildtietojen kasittelyn periaatteet yhteistydkumppaneiden
kanssa sopimuksella ja ohjeistuksella.

15. Henkilétietojen Henkilotietoja ei siirreta EU/ETA-alueen ulkopuolelle.
siirto EU/ETA-alueen ul-
kopuolelle, kolmansiin
maihin tai kansainvali-
siin jarjestoihin

16. Henkil6tietojen sai- | Sailytysaika:
lytys Kolme kuukautta

Sailytysajan peruste:
Vaarinkayttdéepailyn selvittaminen ja palautteen anto

Henkilotietojen sdilytys ja havitys:

Kaupunki sailyttaa henkilétietoja ainoastaan sen ajan ja siina
laajuudessa kuin on tarpeellista. Kaupunki sadilyttaa ja havittaa
sahkodiset ja paperilla olevat tiedot tietoturvallisesti ja tietosuoja
huomioiden arkistolain (831/1994) ja tiedonhallintalain
(906/2019) mukaisesti.

17. Henkilén oikeudet Henkil6lléd on useita oikeuksia, jotka voivat vaihdella eri tilan-
teissa. Lisda tietoa oikeuksista saa tietosuojavastaavalta ja Tie-
tosuojavaltuutetun toimiston verkkosivuilta.

- Henkil6lld on oikeus saada tieto siita, ettd henkilda koskevia
henkildtietoja kasitellaan tai etta niita ei kasitella.

- Henkildlla on oikeus saada tietoa henkildtietojen kasittelysta.

- Henkildlla on oikeus saada pdasy tietoihin eli tarkastaa hen-
kilétiedot ja saada niista jaljennds.

- Henkil6lléd on oikeus oikaista epatarkat tai virheelliset henki-
I6tiedot.
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- Henkildlla on oikeus saada tiedot poistettua ja "tulla unohde-
tuksi”. Tata oikeutta ei ole muun muassa silloin, jos kasittely
tapahtuu lakisaateisen velvoitteen noudattamiseksi.

- Henkildlla on oikeus pyytaa rekisterinpitajaa rajoittamaan
tietojen kasittelya.

- Henkil6lla on oikeus saada tiedot siirretyksi toiselle rekiste-
rinpitajalle jaljenndksen avulla tai suoraan, jos se on tekni-
sesti mahdollista.

- Henkil6lld on oikeus vastustaa tietojen kasittelya. Tama kos-
kee myos profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

- Henkil6lla on oikeus olla joutumatta sellaisen paatoksen koh-
teeksi, joka perustuu pelkastaan automaattiseen tietojen ka-
sittelyyn ja jolla on henkil6lle merkittavia vaikutuksia. Tdma
koskee myds profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

- Henkil6lld on oikeus perua suostumus, jos henkilotietojen ka-
sittely perustuu suostumukseen.

- Henkildlla on oikeus saada tieto henkildtietojen tietoturva-
loukkauksesta, jos loukkaus aiheuttaa korkean riskin henki-
I6n yksityisyyden suojalle.

- Henkil6lléd on oikeus tehda valitus valvontaviranomaiselle, jos
henkild katsoo, etta henkildtietojen kasittelyssa rikotaan tie-
tosuoja-asetusta.

- Henkildlla on oikeus saada terveydenhuollon ja sosiaalihuol-
lon aloilla omien tietojen kasittely- eli lokitiedot.

18. Oikeuksien kaytta-
minen

Tietoa henkilétietojen kasittelystd saa Kuopion kaupungin tieto-
suojaselosteista. Lisaksi kaupungin henkildkunta ja tietosuoja-
vastaava antavat tietoa henkilétietojen kasittelysta. Kaupunkiin
kannattaa olla yhteydessa myds silloin, jos havaitsee epakohdan
henkilétietojen kasittelyssa.
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Henkild voi tehda kaupungille henkilétietopyynndn sahkoisesti tai
paperilomakkeella. Sahkoéinen palvelu ja tulostettava paperilo-
make ovat kaupungin verkkosivuilla. Paperilomakkeen voi pyy-
tda myds kaupungin henkildkunnalta tai tietosuojavastaavalta.

Henkil6tietopyynnét Kuopion kaupungille:
https://www.kuopio.fi/fi/henkilotietojen-kasittely

Tietopyynnot ovat yleensa maksuttomia. Kaupunki voi peria
maksun, jos tietopyyntd on kohtuuton, usein toistuva tai henkild
pyytaa useita jaljenndksia tiedoista.

Kaupunki vastaa tietopyyntéén kuukauden kuluessa tai ilmoittaa
viivastyksestda. Kaupunki voi kieltaytya tietopyynnésta, jos siihen
on lakisaateinen ja perusteltu syy. Kieltdytyminen voi perustua
tietosuoja-asetukseen (EU 679/2016), tietosuojalakiin
(1050/2018), julkisuuslakiin (621/1999) tai eri alojen erityislain-
saadantoon.

Tietosuojavaltuutetun toimisto on valvontaviranomainen, joka
valvoo henkildtietojen kasittelyd Suomessa. Henkildlla on oikeus
tehda ilmoitus ja valitus Tietosuojavaltuutetun toimistoon henki-
I6tietojen kasittelya koskevissa asioissa. Ilmoituksen ja valituk-
sen voi tehda esimerkiksi silloin, jos henkiloé ei hyvaksy henkil-
tietopyynndsta kieltdytymista tai havaitsee epakohdan henkild-
tietojen kasittelyssa. Henkil6lla voi olla myds muita laissa sda-
dettyja hallinnollisia muutoksenhakukeinoja seka oikeussuojakei-
noja.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
https://tietosuoja.fi/etusivu
https://tietosuoja.fi/yhteystiedot

Heikki Vienola
hallintojohtaja

Asiakirja on allekirjoitettu koneellisesti Kuopion kaupungin asian-
hallintajarjestelmassa. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.
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