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Tietosuojaseloste / Sahkodinen allekirjoituspalvelu

1.3.2022

Seloste henkildtietojen kasittelysta ja rekisterdidyn oikeuksista.
EU:n yleinen tietosuoja-asetus (GDPR) 679/2016.

Tietosuojaseloste
1. Rekisterin nimi Sahkoinen allekirjoituspalvelu

2. Rekisterinpitaja Kuopion kaupunki

Y-tunnus 0171450-7

Postiosoite: Kirjaamo, PL 228, 70101 Kuopio
Puhelinvaihde: 017 182 111

Sahkoposti: kirjaamo(at)kuopio.fi
https://www.kuopio.fi/fi/etusivu
https://www.kuopio.fi/fi/henkilotietojen-kasittely

3. Rekisterinpitajan Hallintojohtaja Heikki Vienola
edustaja Puhelin: 044 718 2021

4. Rekisterin yhteyshen- Sovellusasiantuntija Anu Leinonen
kilot Puhelin: 044 718 2000

Hallintojohtaja Heikki Vienola
Puhelin: 044 718 2021

5. Tietosuojavastaava Kuopion kaupunki
Puhelin: 044 718 2854

Kuopion kaupungin sosiaali- ja terveydenhuolto
Puhelin: 044 718 6103

Asiointisahkoposti: tietosuojavastaava(at)kuopio.fi

Sahkoposti on tarkoitettu yleiseen neuvontaan, ja se ei tietosuo-
jasyista sovellu henkil6kohtaisten asioiden kasittelyyn.
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6. Kasittelyn tarkoitus

Kasittelyn tarkoituksena on sahkodisten dokumenttien allekirjoit-
taminen kehittyneen sahkdisen allekirjoituksen avulla, EU
910/2014, artikla 26.

Henkil6tietoja voidaan kasitelld alkuperdisen kayttotarkoituksen
lisaksi yleisen edun mukaisia arkistointitarkoituksia, tieteellisia

tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia

varten.

7. Kasittelyn
oikeusperuste

Suostumus, EU 679/2016, artikla 6.1 kohta a

Sopimus, EU 679/2016, artikla 6.1 kohta b

Lakisaateinen velvoite, EU 679/2016, artikla 6.1 kohta ¢

EU:n asetuksen 910/2014 artiklan 26 mukaan kehittyneen sah-
koisen allekirjoituksen on taytettava seuraavat vaatimukset:

e se liittyy yksildivasti allekirjoittajaansa;

¢ silla voidaan yksildida allekirjoittaja;

e se on luotu kdyttaen sahkdisen allekirjoituksen luontitietoja,
joita allekirjoittaja voi korkealla varmuustasolla kayttaa yksin-
omaisessa valvonnassaan; ja

e se on liitetty silla allekirjoitettuun tietoon siten, etta tiedon
mahdollinen myéhempi muuttaminen voidaan havaita.

8. Henkilttietojen salassa
pito

Henkilotietoja ei saa kasitelld ilman kasittelyoikeutta. Lisaksi osa
henkilétiedoista on erikseen lailla sdadetty salassa pidettaviksi.

Tietojen julkisuus ja salassa pidettavyys:
Osa kasiteltavista tiedoista on salassa pidettavaa.

Salassapidon peruste:
Laki viranomaisten toiminnan julkisuudesta 621/1999, 24.1 §

EU:n yleisen tietosuoja-asetuksen 679/2016, tietosuojalain
1050/2018, lain viranomaisten toiminnan julkisuudesta
621/1999, 24.1 § seka erityislainsaadannén mukaiset henkilétie-
tojen salassapitoa koskevat saadoékset.

9. Rekisterodityjen ryhmat

Palvelussa kasitelldéan sopimusosapuolten henkildtietoja. Valiai-
kaisesti palvelussa kierratettavat dokumentit saattavat sisaltaa
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asiaan liittyvien henkildiden, yritysten ja yhteis6jen yhteystiedot
tai muita yksildivia tietoja.

10. Kasiteltava henkilo-
tieto

Nimi, mahdollinen henkilétunnus tai muu yksiléiva tunnus ja
sahkopostiosoite.

11. Henkil6tietojen lahde

Tiedot saadaan allekirjoittajaosapuolilta sekéa vahvan tunnistau-
tumisen kautta.

12. Henkilétietojen kasit-
telyn jarjestelmat ja pa-
periaineistot

Dynasty asianhallintajarjestelmdssa seka muut sovitut sahkdiset
arkistointipaikat.

Tietojen suojaus:

Kaupunki huolehtii siita, etta sen sahkdisissa jarjestelmissa on
tarvittava tietoturvataso ja tietosuojataso. Jarjestelmia saa kayt-
taa vain henkil®, jolla on siihen henkilékohtainen kayttdoikeus.
Kaupunki sailyttdaa paperimuodossa olevan tiedon suojatuissa ja
valvotuissa tiloissa, joissa on kulunvalvonta ja ovien lukitus.

13. Automaattinen paa-
toksenteko ja profilointi

HenkilGtietoja ei kdyteta automaattiseen paatoksentekoon tai
profilointiin.

14. Henkil6tietojen saan-
nénmukaiset luovutukset
ja vastaanottajaryhmat

Kaupunki ei luovuta henkilétietoja ulkopuolisille tahoille.

Yhteistybkumppanit:

Kaupungilla on useita yhteistydkumppaneita, jotka voivat kasi-
telld kaupungin henkildtietoa. Tallaisia ovat esimerkiksi ICT-pal-
veluntuottajat ja laskutusta hoitavat tahot. Kaupunki varmistaa
henkilttietojen kasittelyn periaatteet yhteistybkumppaneiden
kanssa sopimuksella ja ohjeistuksella.

15. Henkilétietojen siirto
EU/ETA-alueen ulkopuo-
lelle, kolmansiin maihin
tai kansainvalisiin jarjes-
toihin

Henkil6tietoja ei siirretd EU/ETA-alueen ulkopuolelle.

16. Henkildtietojen saily-
tys

Sailytysaika:
Allekirjoitetut dokumentit max. 30 vrk ja lokitiedot 2 vuotta.

Sailytysajan peruste:

Postiosoite
Kdyntiosoite
Laskutusosoite

PL 228, 70101 KUOPIO
Tulliportinkatu 31
PL 5017, 02066 DOCUSCAN

Puhelin +358 17 18 2111

Faksi

www.kuopio. fi
etunimi.sukunimi(at)kuopio.fi
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Kyberturvallisuuskeskuksen ohjeistuksen mukaan. Lokien riit-
tava sailytysaika vaihtelee suojattavan kohteen mukaan yleensa
kuuden ja 24 kuukauden valilla.

Henkil6tietojen sailytys ja havitys:

Kaupunki sadilyttaa henkilétietoja ainoastaan sen ajan ja siina
laajuudessa kuin on tarpeellista. Kaupunki sailyttaa ja havittaa
sahkoiset ja paperilla olevat tiedot tietoturvallisesti ja tietosuoja
huomioiden arkistolain (831/1994) ja tiedonhallintalain
(906/2019) mukaisesti.

17. Henkil6n oikeudet

Henkildlla on useita oikeuksia, jotka voivat vaihdella eri tilan-
teissa. Lisaa tietoa oikeuksista saa tietosuojavastaavalta ja Tie-
tosuojavaltuutetun toimiston verkkosivuilta.

Henkildlla on oikeus saada tieto siita, ettd henkiloa koskevia
henkildtietoja kasitellaan tai etta niita ei kasitella.

- Henkildlld on oikeus saada tietoa henkildtietojen kasittelysta.

- Henkildlla on oikeus saada paasy tietoihin eli tarkastaa hen-
kilétiedot ja saada niista jaljennds.

- Henkildlla on oikeus oikaista epatarkat tai virheelliset henki-
|6tiedot.

- Henkildlla on oikeus saada tiedot poistettua ja "tulla unohde-
tuksi”. Tata oikeutta ei ole muun muassa silloin, jos kasittely
tapahtuu lakisaateisen velvoitteen noudattamiseksi.

- Henkildlla on oikeus pyytaa rekisterinpitdjaa rajoittamaan
tietojen kasittelya.

- Henkildlla on oikeus saada tiedot siirretyksi toiselle rekiste-
rinpitdjalle jaljenndksen avulla tai suoraan, jos se on tekni-
sesti mahdollista.

- Henkildlla on oikeus vastustaa tietojen kasittelya. Tama kos-
kee myds profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.
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- Henkildlla on oikeus olla joutumatta sellaisen paatoksen koh-
teeksi, joka perustuu pelkastdaan automaattiseen tietojen ka-
sittelyyn ja jolla on henkilélle merkittavia vaikutuksia. Téama
koskee myds profilointia, joka tarkoittaa henkil6a koskevien
ominaisuuksien automaattista kasittelya.

- Henkildlla on oikeus perua suostumus, jos henkildtietojen ka-
sittely perustuu suostumukseen.

- Henkildlla on oikeus saada tieto henkil6tietojen tietoturva-
loukkauksesta, jos loukkaus aiheuttaa korkean riskin henki-
16n yksityisyyden suojalle.

- Henkildlla on oikeus tehda valitus valvontaviranomaiselle, jos
henkild katsoo, etta henkildtietojen kasittelyssa rikotaan tie-
tosuoja-asetusta.

- Henkildlla on oikeus saada terveydenhuollon ja sosiaalihuol-
lon aloilla omien tietojen kasittely- eli lokitiedot.

18. Oikeuksien kayttami-
nen

Tietoa henkilétietojen kasittelysta saa Kuopion kaupungin tieto-
suojaselosteista. Lisaksi kaupungin henkilékunta ja tietosuoja-
vastaava antavat tietoa henkildtietojen kasittelysta. Kaupunkiin
kannattaa olla yhteydessa myds silloin, jos havaitsee epakohdan
henkilttietojen kasittelyssa.

Henkil6 voi tehda kaupungille henkilétietopyynndn sahkdisesti tai
paperilomakkeella. Séhkoinen palvelu ja tulostettava paperilo-
make ovat kaupungin verkkosivuilla. Paperilomakkeen voi pyy-
tda myos kaupungin henkildkunnalta tai tietosuojavastaavalta.

Henkil6tietopyynnot Kuopion kaupungille:
https://www.kuopio.fi/fi/henkilotietojen-kasittely

Tietopyynnét ovat yleensa maksuttomia. Kaupunki voi peria
maksun, jos tietopyyntd on kohtuuton, usein toistuva tai henkil®
pyytaa useita jaljenndksia tiedoista.

Kaupunki vastaa tietopyynté6n kuukauden kuluessa tai ilmoittaa
viivastyksesta. Kaupunki voi kieltdytya tietopyynndsta, jos siihen
on lakisaateinen ja perusteltu syy. Kieltdytyminen voi perustua
tietosuoja-asetukseen (EU 679/2016), tietosuojalakiin
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(1050/2018), julkisuuslakiin (621/1999) tai eri alojen erityislain-
saadantoon.

Tietosuojavaltuutetun toimisto on valvontaviranomainen, joka
valvoo henkilétietojen kasittelyd Suomessa. Henkildlla on oikeus
tehda ilmoitus ja valitus Tietosuojavaltuutetun toimistoon henki-
Itietojen kasittelyd koskevissa asioissa. Ilmoituksen ja valituk-
sen voi tehda esimerkiksi silloin, jos henkild ei hyvaksy henkil6-
tietopyynndsta kieltdytymista tai havaitsee epakohdan henkil6-
tietojen kasittelyssa. Henkildlla voi olla myds muita laissa saa-
dettyja hallinnollisia muutoksenhakukeinoja seka oikeussuoja-
keinoja.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
https://tietosuoja.fi/etusivu
https://tietosuoja.fi/yhteystiedot

Heikki Vienola
hallintojohtaja

Asiakirja on allekirjoitettu koneellisesti Kuopion kaupungin asian-
hallintajarjestelmassa. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.
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