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Esitys. Tietojen ja tietojdrjestelmien kdytto- ja salassapitositoumus

SAATETEKSTI

Nykyinen laki ja asetus jo edellyttda ettd viranomaisen palveluksessa olevilla on tarvittava tieto
kasiteltdavien asiakirjojen julkisuudesta, seka tietojen antamisessa ja kasittelyssa seka niiden ja
asiakirjojen ja tietojdrjestelmien suojaamisessa noudatettavista menettelyista. Ohjeita tarvitaan
myds henkildtietojen ja salassa pidettavaksi sdaddettyjen tietojen suojaamisesta.

Kuopion kaupungin sosiaali- ja terveydenhuollon alueella on ollut tietosuojasitoumus jo
kdytdssd vuodesta 2001. Asia on mielletty tahdn asti enemmankin potilastietojen kasittelyyn ja
niiden suojaukseen. Sitoumuksen tarkoituksena on ollut ohjata arkaluontoisten tietojen
kayttdad ja tarkentaa kayttdjalle velvollisuuksia ja vastuita joita tietojen kasittelyssa on
huomioitava.

EU:n yleisen tietosuoja-asetuksen voimaantulo kasvattaa vaatimuksia myds henkil6tietojen
kasittelylle. Kuopion kaupungin tydntekijat kasittelevat henkildtiedoiksi luokiteltavia tietoja
pdivittdin ja eritdin tarkeda ettd tyontekijat tietoja kasitellessdan tietdavat vaatimukset ndiden
tietojen kasittelyssa.

Tdaman vuoksi sitoumus tulisi ottaa kayttoon kaikille kaupungin tyontekijoille seka Kuopion
kaupungin jarjestelmia kayttaville henkildille. Tama sitoumus on ohje tyontekijdlle, opiskelijalle
ja luottamushenkildlle hdanen aloittaessaan Kuopion kaupungin toimintaan liittyvien tietojen
kasittelyn ja tietojarjestelmien kayton.

Sitoumuksesta on laadittu uusi versio 2017 tammikuussa. Tavoitteena oli sisdllyttdaa tekstiin
vahimmaisvaatimukset mita kayttdajan on tiedettdava ja noudatettava tietoja kasitellessaan ja
tietojarjestelmia kayttaessaan.

Uusi versio otettiin jo kdyttdon PeTen ostopalvelussa maaliskuussa 2017. Sahkdinen
hyvaksyminen toteutettiin toistaiseksi e-lomakkeella.
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e Sitoumuksella kerrotaan ja muistutetaan tyontekijoille salassapidosta.

e Perehdytetdadn tyontekijoita tietojen kayttoon liittyen.

e Informoidaan kayttdjia tietojdrjestelmien kdytdn valvonnasta ja tietojen
tallentumisesta lokeihin. Velvoite valvoa tietojen kayttoa ja kertoa
valvonnasta tulee laeista.

e Sitoumuksella pyritddn vahentamaan tietojen luvatonta kdyttda ja saamaan
tyotekijat ymmartamadn tarve suojata tietoja mm. lukitsemalla tietokone.

e Sitoumus lisaa tyontekijan oikeusturvaa, kun han tietaa velvollisuuksistaan
ja valvonnasta.

e Sitoumus on tdarked myos esimiesten oikeusturvan vuoksi, jotta tieto
sitoumuksen allekirjoittamisesta oikeasti I0ytyy (eika ole esim. edellisen
esimiehen jaljilta kateissa).

e Sahkoinen sitoumus voidaan tarvittaessa aktivoida maddraajoin
(esim. 2 vuoden valein) uudelleen hyvaksyttavaksi, jolloin
tietojen kayttoon ja salassapitoon liittyvat asiat pysyvat
paremmin muistissa.

Tietosuoja asetuksen vaikuttavuus sitoumusasiaan:

Asetus tuo rekisterinpitdjille noudatettavaksi niin sanottua accountability —periaatetta
(tilintekokykyisyys).

Nain ollen jatkossa ei riitd, etta rekisterinpitdja passiivisesti noudattaa lakia vaan
rekisterinpitdajan on pystyttdva kysyttdessa aktiivisesti osoittamaan (tilintekovelvollisuus), etta
tietosuojasaannokset huomioidaan yhteison tai yrityksen toiminnan suunnittelussa ja
toteutuksessa.

Todistustaakka ja nayttovelvollisuus tietosuojakysymysten lainmukaisesta hoidosta ja
velvoitteiden tayttymisesta tulee lankeamaan rekisterinpitdjille, joista tehdaan
tilintekovelvollisia huomattavien sakkojen uhalla.

Organisaation henkildtietojen kasittelyyn liittyvien toimintatapojen lapikdynti ja sopeuttaminen
uutta asetusta vastaavaksi on hyva aloittaa ajoissa. Monet asetukseen sisaltyvat velvoitteet
sisdltyvat jo nykyisin Suomen henkilotietolakiin.
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Tietojen korkea laatu ja toimivat lainmukaiset menettelytavat tietojen kasittelyssa vaikuttavat
positiivisesti kaikkiin organisaation toiminnan osa-alueisiin. Tieto on arvokas ja ainoa
voimakkaasti kasvava tuotannontekija. Erilaisten tietovarantojen ympadrille kehittyy jatkuvasti
uusia palveluja, jotka ovat tarkeita koko tietoyhteiskunnan menestymiselle.

Organisaation henkildtietojen kasittelyyn liittyvien toimintatapojen ldpikdynti ja sopeuttaminen
uutta asetusta vastaavaksi on hyva aloittaa ajoissa.

Malli sahkoisesta e-lomake toteutuksesta joka laadittiin vdliaikaisesti ostopalveluille:

L
KUOPIO

TIETOJEN JA TIETOJARJESTELMIEN KAYTTO- JA SALASSAPITOSITOUMUS

Lue teksti huolellisesti ja kok isuud lapi ennen si sen hyviksymisti.

Tamd sitoumus on kaytossa Kuopion kaupungilla ja Kuopion kaupungin jarjestelmia kiyttavilla henkilGilla. Tima sitoumus on ohje tydntekijille, opiskel
Tdssd sitoumuksessa mainittuja asioita on kuvattu yksityiskohtaisemmin voimassa clevassa lainsaddanndssd sekd Kuopion kaupungin tietojen kisittelyi
Kaikkea kaupungin toiminnassa syntyva tietoa tulee kisitelli huolellisesti ja hyvan hallintotavan mukaisesti. HenkilGihin liittyvia tietoja (henkildtieto) se

Salassa pidettavien tietajen kasittelyyn on kiinnitettivd erityistd huomiota. Salassapidolla tarkoitetaan salassa pidettavin tiedon pitimista salassz ja vait
aikana ja sen jilkesn.

SITOUMUS

1. Moudatan tietcjen ja tietojarjestelmien kdyredn liitryvid velvoittavia maardyksia ja ohjeita.

2. Kiytdn organisaation tietojarjestelmi ja laitteita vain tyGtehtdvien hoitamiseen, ellei niiden kiytdsta ole tydnantajan kanssa muuta erikseen sovittu,
3. Vastaan kaytdssani olevista tietokoneista ja muista laitteista niin, etteivat ne tai niissd olevat tiedot jowdu vadriin kisiin. Laitteiden vaihtuessa tai tyds
4. Warmistan esimieheni kanssa, etta saan riittivan koulutuksen tarvitsemieni tietojdrjestelmien kyttddn.

5 Kdsittelen vain tytehtavieni kulloinkin edallyttimii tietoja ja vain siind laajuudessa kuin asian kasittely edellyttia

6. En luovuta sivulliselle salassa pidettavia tietoja ilman asianmukaista Jupaa tai lain perustetta. Sivullisella tarkoitetaan jokaista, jonka tehtiviin asian ki
7. Kasittelen salassa pidettavia tietoja vain niissa jarjestelmissa, jotka tallaisten tietajen kisittelyyn on tarkoitetiu.

8. Salassa pidettivia tietoja tulostan vain perustelluista syistd. Kayttaessdni verkkotulostinta varmistan, etta tulosteet eivat joudu sivullisten kasiin. Havil
9. Noudatan sahkdisten viestintdvilineiden (mm. dposti, kalenterit, pikaviestit, dlyp imen) kaytdstd annettuja ohjeita. Salassa pidettdvia tietoja 12

10. Hoitaessani tyGtehtavid tydpaikkani ulkopuslella varmistan, etta sivulliset eivit nde tai kuule tyStehtaviin liittyvid asioita eivatka padse kiytiamaan oy
11. Huolehdin esimieheni kanssa siitd, ettd minulla ei ole kdytossd tarpeettomia tietojirjestelmien kayttdoikeuksia.

12. Tietojarjestelmien kdyttooikeudet ovat henkildkohtaisia. Vastaan siitd, ettd kaytin jarjestelmia minulle myonnetyilld tunnuksilla, tunnistekorteilla ja
13 Kirjaudun ulos tietojarjestelmisti tai lukitsen tyfaseman aina kun se ei ole valvonnassani

14. Omien ohjelmistojen asentaminen tydnantajan antamaan tyéasemaan on kielletty. Jos tarvitsen jotain erillistd ohjelmaa, otan yhteyttd esimisheeni.
15. Olen tietoinen siitd, ettd tietojarjestelmien kiytdstd ja tietojen kdsittelysta syntyy lokitiedot. Tietojen kiyttoa valvotaan ja myds asiakkailla on oikeus
16. limoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojérjestelmiin liittyvista epdkohdista ja ongelmista esimiehelleni.

Olen lukenut timan sitcumuksen ja sitoudun toimimaan sen mukaisesti. Mikali minulla on epaselvyytta sitoumuksen sisdlldn tai merkityksen suhteen, s

Hyviksyminen
* Ammattinimike |:|

* Paivim

Antamalla esimiehesi sdhkdpostin huclehdit siitd, ettd esimiehesi pystyy ylldpitimaan tydyksikkdsi sitoumustetoja.

Tietojen lihetys

Lopuksi paina laheta painiketta, kiitos.
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Kuvakaappaus PSSHP:n kdyttamadsta tavoitetoteutuksesta joka tapahtuu jarjestelmdan
ensimmadisen kirjautumisen yhteydessa:
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Tampereen kaupungin malli:

Tampereen kaupunki on ottanut vastaavan sitoumuksen kayttoén jo 201 3.

Sitoumuksista otettiin vuoden 2013 aikana kayttéén Tampereen seudun 9 kunnan yhteinen
sahkodinen rekisteri jossa tdlla hetkella n. 30000 sitoumusta. Sitoumusteksti uusittiin v.2015.
Sdhkoistaminen sindlladn on ollut Tampereella merkittava digitalisointi, jonka

ansiosta prosessi on nopeutunut, varmistunut ja mm. paperia sadstetty jo reilusti yli 100 000
arkkia.
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