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Henkilotietojen kasittelyn ehdot
Osapuolet

Palvelun ostajana Siilinjarven kunta, sosiaali- ja terveyspalvelut (jaljempana Tilaaja)
Kati Kantanen, sosiaali- ja terveysjohtaja
Y-tunnus 0172718-0

Palveluntuottajana Kuopion kaupunki (jaljempana Palveluntuottaja)
Mikko Korhonen, kuntoutusjohtaja
Y-tunnus 0171450-7

Tama sopimusliite koskee Sopimusta kotihoidon turvapalvelujen tuottamisesta Kuopion kaupungin
ja Siilinjarven kunnan valilla ja siihen liittyvaa asiakkaiden henkil6tietojen kasittelya.

Téasséa sovittuja HenkilGtietojen kasittelyn ehtoja sovelletaan kaikkiin sopimuksen voimassa oloai-
kana tuleviin asiakkaalle kohdennettuihin ostopalveluihin.

1. Yleista

1.1. Tamé sopimusliite "Henkilttietojen kasittelyn ehdot” on osa Tilaajan ja Palveluntuottajan valista
sopimusta, jaljempana Sopimus, jonka Tilaaja on tehnyt Palveluntuottajan kanssa. Palveluntuot-
taja noudattaa voimassa olevan tietosuojalain ja -sd&d&nndn edellyttdmia menettelytapoja ja hen-
kilotietojen kasittelyd ja suojaamista koskevia sadnnoksié. Palveluntuottaja vastaa siité, etté pal-
velu on kulloinkin voimassa olevan tietosuojalainsdddannon ja sopimuksen vaatimusten mukai-
nen, ottaen erityisesti huomioon, mité sisddnrakennetusta ja oletusarvoisesta tietosuojasta on séé-
detty.

1.2. Té&ssé sopimusliitteesséd madritellaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkil6tietojen
kasittelyé ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan toi-
meksiannosta kasittelee henkildtietoja Tilaajan puolesta. N&issa ehdoissa kuvatuista Palvelun-
tuottajan toimenpiteisté ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole néissa
ehdoissa sovittu.

2. Osapuolten roolit henkildtietojen kasittelyssa

2.1. Kasiteltaessa henkildtietoja Tilaaja on rekisterinpitdjé ja Palveluntuottaja on henkilGtietojen ké-
sittelija (jaljempand myos “kasittelija”), ellei henkildtietojen kasittelyn tarkoituksesta muuta
johdu. "Tilaajan henkilotiedoilla” tarkoitetaan ndissd ehdoissa henkil6tietoja, joista Tilaaja vas-
taa rekisterinpitdjana.

2.2. Henkildtietojen kasittelyn kohde, luonne ja tarkoitus sekd henkil6tietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitdjan ja késittelijan velvollisuudet ja oikeudet kuvataan néiden ehtojen
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2.3

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

liitteessd 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa. Palvelun-
tuottaja sitoutuu noudattamaan Sopimuksessa, késittelytoimien kuvauksessa ja ohjeistuksessa
olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yll&pidosta ja saatavuudesta.

. Jos kohdan 2.2 mukaista ké&sittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentad késittelytoimien kuvausta tarvittaessa yhteistydssé Palveluntuottajan kanssa.

Palveluntuottajan yleiset velvollisuudet

. Palveluntuottaja kasittelee henkil6tietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti.
Ryhmittyman ollessa Kasittelijané tdmén sopimusliitteen velvoitteet koskevat kaikkia ryhmitty-
man jasenid, ja ryhmittymén kdyttdmia alihankkijoita, jotka osallistuvat henkilGtietojen késitte-

lyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmis-
taa, ettd Tilaajan henkilGtietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kéytan-
t6jen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen lainmukainen késit-
tely seka kéasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoi-
suus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemi&an
henkilGtietoja muutoin kuin sopimuksen tayttdmisen mukaisessa tarkoituksessa ja laajuudessa.

Palveluntuottaja nime&é tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Tilaajan
henkil6tietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tietosuoja-
vastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.

Palveluntuottaja saattaa Tilaajan saataville timé&n pyynnosta kaikki tiedot, jotka Tilaaja tarvitsee
rekisterinpitajélle ja Palveluntuottajalle sd&dettyjen velvollisuuksien noudattamisen osoittamista
varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitdmiseen seka tietosuoja-asetuk-
sen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee ndma tehtévét sopi-
muksen mukaisilla hinnoilla, ellei toisin sovita.

Palveluntuottaja ilmoittaa Tilaajalle viipymatté kaikista rekisterdityjen pyynnoistd, jotka koske-
vat rekisterdidyn oikeuksien kdyttdmistd. Palveluntuottaja ei itse vastaa ndihin pyyntoihin. Pal-
veluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata ndihin
pyyntoihin. Pyynnot voivat edellyttad Palveluntuottajalta esimerkiksi avustamista rekisterdidylle
tiedottamisessa ja viestinndssa, rekisterdidyn padsyoikeuden toteuttamisessa, henkil6tietojen oi-
kaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisteréidyn omien
henkilGtietojen siirtdmisessa jarjestelmasta toiseen. Ellei toisin ole sovittu, Palveluntuottajalla on
oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisdkuluja
Palveluntuottajalle. Palveluntuottaja on velvollinen ennakolta ilmoittamaan Tilaajalle mahdolli-
sesti aiheutuvista lisakuluista.
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4.

3.7
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4.2.

5.1

5.2

6.1

6.2.

6.3.

. Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset sek& osal-
listuu nithin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

Tilaajan ohjeet

. Palveluntuottaja noudattaa Tilaajan henkil6tietojen ké&sittelyssa sopimuksessa ja néissé erityiseh-
doissa sovittuja ehtoja sek& Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yll&pidosta ja saa-
tavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysté4 Tilaajalle, jos Tilaajan antamat
ohjeet ovat puutteellisia tai jos Palveluntuottaja epéilee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentéa ja paivittad Palveluntuottajalle antamiaan henkilGtietojen
kasittelyé ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukai-
siin palveluihin liittyvid muita kuin vahaisida muutoksia, niiden vaikutuksesta sovitaan sopimuk-
sen mukaisessa muutoshallintamenettelyssé.

Palveluhenkil®sto

. Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kési-
tella Tilaajan henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapito-
ehtoja tai heitd koskee lakiséateinen salassapitovelvollisuus.

. Palveluntuottaja varmistaa, ett4 jokainen sen alaisuudessa toimiva henkild, jolla on p&asy Tilaa-
jan henkil6tietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista velvoitteistaan ja késitte-
lee niitd ainoastaan sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

Alihankkijat, jotka kasittelevat henkilttietoja

. Siltd osin kuin Palveluntuottaja kayttad toiminnassaan alihankkijoita, jotka kasittelevat henkilo-
tietoja, alihankintaan sovelletaan Sopimuksen liséksi td4ssé sopimusliitteessa kuvattuja ehtoja.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkil6tietoja, alihankkijan kayttdminen
edellyttad Tilaajan ennakkoon kirjallisesti antamaa lupaa.

Palveluntuottaja tekee tai on tehnyt alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kayttdmansa alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetet-
tuja velvoitteita sek& Tilaajan antamia kulloinkin voimassa olevia henkilGtietojen kasittelyyn liit-
tyvid ohjeita. Palveluntuottaja varmistaa, ettd sopimuksen mukainen Tilaajan tarkastusoikeus
voidaan ulottaa alihankkijaan.

6.4. Palveluntuottaja vastaa kayttdmansg alihankkijan osuudesta kuin omastaan. Palveluntuottaja vas-

taa siita, ettd alihankkija noudattaa omalta osaltaan henkildtietojen kasittelijalle asetettuja vel-
voitteita. Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan alihankkija ei tayta tietosuojavel-
voitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.
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7.

8.

6.5. Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle etu-
kateen. limoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkildtietoja tietosuo-
jalainsaadannon mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua ali-
hankkijaa.

Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella Tilaa-
jan henkil6tietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja néissa erityiseh-
doissa sovitaan henkilttietojen kasittelystd, koskee myds paasyn mahdollistamista Tilaajan hen-
kilotietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2. Jos sopijapuolet sopivat, ettd Palveluntuottajaa saa siirtad Tilaajan henkilGtietoja Euroopan ta-
lousalueen ulkopuolelle, sopijapuolet huolehtivat siitd, etta henkilGtietojen siirto toteutetaan lain-
sédadannon mukaisesti.

Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilGtietojen tieto-
turvaloukkauksesta ilman aiheetonta viivytysta. Lisaksi Palveluntuottaja sitoutuu ilmoittamaan
Tilaajalle ilman aiheetonta viivytystd muista palvelun hairio- tai ongelmatilanteista, joilla voi
olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Palveluntuottajan on annettava Tilaajalle vahintd4n seuraavat tiedot tietoturvaloukkauksesta:

a) tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisteroityjen
ryhmat ja arvioidut lukumadréat sek& henkilotietotyyppien ryhmaét ja arvioidut lukumaarat
silla tarkkuudella kuin nama ovat tiedossa;

b) tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa
lisétietoja;

c) kuvaus tietoturvaloukkauksen todenndkdisista seurauksista; ja

d) kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut

tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventdmiseksi.

8.3 Henkildtietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta sopimuk-
sessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoitta-
miseksi ja korjaamiseksi.
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0. HenkilGtietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemiaén
henkilGtietoja ilman Tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen pééattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkiltiedot seké havittad omilta taltioiltaan mahdolliset kopiot henkildtie-
doista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdddanndssé tai viranomaisen méaa-
rayksella on edellytetty, ettd Palveluntuottaja séilyttad henkil6tiedot.

Allekirjoitukset

Siilinjarvella _ . 2020
Palveluntuottaja Tilaaja
Mikko Korhonen, kuntoutusjohtaja Kati Kantanen, sosiaali- ja terveysjohtaja

Kaija Kokkonen, kotihoidon paallikko
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KASITTELYTOIMIEN KUVAUS

1. Dokumentin tarkoitus

Tilaaja antaa asiakaskohtaiset tiedot turvapalvelujen hankkimisesta Palveluntuottajalle, jossa osto-
palvelu koskee sellaista palvelua, missé Palveluntuottaja toimii Tilaajan yll&pitdmé&an henkilore-
kisteriin kuuluvien henkilttietojen kasittelijana.

Tassé dokumentissa kuvataan késittelytoimet, joita palveluntuottaja henkilttietojen kasittelijana
tekee Tilaajan puolesta, henkilGtietojen tyypit seké kasiteltdvét henkildtiedot. Tamé dokumentti
liitetd&n Tilaajan ja Palveluntuottajan valiseen sopimukseen. HenkilGtietojen ké&sittelyssd on nou-
datettava Palveluntuottajan ja Tilaajan valista Sopimusta.

2. Henkilotietojen tyypit ja rekisterdityjen ryhmat;
Sosiaali- ja terveyspalveluiden Kotihoidon turvapalvelua tarvitsevat asiakkaat.

Osapuolet ovat sopineet, ettd Palveluntuottaja késittelee Tilaajan puolesta Sopimuksessa sovitun
palvelun tuottamiseksi seuraavia Asiakkaan henkildrekisteriin kuuluvia henkilttietoja

Rekisterdityjen ryhmaét: asiakkaat/potilaat

HenkilGtietojen tyypit: Asiakkaan/potilaan nimi, henkildtunnus, muu yksilointia

koskeva tunnus, yhteystiedot, terveyttd koskevat tiedot, kuvataHenne,-danitaHenne—geneettinen
tunniste; muu, mika?

3. Palveluntuottajan tietosuojavastaava

Kuopion kaupunki vastaa omassa toiminnassaan tietosuojasta ja tietosuojaan liittyvisté asioista
toiminnassaan.

Tilaajan osalta Siilinjarven terveyspalvelujen tietosuojavastaavana toimii ict-asiantuntija puh.
044 740 2257.

4. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Palveluntuottaja késittelee henkildtietoja sopimuksen mukaisen pal-
velun suorittamiseksi.

Palvelun tarkoituksena on Kotihoidon turvapalvelu, miké on sosiaalihuoltolain mukaista tukipal-
velua, jossa Tuottaja tuottaa turvapalvelun hélytysten vastaanottamista, halytystilanteessa suoritet-
tavaa ensiarviota seka ensiarvion perusteella tehtdvai ratkaisua, kuten turva-auttajankaynnin tilaa-
mista asiakkaan kotiin. Tarkemmin palvelua on kuvattu Sopimus kotihoidon turvapalvelujen tuot-
tamisesta Kuopion kaungin ja Siilinjarven valilla liitteessé 1 (palvelukuvaus).

5. Henkilbtietojen ké&sittelyn kesto

Palveluntuottaja kasittelee tassa liitteessa yksiloityja henkilttietoja sopimuskauden ajan. Sen jal-
keen Palveluntuottaja tuhoaa henkil6tiedot, ellei niiden palauttamisesta ole erikseen sovittu. Tie-
toja ei poisteta/tuhota, jos lainsaddanndssa tai viranomaisen maérayksella on edellytetty, ettd Pal-
veluntuottaja sdilyttda henkil6tiedot.
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