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KASITTEET JA MAARITELMAT

Elintirkea toiminto

Toiminto, joka on vilttimaton yhteiskunnan toimivuauden kannalta
Yhteiskunnan elintirkeitd toimintoja ovat johtaminen, kansainvilinen
ja EU-toiminta, puolustuskyky, sisdinen turvallisuus, talous,
infrastruktuuri ja huoltovarmuus, vieston toimintakyky ja palvelut seka
henkinen kriisinkestivyys (resilienssi).

EU:n pelastuspalvelumekanismi

Jarjestelma, jonka avulla mekanismiin osallistuvien maiden toimintaa
koordinoidaan ja niiden voimavarat kootaan yhteen ja toimitetaan
sellaisen maan kayttoon, jota on kohdannut katastrofi. EU:n
pelastuspalvelumekanismista annettu Euroopan parlamentin ja
neuvoston paatos N:o 1313/2013/EU on osa Suomea velvoittavaa
Euroopan unionin lainsaadantoa. Paatoksen tavoitteena on tehostaa
Euroopan unionin ja jasenvaltioiden valista yhteistyota, helpottaa
pelastuspalvelun koordinointia ja siten parantaa luonnon ja ihmisen
aiheuttamien katastrofien ennaltaehkaisyyn, katastrofeihin
varautumiseen seka avustustoimiin liittyvien jarjestelmien tehokkuutta.
Suomessa on laadittu paatoksen perusteella Suomen kansallinen
riskiarvio 2015.

Henkinen kriisinkestivyys/resilienssi

Huoltovarmuus

Hairiotilanne

Yksiloiden ja yhteisojen kyky yllapitda toimintakykya muuttuvissa
olosuhteissa seka valmius kohdata hairioita ja kriiseja ja palautua niista.

Toiminta, jonka tarkoituksena on turvata viaeston toimeentulon, maan
talouselamén ja maanpuolustuksen kannalta valttamaton tuotanto,
palvelut ja infrastruktuuri vakavien hairiotilanteiden ja poikkeusolojen
varalta Huoltovarmuus on Suomessa organisoitu yhteistyoverkostoksi
(huoltovarmuusorganisaatio), jossa ovat mukana talouselaman ja
hallinnon eri alat seka toimialajarjestot. Huoltovarmuuden kehittamista
tukee, ohjaa ja koordinoi Huoltovarmuuskeskus.
Huoltovarmuuskeskuksen yhteydessa toimii Huoltovarmuusneuvosto
seka pysyvina yhteistoimintaelimini komitean tapaan toimivia
sektoreita ja pooleja.

Uhka tai tapahtuma, joka vaarantaa yhteiskunnan turvallisuutta,
toimintakyky4 tai vaeston elinmahdollisuuksia ja jonka hallinta
edellyttaa viranomaisten ja muiden toimijoiden tavanomaista laajempaa
tai tilviimpaa yhteistoimintaa ja viestintda. Hairiotilanteita ovat
esimerkiksi vakavat luonnononnettomuudet, kuten myrskytuhot ja
vedenpinnan &killinen nousu. On olemassa my0s ihmisen toiminnasta
aiheutuvia hairiotilanteita, kuten mellakka ja terrorismi. Hairiotilanteita
voi esiintya niin normaalioloissa kuin poikkeusoloissakin.

Hiiriotilanneviestinta Viestintd ihmisid, ymparistoa tai organisaation toimintaedellytyksia tai

mainetta uhkaavassa poikkeuksellisessa tilanteessa. Viestinnan
kulmakivi on oikean tiedon vilittiminen oikea-aikaisesti oikealle
kohderyhmalle. Viestinnassa kiytetadn paidasiassa samoja kanavia kuin
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yleensikin, mutta tehostetusti ja nopeutetusti. Viestintd on osa tilanteen
johtamista.

Informaatiovaikuttaminen

Jatkuvuudenhallinta

Johtokeskus

Kokonaisturvallisuus

Kriisi

Kriisijohtaminen

Suunnitelmallinen toiminta, jonka tavoitteena on informaatiota
muokkaamalla saada aikaan omien tavoitteiden mukaisia muutoksia
kohteen informaatio- ja mielipideymparistossa.

Jatkuvuudenhallinta on organisaation ylimmaén johdon hyviaksymaa
strategista ja operatiivista toimintaa, jolla organisaatio varautuu
hallitsemaan hdiriotilanteet ja jatkamaan toimintaa ennalta maaritellylla
hyviksyttavilla tasolla. Jatkuvuudenhallinta tarkoittaa myds prosessia,
jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset
organisaatiossa ja sen toimijaverkostossa seka luodaan toimintatapa
vakavien hairittilanteiden hallinnalle ja toiminnan jatkuvuudelle.

Toiminnan johtamista varten perustettu toiminnallinen kokonaisuus,
joka kasittaa henkiloston, tilan ja vilineet.

Tila, jossa yhteiskunnan elintarkeisiin toimintoihin kohdistuviin uhkiin
ja riskeihin on varauduttu.

Tehostettuja toimia vaativa tilanne, joka on vaarallinen, vaikea, sekava
tai poikkeuksellinen Kriisi voi olla esimerkiksi taloudellinen, poliittinen
tai sotilaallinen. Kriisi voi olla kansainvalinen, kansallinen, alueellinen
tai paikallinen.

Johdon toiminta kriisin tai uhkan hallitsemiseksi.

Kriittinen infrastruktuuri

Perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka ovat
valttamattomia yhteiskunnan elintarkeiden toimintojen yllapitamiseksi
Kriittiseen infrastruktuuriin kuuluu seka fyysisia laitoksia ja rakenteita
etta sahkoisia toimintoja ja palveluja. Muun muassa energian tuotanto-,
siirto- ja jakelujarjestelmat, liikenne ja logistiikka, tieto- ja
viestintajarjestelmat seka vesi- ja jaitehuolto ovat osa kriittista
infrastruktuuria.

Kybertoimintaympéristo

Kyberuhka

Toimintaymparisto, joka muodostuu yhdesta tai useammasta
sahkoisessa muodossa olevan datan tai informaation kasittelyyn
tarkoitetusta tietojarjestelmasta. Esimerkkeja
kybertoimintaymparistdista ovat tietojarjestelmiin perustuvat
voimalaitoksen ohjausjarjestelma, elintarvikkeiden kuljetus- ja
logistiikkajarjestelma3, lilkenteen ohjausjarjestelmat sekd pankki- ja
maksujarjestelmat.

Uhka, joka toteutuessaan vaarantaa yhteiskunnan elintarkean toiminnon
tai muun Kybertoimintaymparistosta riippuvaisen toiminnon
Esimerkkeja kybertoimintaymparistoista riippuvaisista toiminnoista
ovat ydinvoimalan ohjaus, elintarvikkeiden kuljetus ja logistiikka seka
liikenteen ohjaus. Kyberuhkat vaikuttavat toteutuessaan
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kybertoimintaymparistoon ja sitd kautta vaarantavat
kybertoimintaymparistdsta riippuvaisia toimintoja. Kyberuhkat voivat
aiheutua paitsi toteutuneista tietoturvauhkista myos siahkoisessa
viestintiymparistossa toteutettavista, yhteiskunnan turvallisuutta
vaarantavista teoista.

Laajamittainen maahantulo

Suuren sellaisen ihmisjoukon, joka on joutunut jittimaan pysyvian
asuinpaikkansa ilman turvallista takaisinpaluun mahdollisuutta,
saapuminen toiseen maahan. Laajamittaisen maahantulon syyna voivat
olla esimerkiksi aseellinen selkkaus, muu vikivaltatilanne,
ydinonnettomuus, ymparistokatastrofi tai elinolosuhteiden vakava
heikentyminen. Laajamittaisen maahantulon tilanteessa pyritaan
vastaanottamaan maahantulijat ja jarjestimaan heille tilanteen
edellyttama turva. Viranomaisten tehtdvina on varautua vastaanottoon.
Rajavalvonnalla pyritaan saattamaan maahantulijat hallitusti
viranomaisten valvontaan.

Omatoiminen varautuminen

Pelastustoimi

Poikkeusolot

Puolustusjirjestelma

Yksityisten ihmisten ja yhteisojen toiminta, jolla pyritdan
onnettomuuksien ehkiisyyn ja valmistaudutaan toimimaan
vaaratilanteissa. Kotitalouksien omatoimisella varautumisella
ymmarretaan yksittaisten henkiloiden, asuinyhteisojen ja perheiden
varautumista tilanteisiin, joissa normaali arki hairiintyy. Omatoiminen
varautuminen sisaltai asuintalojen, virastojen, laitosten seka
teollisuus- ja liikeyritysten varautumisjarjestelyt.

Jarjestelma, jonka tarkoituksena on tarkeiden toimintojen
turvaaminen, onnettomuuksien vahentaminen ja niiden seurausten
rajoittaminen seka ihmisten turvallisuuden parantaminen ja ihmisten
pelastaminen onnettomuuden uhatessa tai tapahduttua.
Pelastustoimeen kuuluu onnettomuuksien ehkiisy ja pelastustoiminta.
Pelastustoimen viranomaiset huolehtivat lisaksi toimialaansa
kuuluvista vaestonsuojelutehtavista.

Valmiuslaissa tarkoitettu yhteiskunnan tila, jossa on niin paljon tai niin
vakavia hairioita tai uhkia, ettd on tarpeen mahdollistaa viranomaisten
tavanomaisesta poikkeava toimivaltuuksien kaytto. Poikkeusolojen
vallitsemisen toteaa valtioneuvosto yhteistoiminnassa tasavallan
presidentin kanssa. Viranomaisten poikkeavista toimivaltuuksista
poikkeusoloissa saddetdan valmiuslaissa (1552/2011), ja ndiden
sdannosten soveltamisen aloittamisesta sddadetaan valtioneuvoston
asetuksella (nk. kayttoonottoasetus).

Kokonaisuus, joka koostuu puolustusvoimien johtoportaista, joukoista
ja jarjestelmista seka rajavartiolaitoksen johtoportaista, joukoista ja
jarjestelmista. Puolustusjirjestelma jaetaan osajarjestelmiin, jotka
sisaltavat sotilaallisen maanpuolustuksen tehtivien toteuttamiseen
tarvittavan henkiloston, materiaalin ja kdyttoperiaatteet.
Osajarjestelmid ovat mm. johtamis-, tiedustelu-, valvonta-,
valmiudensaately- ja logistiikkajarjestelma.



Riskianalyysi

Riskienhallinta

Riskikohde

Sisiainen turvallisuus

Suuronnettomuus

Terrorismi
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Toiminta, jossa tunnistetaan riskit ja arvioidaan vahinkotapahtuman
todennikoisyys sekd odotettavissa olevat vahingot.

Jarjestelmaillinen toiminta, joka sisiltaa riskianalyysin seki tarvittavien
toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat
toimenpiteet. Riskienhallinnan keinoja ovat riskin valttdminen,
siirtdiminen, pienentdminen jakamalla ja vahingontorjunnalla seki
riskin ottaminen. Riskienhallintaan kuuluu my®és riittavien resurssien
maarittaminen.

Rakennettu tai toiminnallinen kohde, jossa mahdollisen
onnettomuuden aiheuttama riski on huomattavasti suurempi kuin
lahiymparistossa tai joka aiheuttaa ymparistolleen huomattavasti
suuremman riskin kuin muut kohteet tai toiminnat.

Sellainen yhteiskunnan tila, jossa jokainen voi nauttia oikeusjarjestelman
takaamista oikeuksista ja vapauksista ilman rikollisuudesta, hairidista,
onnettomuuksista tai suomalaisen yhteiskunnan tai kansainvalistyvan
maailman ilmioGista ja muutoksista johtuvaa aiheellista pelkoa ja tur-
vattomuutta.

Onnettomuus, jota on kuolleiden tai loukkaantuneiden taikka
ymparistoon tai omaisuuteen kohdistuneiden vahinkojen maaran taikka
onnettomuuden laadun perusteella pidettava erityisen vakavana.
Suuronnettomuuksien hallinnassa vaaditaan usein monien eri
viranomaisten tai muiden tahojen yhteistyota ja resursseja.

Terrorismi on poliittisesti motivoitunutta vakivallan kayttamista tai silla
uhkaamista, jonka tarkoituksena on aiheuttaa vakavaa pelkoa viaeston
keskuudessa, pakottaa oikeudettomasti jonkin valtion hallitus,
viranomainen tai kansainvalinen jarjesto tekemaan, sietimaan tai
tekematta jattamaan jotakin, kumota oikeudettomasti jonkin valtion
valtiosaanto, muuttaa sita tai horjuttaa vakavasti valtion
oikeusjarjestysta, tai aiheuttaa erityisen suurta vahinkoa valtion tai
kansainvalisen jarjeston taloudelle tai muille perusrakenteille.

Tietoturva, tietoturvallisuus

Tilannekuva

Jarjestelyt, joilla pyritadn varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus. Saatavuus tarkoittaa, etta tieto on hyodynnettavissa
haluttuna aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperdisen
tiedon kanssa ja luottamuksellisuus sitd, ettei kukaan sivullinen saa
tietoa. Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen
lukitus, asiakirjojen turvallinen siilytys ja havitys, tietojen salaus ja
varmuuskopiointi sekd palomuurin, virustorjuntaohjelman ja
varmenteiden kaytto. Tietoturvaan kuuluu muun muassa
tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan
turvaaminen. Tietoturvalla ja tietoturvallisuudella voidaan tarkoittaa
myo0s oloja, joissa tietoturvariskit ovat hallinnassa.

Koottu kuvaus vallitsevista olosuhteista, kasilla olevan tilanteen
synnyttineisti tapahtumista, tilannetta koskevista taustatiedoista ja
tilanteen kehittymista koskevista arvioista seka eri toimijoiden
toimintavalmiuksista.



Tilannetietoisuus

Uhka-arvio

Uhkamalli

Vakava rikollisuus

Varautuminen
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Paittijien ja heiddn avustajiensa paitoksidan varten tarvitsema
ymmarrys tapahtuneista asioista, niihin vaikuttaneista olosuhteista, eri
osapuolien tavoitteista ja tapahtumien mahdollisista
kehitysvaihtoehdoista.

Toimivaltaisen viranomaisen tai muun toimijan uhkamallin pohjalta
laatima, vastuullaan oleviin tehtéviin ja hairio-tilanteisiin liittyva arvio,
jossa konkreettisesti kasitellddn uhkan lahdettd, kohdetta,
toteutumistapaa, todennakoisyytta, vaikutuksia tehtiavien hoitamiseen seka
vastatoimenpidemahdollisuuksia ja niiden valmisteluun tarvittavaa aikaa.

Yleisella tasolla oleva kuvaus turvallisuusympariston hairioista.
Uhkamallissa esitetdan uhkan vaikutusmekanismi, lahde, kohde ja
vaikutus kohteessa, todennikoisyys seka tunnistetut uhkamalliin
sisaltyvat vakavimmat hairiotilanteet.

Yksittdinen torkea rikos, useista rikoksista muodostunut laaja
rikoskokonaisuus taikka ammatti- ja taparikollisten tai jarjestaytyneen
rikollisryhmén rikos tai rikoksia. Vakavan rikollisuuden torjunnan kohde
on henkilo, henkilo-ryhma tai yhteiso, jonka epaillaan suunnittelevan,
valmistelevan tai tekevian vakavaa rikosta, myotavaikuttavan tai
myotavaikuttaneen vakavaan rikokseen taikka tehneen vakavan rikoksen ja
jonka tavoitteena on saavuttaa merkittavia laittomia yksityisia,
yhteiskunnallisia tai taloudellisia tavoitteita taikka merkittavia aineellisia
vahinkoja.

Toiminta, jolla varmistetaan tehtavien mahdollisimman hairi6ton
hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat
toimenpiteet hairiotilanteissa ja poikkeusoloissa.
Varautumistoimenpiteita ovat esimerkiksi valmiussuunnittelu,
jatkuvuudenhallinta, tekniset ja rakenteelliset etukateisvalmistelut,
koulutus, valmiusharjoitukset seka tilojen ja kriittisten resurssien
varaukset.

Yleinen jéirjestys ja turvallisuus

Tila, jossa yleiset paikat ovat turvallisia, yhteiskunnan turvallisuutta
uhkaavat teot estetadn, yksityisiin henkil6ihin ja yhteisoihin
kohdistuvat oikeudenloukkaukset ja hairiot pystytaian torjumaan ja
tapahtuneet oikeudenloukkaukset selvittimaan.

Lihteet: Kokonaisturvallisuuden sanasto, 2 laitos, 2017
Yhteiskunnan turvallisuusstrategia 2017



