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Hankinta- ym. sopimukset 10 § / 2022
Edupalvelut M365 tekninen tietoturva-arviointi

Selostus ja perustelu M365-palvelut ovat olleet pitkdan aktiivisessa kaytdssa Kasvun ja op-
pimisen palvelualueella ja Microsoftin pilvipalvelut muodostavat ny-
kyisin Kuopion kaupungin koulujen paaasiallisen toimintaympariston
verkossa. Kayttd on jatkuvasti laajentunut ja kayttétapoihin on tullut
muutoksia, joiden vuoksi kokonaisvaltainen tietoturvatarkastelu on
perusteltua.

Kasvun ja oppimisen palvelualueen tietohallinto on pyytanyt Istekki
Oy:lta tarjouksen Microsoftin teknisesta tietoturva-arvioinnista.
Istekki Oy:n tarjouksen kokonaishinta on 33 843,00 € euroa (alv.
0%).

Microsoftin kokonaisvaltainen tietoturva-arviointi (SOA) sisaltaa tie-
toturvan ja tietosuojan seka yllapitoasetusten ja kayttévaltuushallin-
nan tarkastuksia M365-asiakkuusymparistdssa. Tietoturva-arviointi
tehdaan Microsoftin johdolla ja Istekki Oy:n asiantuntijoiden tuke-
mana. Arvioinnin tulokset kasitellaan tydpajoissa yhdessa Istekki
Oy:n ja keskitetyn tietohallinnon kanssa.

Kasvun ja oppimisen palvelualueen tietohallintopaallikkd esittda tek-
nisen tietoturva-arvioinnin tilaamista ja toteuttamista Istekki Oy:n
tarjouksen mukaisesti

Paatos Paatan hyvaksya Kasvun ja oppimisen palvelualueen tietohallinto-
paallikén esityksen. Hankinta 33 843,00€ (alv 0 %) kustannetaan
keskitetyn tietohallinnon ICT-hankemaararahoista.

Toimivallan peruste Elinvoima- ja konsernipalveluiden toimintasaanto § 6.

Jari Torvinen
tietohallintojohtaja

Asiakirja on allekirjoitettu koneellisesti Kuopion kaupungin asian-
hallintajarjestelméssa. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.

Valmistelija
Ilkka Kukkonen, puh. +358 44 718 4007
etunimi.sukunimi(at)kuopio.fi
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Liite 1 Office 365 Security Optimization Assessment
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Paatds on lahetetty tiedoksi sahkdpostitse 20.6.2022 Istekki Oy/
Riku Nyyssénen

Kaupunginhallitus

Kasvun ja oppimisen lautakunta
Perusopetuspaallikk®
Opetusjohtaja
Lukio-opetuspaallikkd
Kasvatusjohtaja
Tietoturvapaallikkd

Paatds on yleisesti nahtavana Kuopion kaupungin verkkosivuilla
www.kuopio.fi/paatoksenteko 20.6.2022
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Liite A kuntalain mukainen oikaisuvaatimusohje

Tahan paatokseen tyytymatdén voi tehda kirjallisen oikaisuvaatimuk-
sen. Paatdokseen ei saa hakea muutosta valittamalla tuomioistui-
meen.

Oikaisuvaatimusoikeus

Oikaisuvaatimuksen saa tehda

— se, johon paatds on kohdistettu tai jonka oikeuteen, velvollisuu-
teen tai etuun pdatos valittémasti vaikuttaa (asianosainen) seka

— kunnan jasen.

Oikaisuvaatimusaika

Oikaisuvaatimus on tehtava 14 paivan kuluessa paatdoksen tiedok-
sisaannista.

Oikaisuvaatimus on toimitettava oikaisuvaatimusviranomaiselle vii-
meistdan maardajan viimeisend paivana ennen viraston aukioloajan
paattymista.

Asianosaisen katsotaan saaneen paatdksesta tiedon, jollei muuta
ndytetd, seitseman paivan kuluttua kirjeen ldhettamisesta. Kaytetta-
essa tavallista sahkoista tiedoksiantoa asianosaisen katsotaan saa-
neen paatoksesta tiedon, jollei muuta nayteta, kolmantena paivana
viestin lahettamisesta.

Kunnan jasenen katsotaan saaneen pdatdoksestd tiedon seitseman
paivan kuluttua siita, kun péytakirja on yleisesti nahtéavana Kuopion
kaupungin verkkosivuilla www.kuopio.fi/paatoksenteko.

Tiedoksisaantipadivaa ei lueta oikaisuvaatimusaikaan. Jos oikaisuvaa-

timusajan viimeinen paiva on pyhapaiva, itsendisyyspaiva, vapun-

paiva, joulu- tai juhannusaatto tai arkilauantai, saa oikaisuvaatimuk-

sen tehda ensimmaisena arkipdivana sen jalkeen.
Oikaisuvaatimusviranomainen

Kuopion kaupungin kasvun ja oppimisen lautakunta

Postiosoite Asemakatu 38 - 40 A, 70110 KUOPIO
Kayntiosoite Asemakatu 38 - 40 A, 70110 KUOPIO
Sahkdposti kirjaamo.kasvujaoppiminen(at)kuopio.fi
Puhelin 017 18 2111

Faksi 017 18 4210

Oikaisuvaatimuksen muoto ja sisdlto

Oikaisuvaatimus on tehtava kirjallisesti. Myds sahkdinen asiakirja
tayttda vaatimuksen kirjallisesta muodosta.
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Oikaisuvaatimuksessa on ilmoitettava
— paatds, johon haetaan oikaisua
— miten paatosta halutaan oikaistavaksi ja

— milla perusteella oikaisua vaaditaan.

Oikaisuvaatimuksessa on lisaksi ilmoitettava tekijan nimi, kotikunta,
postiosoite ja puhelinnumero.

Jos oikaisuvaatimuspaatds voidaan antaa tiedoksi sahkoisena vies-
tind, yhteystietona pyydetdan ilmoittamaan myo6s sahkdpostiosoite.

Postiosoite
Kayntiosoite

PL 1097, 70111 KUOPIO Puhelin www.kuopio.fi

Suokatu 42
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Liite C1 hankintaoikaisuohje / pienhankinnat

Hankintaoikaisu Julkisista hankinnoista ja kayttdoikeussopimuksista annetun lain
(1397/2016, jaljempana hankintalaki) 135 §:n mukaan sellaisen
hankintayksikén paatdkseen tai muuhun hankintamenettelyssa teh-
dyn ratkaisun korjaamiseksi, johon ei muutoin sovelleta hankintala-
kia, voidaan hakea muutosta vaatimalla hankintayksikolta oikaisua
(jéljempana hankintaoikaisu).

Hankintaoikaisua voi vaatia se, johon paatés on kohdistettu tai jonka
oikeuteen, velvollisuuteen tai etuun paatds valittomasti vaikuttaa
(asianosainen).

Hankintaoikaisuaika ja sen alkaminen

Asianosaisen on esitettdva hankintaoikaisuvaatimus 14 paivan kulu-
essa siitd, kun on saanut tiedon hankintayksikdn paatéksesta tai
muusta hankintamenettelyssa tehdysta ratkaisusta.

Hankintaoikaisuvaatimus on toimitettava hankintayksikdlle maara-
ajan viimeisena paivéna ennen viraston aukioloajan paattymista.

Tavallista séhkoista tiedoksiantoa kaytettdessa ehdokkaan ja tarjo-
ajan katsotaan saaneen paatdksesta oheisasiakirjoineen tiedon, jollei
muuta naytetd, kolmantena paivana viestin lahettamisesta.

Paatds voidaan toimittaa myos postitse kirjeelld, jolloin vastaanotta-
jan katsotaan saaneen asiasta tiedon seitsemadntena pdivana kirjeen
ldhettamisestd, jollei muuta nayteta.

Tiedoksisaantipdivaa ei lueta oikaisuvaatimusaikaan. Jos maardajan
viimeinen paiva on pyhapaiva, itsenaisyyspaiva, vapunpaiva, joulu-
tai juhannusaatto tai arkilauantai, voi oikaisuvaatimuksen tehda en-
simmaisena arkipaivana sen jalkeen.

Hankintayksikko ja sen yhteystiedot

Kuopion kaupungin kasvun ja oppimisen lautakunta

Postiosoite Asemakatu 38 - 40 A, 70110 KUOPIO
Kayntiosoite Asemakatu 38 - 40 A, 70110 KUOPIO
Sahkodposti kirjaamo.kasvujaoppiminen(at)kuopio.fi
Puhelin 017 18 2111

Faksi 017 18 4210

Hankintaoikaisun sisdlto

Hankintaoikaisuvaatimuksesta on kaytava ilmi vaatimus perustei-
neen, oikaisua vaativan nimi seka tarvittavat yhteystiedot asian hoi-
tamiseksi.

Postiosoite PL 1097, 70111 KUOPIO Puhelin www.kuopio.fi
Kayntiosoite Suokatu 42 Faksi etunimi.sukunimi(at)kuopio.fi
Laskutusosoite PL 5017, 02066 DOCUSCAN



KUOPIO Pastospoytikirja 6 (6)

Tehtava 02.08.00.02
Kuopion kaupunki Asianro 5525/2022
Tietohallinto 20.6.2022
Tietohallintojohtaja

Hankintaoikaisuun on liitettava asiakirjat, joihin vaatimuksen tekija
vetoaa, mikali ne eivat jo ole hankintayksikdn hallussa.
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