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Istekki Oy

Istekilld on kaksi eri kansainvélisté sertifikaattia. ISO 9001 ORGANISATION
siséltéé yleiset vaatimukset laadunhallinnalle ja ISO/IEC 20000 Inspecta
listaa vaatimukset Istekin IT-palveluidenhallinnalle. p
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1 YLEISTA

Maakunnallisen ICT-yhteistoiminnan esiselvityshankkeeseen liittyen on Istekki Oy:ltd pyydetty selvitys kos-
kien Pohjois-Savon maakuntaverkkoa. Selvityksen kohteena on maakuntaverkon maakunnallinen kattavuus
(vahintaan kaikki kuntataajamat, Joroinen mukaan lukien) ja myds Itd-Suomen yhteistoiminta-alue huomioi-

den. Kayttajind maakunta (jarjestdjand), PoSoTe (tuotanto) seka tulevaisuuden kunnat.

Tasta selvityksesta iimenee tekninen toteutus, yllapito- ja palvelumalli, tietoturva ja tietosuoja, eri toimijoiden

roolit sekd kuvaus kustannusten maaraytymisesta.

2 TUVISTELMA SELVITYKSESTA

Tassa selvityksessa kuvataan, miten nykyinen maakuntaverkko laajennetaan kattamaan koko Pohjois-Savon
maakunta-alue. Tekninen toteutusmalli kuvaa, miten puuttuvat kolme (3) kuntataajamaa voidaan liittda tekni-
sesti osaksi nykyistd maakuntaverkkoa, seka yllapito- ja palvelumallin jolla palveluntuottaja tuottaa maakun-
taverkkopalvelua Pohjois-Savon maakuntaviraston ja sen alaisten julkishallinnon toimijoiden seka& kuntien
osalta, myds Ita-Suomen yhteistoiminta-alue huomioiden. Palvelun tuottaa Istekki yhdessa Savon Kuituverk-
ko Oy:n kanssa. Yhteenlasketut kertakustannukset maakuntaverkon laajennuksesta naihin kolmeen kunta-

taajamaan ovat 8250€ ja kiinteat kustannukset yhteensa 4770€/kk.

Pohjois-Savon kunnat ja Savon Kuituverkko Oy omistavat fyysisen valokuituverkon ja Istekki omistaa ja vas-
taa kyseisen valokuituverkon aktiivilaitteista (esim. runkokytkimet) ja niiden avulla tuotettavista tietoliiken-

nepalvelusta.

Lisaksi Istekin omassa hallinnassa oleva runkoverkko on kaytdssa mm. Jyvaskylassa, Joensuussa, Mikkelis-
sa, Savonlinnassa, Hameenlinnassa, Tampereella, Porissa ja Seindjoella ja on laajentumassa myds Pohjois-

Suomeen.

Yhteiskaytdéssa oleva maakuntaverkko mahdollistaa kuntatoimijoiden valiset yhteydet, yhteisen palvelutuo-
tannon seka yhteydet mm. Internetiin, eri operaattoreihin ja muihin palveluntuottajiin seka valtion tai muiden
julkishallinnon toimijoiden tuottamiin palveluihin (Kela, TUVE-verkko, KY-verkko, kansallinen Palveluvayla

jne.).

Maakuntaverkon jatkuvaluonteiset kustannukset muodostuvat Savon Kuidun liittymasta (sis. liityntapisteen,
sen yllapidon ja Internet -yhteyden). Liityntapisteen kustannus on talld hetkella 1300 — 1800 €/kk/kunta ja
puuttuvien kuntien kayttdonottomaksu on 2.750 €/liityntapiste, sopimuskausi 36 kk, joka ei sisalla taydenta-

via palveluita, vaan niiden kayttdonotosta ja kustannuksista sovitaan Istekin kanssa asiakaskohtaisesti erik-

seen.
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3 TEKNINEN TOTEUTUSMALLI

Toteutuksessa kaytetdan Istekin olemassa olevaa, Pohjois-Savon alueella toimivaa, MPLS -tekniikkaan poh-
jautuvaa runkoverkkoa. MPLS -runkoverkko tarjoaa verkon tietoliikenneinfrastruktuurin eli runkoverkkoa kayt-
tavien organisaatioiden tietoliikenneyhteydet. Yhteydet tuotetaan Istekin hallinnoimilla ja omistamilla laitteilla
ja runkoverkko on taysin Istekin hallinnassa. Verkon kuormituksesta ja saatavuudesta on saatavissa kattavat

ja selkeat raportit.

Tasta selvityksesta kay ilmi uusien valokuitujen tarve seka ehdotus niiden kaytosta ja omistusoikeuksista.
Tarkempi suunnittelutyd on taman selvityksen lisdksi tarpeen, kun maakuntaverkkoa lahdetaan laajenta-

maan.

Runkoverkko kattaa nykyisellaan lahes koko maakunnan alueen, pois lukien Joroisten, Viereman ja Sonka-
jarven kuntataajamat. Kuvasta 1. selvida uusien kuitujen seka liittymapisteiden tarkempi sijainti maakunnan

alueella (uudet tarvittavat keskitinpisteet ja verkkoyhteydet).

Sonkajdrvi

Rautavaara

keskitinpiste

Pielavesi

e

Nilsia

uusi keskitinpiste

Keitele

Maanirnka .
. Siilinjarvi

Karttula

valokuituyhteys

uankoski\.

Riistaves|

Kaavi

valokuitu tulossa

Vesanto

Tuusniemi

operaattori yhteys

uusi yhteys 4
Rautalampi . e
Suonenjoki .
Joroinen
Kuva 1
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Kuitutarpeet

o Kuitu vélilléd Kiuruvesi — Vieremé&, kaytetdan Savon Kuituverkko Oy:n hallinnoimia kuituja, liséksi tar-

vitaan uutta kuitua n. 3 km (Savon Kuituverkko Oy)

o  Kuitu Vélilld Vieremé& — lisalmi, Viereman kunnan omistama kuitu, nykyiselladn kaytdéssa osana Kai-
sanetin MPLS-verkkoa. Taman kaytdstda maakuntaverkon laajentamiseksi tarvitaan Viereman kun-

nalta paatés. Sopimus olisi Viereman kunnan ja Savon Kuidun valinen.

e  Kuitu vélilld Sonkajérvi — lisalmi, Sonkajarven omistama kuitu, nykyisellaan kaytdssa osana Kaisa-
netin MPLS-verkkoa. Taman kaytostd maakuntaverkon laajentamiseksi tarvitaan Sonkajarven kun-

nalta paatés. Sopimus olisi Sonkajarven kunnan ja Savon Kuidun valinen.
e  Kuitu vélilld Sonkajéarvi — Rautavaara, kaytetaan Savon Kuituverkko Oy:n hallinnoimia kuituja

e Kuitu vélilld Joroinen — Varkaus, kaytetaan valtakunnallisen operaattorin kapasiteettia/kuitua

Laitetilat

Tama suunnitelma ei ota kantaa kayttdonotettaviin uusiin laitetiloihin. Laitetilat on kartoitettava runkoverk-
koon liittyvien kuntien osalta, kun maakuntaverkkoa lahdetdan laajentamaan. Laitetilojen tarpeen maarittaa
vahvasti my6s kuitujen sijainti. Nykyisten laitetilojen osalta niiden hankinnasta, ylldpidosta ja kayttékustan-

nuksista vastaa Savon Kuituverkko Oy.
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4 YLLAPITO JA PALVELUMALLI

4.1 Palveluhallinta

Palvelunhallinta sisaltaa Istekin laatujarjestelman mukaisen kokonaisuuden, joilla raportoidaan ja varmenne-

taan Istekin kyvykkyytta tuottaa arvoa tilaajalle palvelun muodossa.

Laki- ja viranomaisvaatimusten lisdksi Istekki todentaa toimintansa ja palveluidensa laatua kahdella kansain-
véliselld sertifikaatilla. Istekki on sertifioinut oman toimintansa 1SO 9001:2008 ja ISO/IEC 20000-1:2011
standardein. 1ISO 9001 kattaa ICT ja laaketieteellisen tekniikan palvelut ja ISO/IEC 20 000 kattaa tieto- ja
viestintateknologian palvelut, joita tuotetaan Kuopiosta.

Jatkuvalla toiminnan kehittdmiselld ja vuosittain uudelleen auditoitavilla sertifioinneilla Istekki takaa asiakkai-
den palveluille asettamat nykyiset ja tulevat korkeat laatuvaatimukset, seka oman toimintansa tehokkuuden.

Istekin toiminnan vaatimuksenmukaisuuden todentaa vuosittain Inspecta Oy.

4.1.1 Palvelupistepalvelu
Palvelupistepalvelu on asiakkaan kayttoon tarkoitettu yhteydenottopiste palveluntuottajan ja asiakkaan lop-

pukayttajien valilla. Palvelupiste kirjaa ja luokittelee loppukayttdjan pyynnon toiminnanohjausjarjestelmaan.

4.1.2 Hairi6- ja palvelupyyntéjen hallinta
Istekin palvelupiste hallinnoi palvelupyyntdja ja hairidilmoituksia, vastaten naihin pyyntéihin liittyvasta viestin-
nasta loppukayttdjien kanssa. Hairidnhallinta varmistaa, ettd normaali palvelutuotanto palautetaan niin nope-

asti kuin mahdollista, asiakkaan kanssa sovitun palvelutason mukaisesti.

4.1.3 Palvelun tukipyynnot

Asiakkaan tukipyynnét kirjataan palvelupyynnéiksi Istekin toiminnanohjausjarjestelmaan luokiteltuna tuki-
pyynnon tehtavan ja kiireellisyyden mukaan. Tukipyynnot pyritdan ratkaisemaan Istekin palvelupisteessa;
mikali tdma ei pyynnon luonteen tai ratkaisun keston johdosta ole mahdollista, ohjataan tukipyynté eteenpain
tehtédvan luonteen edellyttdmille asiantuntijoille. Palvelupyyntdjen kasittely on kuvattuna Istekin laatujarjes-

telmassa.

4.1.4 Ongelmanhallinta
Ongelmanhallinnassa selvitetdan ongelman perussyy seka tarvittava ratkaisu ja ratkaisun toimeenpano pal-
velunhallinnan prosessien mukaisesti. Ongelmanhallinnassa yllapidetaan tietoa ongelmista, valiaikaisista ja

pysyvista ratkaisuista.

Ongelmanhallinnan tavoitteena on proaktiivisesti estaa hairididen ja ongelmien syntyminen niiden toistumi-

nen seka minimoida hairididen vaikutukset.

4.1.5 Muutosten hallinta
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Muutoksenhallinnan tavoitteena on varmistaa, etta verkkoon tehtavat muutokset toteutetaan tehokkaasti ja

asiakaslahtoisesti.

Vikatilanteissa runkolaitteita koskevista hairidistd on mahdollisuus saada tilaajalle sahkdpostilla toimitettu
automaattinen hairidilmoitus. Lisaksi tilaajakohtaisesti sovittaessa hairidilmoituksia on mahdollista toimittaa

tekstiviesti-ilmoituksina.

4.1.6 Palveluraportointi

Palveluraportointi tuottaa raportteja asiakkaan kanssa sovittujen palvelutasojen toteutumisesta.

4.1.7 Asiakkuudenhallinta
Asiakkuudenhallinta varmistaa asiakkaan ja Istekin valisen yhteydenpidon toimivuuden, kehittda yhteisty6ta
ja tunnistaa asiakkaiden tarpeet varmistaen, etta Istekki kykenee vastaamaan naihin tarpeisiin sopivalla pal-

veluluettelolla.

4.1.8 Alihankkijoiden hallinta

Istekin alihankkijoiden hallinta varmistaa, ettd erikseen sovitut asiakkaan alihankintasopimuksien piirissa
olevat toimittajat tayttavat sopimuksille asetetut velvoitteet.

4.2 Maakuntaverkon yllapitopalvelu

Yllapitopalvelun tavoitteena on pitda runkoverkko hairiéttdmana seka tarjota asiakkaille mahdollisuus toimit-

taa tarvittaessa hairié- ja muutospyyntdja verkkoliittymansa osalta.
Runkoverkon yllapitopalvelu koostuu:

e Asiakkaiden liityntapisteiden valvonnasta

e Viankorjauksesta

e Konfiguraatiomuutoksien suunnittelusta ja toteuttamisesta

o Dokumentoinnista ja sen yllapidosta

Istekki valvoo koko runkoverkkoa. Kullekin asiakkaalle voidaan tuottaa raportointipalvelua, josta asiakas voi

tarkastella esimerkiksi oman runkoverkon liittyman kapasiteetin riittavyytta.

Palvelun tavoitteena on mahdollistaa asiakkaalle nopea, luotettava, turvallinen, helposti hallittava ja vikatilan-

teesta nopeasti toipuva runkoverkkopalvelu.

4.3 Taydentavat palvelut
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Istekki on toteuttanut yhdeksi runkoverkon taydentavaksi palveluksi terveydenhuollon kansallisten palvelui-

den edellyttamat KANTA-tietoliikenne- ja liityntapisteratkaisut.

Alla olevassa kuvassa 2. nakyvat vihrealla Istekin KANTA-liittymaasiakkaat.

ok &40 Bl -8 et

-

Kanta-liityntdpiste -palvelu

Pohjois-Savon sairaanhoitopiiri+ muut integraatiot
Pirkanmaan sairaanhoitopiiri+ muut integraatiot
Pohjois-Pohjanmaan sairaanhoitopiiri

Lapin sairaanhoitopiiri+ muut integraatiot

Kainuun SOTE+ muut integraatiot

Keski-Suomen sairaanhoitopiir

Lansi-Pohja sairaanhoitopiiri

Eteld ja [t3-Savon sairaanhoitopiiri
Pohjois-Karjala+ muut integraatiot

Vaasan sairaanhoitopiiri

Eteld-Pohjanmaan sairaanhoitopiiri+ muut integraatiot

Kapasiteetti ja konsultointi

Kanta-hdmeen sairaanhoitopiiri

Kuva 2

Nykyinen KANTA-yhteys on toteutettu kahdennettuna ja lityntapiste KELAlle sijaitsee Jyvaskylassa. Runko-

verkko mahdollistaa helposti erilaiset yhteiset palvelut, kuten em. KANTA-yhteydet. Runkoverkon kaytt6on-

otto ei sisalla automaattisesti mainittuja tdydentavia palveluita, vaan niiden kayttéonotosta ja kustannuksista

sovitaan asiakaskohtaisesti erikseen.

Kuvassa 3. on esitetty runkoverkkoa palvelua taydentavat palvelut. Asiakastarpeen vaatiessa, verkkoon

voidaan myos liittdd muita kansallisia yhteyksia erikseen tehtédvan arvioinnin perusteella.
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Istekki MPLS

Kuva 3
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4.4 Ita-Suomen yhteistoiminta-alue

Kuvassa 4 on kuvattu Istekin runkoverkko, joka kattaa mm. It&-Suomen yhteistoiminta-alueen keskuskau-
pungit. Tietoliikenne taltd osin koostuu mm. eri asiakkaiden valisista tiedonsiirroista, Kelan Kanta-palveluiden
yhteyksista seka Istekin eri asiakkaille tuottamista ICT-palveluista.
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5 TIETOTURVA JA TIETOSUOJA MAAKUNNALLISESSA RUNKOVERKOSSA

Seka EU:n tietoturva-direktiivi etta tietosuoja-asetus (tulevat voimaan vuoden 2018 aikana) vaativat kaikkiin

tietoliikennepalveluihin sisaanrakennetun, oletusarvoisen ja osoitettavissa olevan tietosuojan etta tietoturvan.

EU:n yleisen tietosuoja-asetuksen resitaali 81 ohjeistaa, etta tietoliikennepalvelun ostajan on kaytettava vain
sellaisia palveluntarjoajia, joilla on antaa riittavat takeet erityisesti asiantuntemuksesta, luotettavuudesta ja

resursseista tietosuojan ja tietoturvan toteuttamiseksi.

Samainen resitaali 81 vaatii, etta tietoliikenteen palveluntarjoaja noudattaa hyvaksyttyja kaytannesaantoja tai
hyvaksyttya sertifiointimekanismeja. Nain menettelemalla kukin rekisterinpitaja voi itse osoittaa, ettéd se on
em. palveluntarjoajan/tietojen kasittelijan valitessaan luonut itselleen mahdollisuuden noudattaa asetettuja

velvollisuuksia.

Kéytédnndssa tdma tarkoittaa, ettéd Pohjois-Savon maakuntaviraston ja sen alaisten julkishallinnon toimijoiden
sekd kuntien tulee hankkia tietoliikenneratkaisut sellaiselta palveluntuottajalta, joka pystyy toteuttamaan em.

vaatimukset.
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6 ERI TOIMIJOIDEN ROOLIT

6.1 Runkoverkkopalvelun tuottajat
6.1.1 Istekki

Istekki operoi ja yllapitdd maakuntaverkkoa tietoliikennepalvelun osalta. Istekin palvelupiste toimii yhteyspis-

teend maakunnallisen runkoverkon yllapito ja hairittilanteissa.

6.1.2 Savon Kuituverkko Oy

Savon Kuituverkko Oy toimii maakunnallisen verkon fyysisten valokuituyhteyksien toteuttajana, hallinnoijana,

yhteyksien vuokraamisesta ja vaihto-/kayttdoikeussopimuksista seka laitetiloista. Lisaksi Savon Kuituverkko
Oy vastaa naiden yllapidosta ja korjaustoimenpiteista. Savon Kuituverkko Oy omaa myds Viestintaviraston
tietoyhteiskuntakaaren pohjalta maaritteleman teleoperaattoristatuksen. Maakuntaverkon toteuttamisessa
hyddynnetdan soveltuvin osin myds kuntien omistuksessa olevaa valokuituverkkoa. Naiden osalta Savon
Kuituverkko Oy ja ko. kunta ovat sopineet/sopivat kayttdoikeudesta tapauskohtaisesti. Savon Kuituverkko Oy

ei itse osallistu maakuntaverkon sovellus- tai muuhun palvelutuotantoon.

Savon Kuituverkko Oy vastaa verkonomistajana kaapeleiden kartoituksesta, dokumentointi-, sijaintitieto- ja
nayttépalveluista. Savon Kuituverkko Oy tuottaa naitd palveluita esim. Kuopion kaupungille, Suonenjoen
kaupungille, Juankosken kaupungille ja Leppavirran kunnalle. Tama malli voidaan helposti laajentaa koko
maakunnan kattavaksi ja talléin saadaan myds paikallistason yhteydet kuntataajamissa yhteisen yllapidon
piiriin.

Kuituverkon naytto- ja sijaintitietopalvelut sekd 24/7 viankorjauspalvelut tuottaa talla hetkella alihankintana
koko maakuntaverkon alueella Voimatel Oy.

6.2 Muut toimijat

Yla-Savon ICT

Yla-Savon kunnat voivat ryhtya kayttamaan maakuntaverkkoa, jos Yla-Savon kunnat nain paattavat.

Muut palveluntarjoajat

Muut palveluntarjoajat voivat hyddyntaa maakuntaverkkoa omien palveluidensa tuottamiseen.
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7 KUSTANNUSTEN MAARAYTYMINEN

Savon kuituverkko Oy laskuttaa maakuntaverkon kayttgjia liityntapisteesta 1300-1800€/kk. Hinta sisaltaa
maakuntaverkon liityntapisteen, Internet —yhteyden (100Mbps/jaettu kapasiteetti) seka yllapidon maakunta-

verkon liityntapisteen osalta.

Puuttuvien maakuntaverkon liittymien kunta kohtaiset hinnat ovat: Vierema, Sonkajarvi ja Joroinen (< 6000

asukasta) 1.590 €/kk/lityntapiste, kayttdonottomaksu 2.750 €/liityntapiste, sopimuskausi 36 kk.

Alue- ja SOTE- uudistuksen myota maakuntaverkon kayttdjiksi tulevat Pohjois-Savon maakuntavirasto, sen
alainen Pohjois-Savon SOTE ja Pohjois-Savon tulevaisuuden kunnat. Naiden keskeista kustannusten jakoa

ei kesken olevan alue- ja SOTE- uudistuksen vuoksi ole tassa selvityksessa voitu vield arvioida.

Yllapito sisaltda seuraavat asiat:
e runkolaitteiden yllapito ja ohjelmistojen korjauspaivitykset sekd ohjelmistojen tasojen nostot
e verkon valvonta, erikseen sovittava palvelutasosopimuksen mukaisesti
e runkolaitteiden viankorjaus
e paikan paalla tehtavat runkoverkkoon kohdistuvat tyot
e suunnittelu, dokumentointi ja konfigurointi runkoverkon liityntépisteen osalta

e valokuituverkon yllapito ja viankorjaus

Loppuasiakas saa kayttdonsa tarvittavan maaran Istekin RIPE-hallinnoimia julkisia osoitteita. Mikali loppu-
asiakkaalla on RIPE NCC:n myéntama Pl-luokiteltu ipv4-allokaatio, voidaan tama RIPE NCC:n politiikan

mukaisesti liittaa Istekin BGP-reititykseen.

Runkoverkon kayttdonotto ei sisalla tdydentavia palveluita, vaan niiden kayttéonotosta ja kustannuksista

sovitaan asiakaskohtaisesti erikseen.
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