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TIETOJEN JA TIETOJARJESTELMIEN KAYTTO- JA SALASSAPITOSITOUMUS

Lue teksti huolellisesti ja kokonaisuudessaan lapi ennen sitoumuksen hyvaksymis-
ta.

Tama sitoumus on kaytdssa Kuopion kaupungilla ja Kuopion kaupungin jarjestelmia kayttavilla
henkildilla. Tama sitoumus on ohje tydntekijalle, opiskelijalle ja luottamushenkil6lle hanen
aloittaessaan Kuopion kaupungin toimintaan liittyvien tietojen kéasittelyn ja tietojarjestelmien
kayton.

Tassa sitoumuksessa mainittuja asioita on kuvattu yksityiskohtaisemmin voimassa olevassa
lainsdadanndssa seka Kuopion kaupungin tietojen kasittelya ja tietojarjestelmien kayttoa koske-
vissa ohjeissa, jotka 10ytyvat kaupungin intranetista.

Kaikkea kaupungin toiminnassa syntyvaa tietoa tulee kasitella huolellisesti ja hyvan hallintota-
van mukaisesti. Henkiloihin liittyvia tietoja (henkil6tieto) saa kasitella vain siind asiayhteydessa
ja siind laajuudessa kuin kulloinkin hoidettavan asian osalta on tarpeellista.

Salassa pidettavien tietojen kasittelyyn on kiinnitettava erityistd huomiota. Salassapidolla tar-
koitetaan salassa pidettavan tiedon pitamisté salassa ja vaitiolovelvollisuutta eli kieltoa ilmaista
tietoa sivulliselle seka kieltoa kayttaad salassa pidettavaa tietoa omaksi tai toisen eduksi tai toisen
vahingoksi. Salassapito koskee minua palvelus- tai toimeksiantosuhteen aikana ja sen jalkeen.

SITOUMUS

1. Noudatan tietojen ja tietojarjestelmien kayttoon liittyvia velvoittavia maarayksia ja
ohjeita.

2. Kaytan organisaation tietojarjestelmia ja laitteita vain tyotehtavien hoitamiseen, ellei
niiden kaytosta ole tydnantajan kanssa muuta erikseen sovittu.

3. Vastaan kaytossani olevista tietokoneista ja muista laitteista niin, etteivat ne tai niissa
olevat tiedot joudu vaariin kasiin. Laitteiden vaihtuessa tai tytsuhteeni paattyessa pa-
lautan kaytossa olleet laitteeni annettujen ohjeiden mukaisesti.

4. Varmistan esimieheni kanssa, ettd saan riittdvan koulutuksen tarvitsemieni tietojar-
jestelmien kayttoon.

5. Kasittelen vain tydtehtavieni kulloinkin edellyttdmia tietoja ja vain siina laajuudessa
kuin asian kasittely edellyttaa.

6. En luovuta sivulliselle salassa pidettavia tietoja ilman asianmukaista lupaa tai lain pe-
rustetta. Sivullisella tarkoitetaan jokaista, jonka tehtaviin asian kasittely ei kuulu.
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Kasittelen salassa pidettavia tietoja vain niissa jarjestelmissa, jotka tallaisten tietojen
kasittelyyn on tarkoitettu.

Salassa pidettavia tietoja tulostan vain perustelluista syista. Kayttaessani verkkotulos-
tinta varmistan, etta tulosteet eivat joudu sivullisten kasiin. Havitan tulosteet tie-
tosuojajatteen kasittelyyn tarkoitettuihin sailidihin heti kun niiden tarve on paattynyt.

Noudatan sahkdisten viestintavalineiden (mm. sdhkoposti, kalenterit, pikaviestit, aly-
puhelimet) kaytosta annettuja ohjeita. Salassa pidettavia tietoja lahetén vain suojatul-
la sahkdpostiyhteydella.

Hoitaessani tyotehtavia tyopaikkani ulkopuolella varmistan, etta sivulliset eivat nde
tai kuule tyotehtaviin liittyvia asioita eivatka paase kayttamaan tyotehtavien hoitoon
tarkoitettuja laitteita tai jarjestelmia.

Huolehdin esimieheni kanssa siita, ettd minulla ei ole kayttssa tarpeettomia tietojar-
jestelmien kayttooikeuksia.

Tietojarjestelmien kayttooikeudet ovat henkilokohtaisia. Vastaan siita, etta kaytan jar-
jestelmia minulle mydnnetyilla tunnuksilla, tunnistekorteilla ja koodeilla asianmukai-
sesti. Sailytdn minulle mydnnetyt tunnukset huolellisesti siten, etté ne eivat paljastu
sivullisille.

Kirjaudun ulos tietojarjestelmista tai lukitsen tyéaseman aina kun se ei ole valvonnas-
sani.

Omien ohjelmistojen asentaminen tyonantajan antamaan tydasemaan on kielletty.
Jos tarvitsen jotain erillistd ohjelmaa, otan yhteyttd esimieheeni.

Olen tietoinen siit4, etta tietojarjestelmien kaytosta ja tietojen kasittelysta syntyy loki-
tiedot. Tietojen kaytt6a valvotaan ja myos asiakkailla on oikeus saada tieto heidan tie-
tojaan kasitelleista henkiloista.

Ilmoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvista
epakohdista ja ongelmista esimiehelleni.

Olen lukenut taman sitoumuksen ja sitoudun toimimaan sen mukaisesti. Mikéli minulla on epé-
selvyytta sitoumuksen sisallon tai merkityksen suhteen, selvitan asian ensi tilassa esimiehelténi.

Paikka ja aika:

Tyontekijan allekirjoitus ja nimenselvennys Esimiehen allekirjoitus ja nimenselvennys
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