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§ 50 Asianro 198/07.01.00/2017

Tietojen ja tietojarjestelmien Kkiytto- ja salassapitositoumuksen kayttoonotto Kuopion kau-
pungissa

Tietoturvapiillikko Seppo Ruotsalainen
Tietohallinto

Nykyinen laki ja asetus edellyttavit ettd viranomaisen palveluksessa olevilla
on tarvittava tieto kisiteltavien asiakirjojen julkisuudesta, seki tietojen anta-
misessa ja kisittelyssa seki niiden ja asiakirjojen ja tietojarjestelmien suo-
jaamisessa noudatettavista menettelyista. Ohjeita tarvitaan myos henkilotie-
tojen ja salassa pidettaviksi sdddettyjen tietojen suojaamisesta.

Kuopion kaupungin sosiaali- ja terveydenhuollon alueella on ollut tie-
tosuojasitoumus jo kaytossa vuodesta 2001. Asia on mielletty tihén asti
enemmankin potilastietojen kisittelyyn ja niiden suojaukseen. Sitoumuksen
tarkoituksena on ollut ohjata arkaluontoisten tietojen kaytto4 ja tarkentaa
kayttdjalle velvollisuuksia ja vastuita joita tietojen kisittelyssa on huomioita-
va.

EU:n yleisen tietosuoja-asetuksen voimaantulo kasvattaa vaatimuksia myos
henkilotietojen kasittelylle. Kuopion kaupungin tyontekijat kasittelevat henki-
lotiedoiksi luokiteltavia tietoja paivittdin ja eritdin tarkeda etta tyontekijat tie-
toja kasitellessaan tietdvat vaatimukset ndiden tietojen kasittelyssa. Taman
vuoksi sitoumus tulisi ottaa kayttoon kaikille kaupungin tyontekijoille seka
Kuopion kaupungin jarjestelmia kayttaville henkiloille. Tama sitoumus on oh-
je tyontekijalle, opiskelijalle ja luottamushenkil6lle hdnen aloittaessaan Kuo-
pion kaupungin toimintaan liittyvien tietojen kisittelyn ja tietojarjestelmien
kayton.

Sitoumuksesta on laadittu uusi versio 2017 tammikuussa. Tavoitteena oli si-
sallyttaa tekstiin vihimmaisvaatimukset mita kayttdjan on tiedettdva ja nou-
datettava tietoja kasitellessdin ja tietojarjestelmia kayttdessaan.

Uusi versio otettiin jo kdyttoon PeTen ostopalvelussa maaliskuussa 2017.
Sahkoinen hyviaksyminen toteutettiin toistaiseksi e-lomakkeella.

— Sitoumuksella kerrotaan ja muistutetaan tyontekijoille salassapidosta.

— Perehdytetain tyontekijoita tietojen kayttoon liittyen.

— Informoidaan kayttajia tietojarjestelmien kiayton valvonnasta ja tietojen
tallentumisesta lokeihin. Velvoite valvoa tietojen kayttoa ja kertoa valvon-
nasta tulee laeista.

— Sitoumuksella pyritdan vihentamain tietojen luvatonta kayttoa ja saa-
maan tyotekijit ymmartimain tarve suojata tietoja mm. lukitsemalla tie-
tokone.

— Sitoumus lisia tyontekijan oikeusturvaa, kun hin tietda velvollisuuksis-
taan ja valvonnasta.

— Sitoumus on tarkea myos esimiesten oikeusturvan vuoksi, jotta tieto si-
toumuksen allekirjoittamisesta oikeasti 10ytyy (eika ole esim. edellisen
esimiehen jaljilta kateissa).
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— Sahkoinen sitoumus voidaan tarvittaessa aktivoida maaraajoin
(esim. 2 vuoden vilein) uudelleen hyvaksyttaviaksi, jolloin
tietojen kayttoon ja salassapitoon liittyvat asiat pysyvat
paremmin muistissa.

Tietosuoja asetuksen vaikuttavuus sitoumusasiaan:

Asetus tuo rekisterinpitdjille noudatettavaksi niin sanottua accountability -
periaatetta (tilintekokykyisyys).

Niin ollen jatkossa ei riit4, etta rekisterinpitdja passiivisesti noudattaa lakia

vaan rekisterinpitdjan on pystyttava kysyttaessa aktiivisesti osoittamaan (ti-

lintekovelvollisuus), etta tietosuojasdannokset huomioidaan yhteison tai yri-
tyksen toiminnan suunnittelussa ja toteutuksessa.

Todistustaakka ja nayttovelvollisuus tietosuojakysymysten lainmukaisesta
hoidosta ja velvoitteiden tayttymisesta tulee lankeamaan rekisterinpitijille,
joista tehdéin tilintekovelvollisia huomattavien sakkojen uhalla.

Organisaation henkil6tietojen kasittelyyn liittyvien toimintatapojen lapikaynti
ja sopeuttaminen uutta asetusta vastaavaksi on hyva aloittaa ajoissa. Monet
asetukseen sisiltyvit velvoitteet sisdltyvit jo nykyisin Suomen henkilétietola-
kiin.

Tietojen korkea laatu ja toimivat lainmukaiset menettelytavat tietojen kasitte-
lyssa vaikuttavat positiivisesti kaikkiin organisaation toiminnan osa-alueisiin.
Tieto on arvokas ja ainoa voimakkaasti kasvava tuotannontekiji. Erilaisten
tietovarantojen ymparille kehittyy jatkuvasti uusia palveluja, jotka ovat tarkei-
ta koko tietoyhteiskunnan menestymiselle.

Tampereen kaupunki on ottanut vastaavan sitoumuksen kayttoon jo 2013.
Asia on ollut yhteisty6toimikunnan kasittelyssa 10.4.2017.

Kuopion kaupunki ottaa kiyttoon tietojen ja tietojarjestelmien kaytto- ja sa-
lassapitositoumuksen. Sitoumus otetaan kayttoon sihkoisena.

Sitoumuksen tekevit kaikki Kuopion kaupungin tyontekijat, Kuopion kau-
pungin hallinnon jarjestelmia kayttavat henkilot seka henkilot, joilla on Kuo-
pion kaupungin kanssa tehtyyn sopimukseen perustuva paasy kaupungin tie-

tojarjestelmiin ja/tai salassa pidettavaan tietoon.

Sitoumuksen kayttoonotto on myos osana valmistautumista Eu:n yleisen tie-
tosuoja asetuksen vaatimuksiin (mm. osoitusvelvollisuus).

Asiasta tiedotetaan etukiteen tyoasemilla ja esim. intrassa.
1 198/2017 Saateteksti Esitys Tietoturvasitoumus

2 198/2017 Tietoturvasitoumus

Valmistelija

Seppo Ruotsalainen puh. +358 44 718 2867
etunimi.sukunimi(at)kuopio.fi
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Tietoturvapadllikko Seppo Ruotsalainen esittelee asiaa kokouksessa.

Vs. kaupunginjohtaja Jarmo Pirhonen

Kaupunginhallitus hyviksyy tietoturvapaaillikon esityksen.
Tietoturvapaallikké Seppo Ruotsalainen oli kokouksessa kuultavana asiakoh-
dassa. Ruotsalainen poistui kokouksesta kuulemisen jilkeen.

Keskusteltuaan kaupunginhallitus hyvaksyi yksimielisesti vs. kaupunginjohta-
jan tekeméan paatosehdotuksen.
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