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1 Rekisterinpitdjan ohjaus henkilétietojen kasittelyssa
1.1 Ohjeen tarkoitus

Rekisterdityjen oikeusturvan vuoksi on tarkead, etta Kuopion kaupungin sopimuskumppa-
nit kasittelevat toimeksiantojen yhteydessa henkilétietoja huolellisesti. Henkilbtietoja tulee
kasitella Kuopion kaupungin yleisen sopimusten tietosuojaliitteen [Henkilétietojen kasitte-
lyn vaatimukset] tai Kuopion kaupungin IT-sopimusten tietosuojaliitteen [JHS166 Liite 1
ja 9] mukaan seka Liite A [Henkil6tietojen kasittelyn kuvaus] ja siitd johdettujen ohjeiden
mukaisesti.

Ohjeiden tarkoitus on ohjata kasittelyd kaytdanndssa. Ohjeissa sivutaan keskeisimpia ka-
sitteita ja kasittelyn periaatteita, joiden perusteella henkildtietojen kasittelijana olevan so-
pimuskumppanin tulee toimia.

Epaselvissa tapauksissa on henkildtietojen kasittelijan vastuulla pyytaa lisdinformaatiota
Kuopion kaupungin sopimuksen yhteyshenkildlta sellaisista yksityiskohdista tai asiakoko-
naisuuksista, joiden toteuttamisesta on mahdollisesti epaselvyytta tai epavarmuutta.

Henkilbtietojen kasittelijalla tarkoitetaan Kuopion kaupungin palveluntuottajana/toimitta-
jana toimivaa sopimuskumppania.

Rekisterinpitajalla tarkoitetaan Kuopion kaupunkia.
1.2 Mita tietosuojariskit ovat?

Organisaatiosta riippumatta tietosuojaan liittyvat riskit voidaan jakaa sisaisiin ja ulkoisiin
riskeihin.

Sisdisia riskeja voidaan estaa koulutuksen tarjoamisella tydntekijdille, ohjeistuksen saata-
vuudella ja mahdollisuudella kehittdd omaa osaamista.

Ulkoisia riskeja ovat usein sopimuskumppanin tekemat virheet henkilétietojen kasittelyssa,
luottamuksellisen tiedon vuotaminen organisaation ulkopuolelle tai jokin muu organisaa-
tion mainetta vahingoittava tapahtuma.

Myos lainsdaadantdon liittyvat tulkintaepdselvyydet ja vaadrinkasitykset voivat muodostua
ongelmiksi ja pahimmillaan riskeiksi.

1.3 Keskeisimmat kasitteet

Alla listatut kasitteet ja maaritelmat on tarkoitettu helpottamaan tietosuojan aihepiirin ym-
martamista.

Henkil6tiedolla tarkoitetaan henkil6on liittyvia tietoja, joista hdnet voidaan tunnistaa suo-
rasti tai epdsuorasti. Henkild voidaan tunnistaa ns. tunnistetietojen, kuten nimen, henki-
[6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurilli-
sen tai sosiaalisen tekijan perusteella. Henkilétiedon maaritelma on nain ollen todella laaja.

Henkil6tietojen kasittelija tarkoittaa luonnollista henkil6a tai organisaatiota, joka kasittelee
henkildtietoja rekisterinpitajan toimeksiannosta.
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Henkildtietojen kasittely tarkoittaa toimintoja, joita kohdistetaan henkil6tietoihin tai hen-
kilétietojen kokoelmiin joko tietoteknisesti tai manuaalisesti. Se tarkoittaa esimerkiksi tie-
tojen keraamistd, tallentamista, jarjestamistd, jasentamistd, sailyttamista, muokkaamista
tai muuttamista, hakua, kyselya ja kayttéa. Lahes mitka tahansa henkilédn liittyviin tietoi-
hin kohdistuvat toimet ovat siis henkilétietojen kasittelya lain ndkdkulmasta. Myos se, etta
jonkin henkilétiedon jattaa jollakin tavalla saataville tai nahtaville, on henkilétietojen ka-
sittelya.

Henkildrekisterilld tarkoitetaan mitd tahansa henkilétietojen joukkoa, joka on jasennelty ja
josta tiedot ovat saatavilla tietyin perustein. Sillé ei ole merkitystd, ovatko tiedot eri jar-
jestelmissa. Jos ne ovat yhteenkuuluvia sekd samaa kayttétarkoitusta varten ja samaa
logiikkaa noudattaen kerattyja, ne kuuluvat samaan henkilérekisteriin. Tiedot voivat olla
jopa eri maissa ja silti kuulua samaan henkilérekisteriin.

Luonnollinen henkild tarkoittaa esimerkiksi henkilotietojen kasittelijdorganisaation tyonte-
kijaa.

Osoitusvelvollisuus koskee seka rekisterinpitaja- etta henkildtietojen kasittelijdorganisaa-
tiota. Osoitusvelvollisuuden (= tilivelvollisuus / accountability) avulla organisaation on pys-
tyttava osoittamaan, ettd se on huolehtinut henkilétietojen kasittelyn periaatteista (ns.
tietosuojaperiaatteista):

lainmukaisuus, kohtuullisuus ja lapindkyvyys
kayttotarkoitussidonnaisuus

tietojen minimointi

tdsmallisyys

sailytyksen rajoittaminen ja

eheys ja luottamuksellisuus.

ouhwNE

Nadiden termien merkitysta on avattu enemman jaljempana luvussa 2. "Henkilétietojen ka-
sittelyn periaatteet”.

Tietoturva kattaa kaikkeen tietoon, sen eri muodoissa, liittyvat tekniset ja hallinnolliset
toimenpiteet, joilla mahdollistetaan tiedon luottamuksellisuuden, eheyden ja saatavuuden
sdilyminen. Henkil6tieto on eras tarkea suojattavan tiedon muoto, jonka suojaaminen ka-
tetaan termilla tietosuoja.

Tietoturvaloukkaus on tapahtuma, jonka seurauksena on siirrettyjen, tallennettujen tai
muuten kasiteltyjen henkildtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
hdavidaminen, muuttaminen, luvaton luovuttaminen tai luvaton paasy tietoihin. Téman asian
kdytannon hallitseminen on erittdin térkeaa rekisterdityjen oikeusturvan kannalta. Henki-
I6tietojen kasittelijataholla tulee olla selkea toimintamalli sen varalle, miten se toimii esi-
merkiksi tiedottamisen osalta tietoturvaloukkaustilanteessa. Toimintamalli tulee pystya
nayttdmaan toteen myds rekisterinpitajalle eli Kuopion kaupungille.

Profilointi tarkoittaa mita tahansa henkilétietojen automaattista kasittelya, jossa henkild-
tietojen avulla arvioidaan tiettyja henkilén ominaisuuksia tai analysoidaan tai ennakoidaan
nakokohtia, jotka liittyvat kyseiseen henkil6on. Profiloinnissa analysoidaan tai ennakoidaan
esimerkiksi tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin tai kiinnostuksen kohteisiin, luotettavuuteen tai kayttaytymiseen seka si-
jaintiin tai liikkeisiin liittyvia asioita. Profilointia kaytetdan esimerkiksi lukuisissa sosiaalisen
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median palveluissa. Kasittelijataholla ei ole oikeutta kasittelemiensa tietojen pohjalta suo-
rittaa profilointia omiin tarkoituksiinsa. Profilointi on sallittua ainoastaan silloin kun Kuopion
kaupunki on valtuuttanut kasittelijan suorittamaan profilointia.

Rekisterdity on luonnollinen henkild (ei yritys tai organisaatio), jonka henkilétietoja kasi-
tellaan.

Rekisterinpitajdlld tarkoitetaan ihmistd tai oikeushenkiléa eli viranomaista, virastoa tai
muuta elintd, joka yksin (tai yhdessa toisten kanssa) maarittelee henkilbtietojen kasittelyn
tarkoitukset ja keinot. Rekisterinpitdja on siis se henkild tai organisaatio, jonka kaytt6a
varten rekisteri perustetaan ja jolla on oikeus madrata rekisterin kdytosta.

Yhteisrekisterinpitajia ovat ne, jotka yhdessa toisten kanssa maarittelevat henkilétietojen
kasittelyn tarkoitukset ja keinot.

2 Henkilotietojen kasittelyn periaatteet

Henkildtietojen kasittelyn periaatteet ovat henkilétietojen oikeanlaisen kasittelyn perusta
ja kaikkien Kuopion kaupungin sopimuskumppaneiden tulee henkilotietoja kasitellessaan
toimia niiden mukaisesti. Kasittelyn periaatteiden noudattamisella voidaan varmistaa re-
kisterdityjen oikeuksien toteutuminen kaytannossa. Henkilotietojen kasittelyssa tulee aina
huomioida yhtdaikaisesti kaikki alla mainitut periaatteet. Tietosuojaperiaatteet tulee huo-
mioida koko henkilétietojen kasittelyn elinkaaren ajan, eli niiden keraamisesta niiden ar-
kistointiin tai tuhoamiseen.

Lainmukaisuus, kohtuullisuus ja lapinékyvyys tarkoittavat, etta rekisterdityjen tulee tietaa,
miten heitd koskevia tietoja kerdtdaan ja kasitelldan. Kasittelyyn liittyvien tietojen ja vies-
tinnan on oltava helposti saatavilla ja ymmarrettavissa rekisterdityjen nakdékulmasta. Re-
kisterdityjen tulee tietda rekisterinpitdjan henkildllisyys ja kasittelyn tarkoitukset. Kuopion
kaupungin pitaa pystya antamaan rekisterdidyille tieto heitd koskevien henkildtietojen ka-
sittelysta seka siita, miten Kuopion kaupunki varmistaa henkilétietojen kasittelyn asian-
mukaisuuden ja lapinakyvyyden. Taman vuoksi myds henkildtietojen kasittelijan toiminta
on erityisen tarkedssa asemassa rekisteroityjen oikeuksien toteuttamisessa.

Kayttétarkoitussidonnaisuuden mukaan henkilétietojen kerdamisen tulee olla sidonnainen
kayttotarkoitukseen, eli tietojen kerdamisen tulee tapahtua aina jotakin tiettya (tarkoin
maaritelty kohde), nimenomaista (vain jotakin tiettya ennalta suunniteltua) ja laillista tar-
koitusta (kasittelyn oikeusperuste) varten. Kerattya tietoa ei saa kayttaa mydhemmin
muuhun tarkoitukseen. On olemassa joitakin harvinaisia poikkeuksia kayttétarkoitussidon-
naisuudesta poikkeamiseen.

Tietojen minimoinnin periaatteen mukaan henkilétietojen on oltava asianmukaisia, olen-
naisia, riittavia ja rajoituttava siihen, mika on tarpeellista niiden kasittelyn tarkoitusten
kannalta. Henkilétietojen sdilytysajan on oltava mahdollisimman lyhyt. Henkildtietoja ei
voi sdilyttda vain varmuuden vuoksi, vaan niiden sailyttamiselle tulee aina olla jokin lain-
mukainen peruste. Kuopion kaupunki asettaa maaraajat henkilétietojen poistolle, joita ka-
sittelijd noudattaa. Jos tarkkoja madrdaikoja ei voida asettaa, Kuopion kaupunki antaa
kriteerit henkildtietojen poiston maaraajoille.

Tietojen tdsmallisyyden periaatteen mukaan henkilétietojen on oltava tasmallisia ja tarvit-
taessa paivitettyja. Kuopion kaupungin on kohtuullisin toimenpitein varmistettava, etta
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kasittelyn tarkoituksiin ndhden epatarkat ja virheelliset henkildtiedot poistetaan tai oikais-
taan viipymattd, esimerkiksi muutoksenhakuajan paatyttya. Talléin henkildtietojen kasit-
telijan velvollisuutena on toimia Kuopion kaupungin ohjeistuksen mukaan. Rekisteroéidylla
on oikeus saada puutteelliset henkilétiedot tdydennettyd, muun muassa toimittamalla li-
saselvitysta kuten muuttunut osoite tmv. tieto, jolloin henkilétietojen kasittelijan tulee
avustaa Kuopion kaupunkia rekisterinpitajana yllapitamaan henkildtiedot tarkkoina ja tas-
mallisina.

Tietojen sdilytyksen rajoittaminen tarkoittaa, ettd henkilotiedot on sdilytettdva sellaisessa
muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin se on tarpeel-
lista tietojen kasittelya varten. Tietoja voi kuitenkin sailyttaa kauemmin, mikali tietoja ka-
sitellda@n ainoastaan yleisen edun mukaisia arkistointitarkoituksia varten tai tietoja kayte-
tdan historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Tallaisista poik-
keuksista Kuopion kaupunki kuitenkin tiedottaa henkildtietojen kasittelijaa erikseen, joten
henkildtietojen kasittelijan vastuulla on noudattaa sita toimintamallia, jonka mukaan Kuo-
pion kaupunki on velvollinen toimimaan naissa tapauksissa.

Tietojen eheyden ja luottamuksellisuuden periaatteiden mukaisesti henkilétietoja kasitel-
tdessa on varmistettava asianmukainen tietoturvallisuus eli tietojen eheys, luottamuksel-
lisuus ja saatavuus. Tietoja tulee suojata luvattomalta ja lainvastaiselta kasittelylta seka
vahingossa tapahtuvalta havidmiselta, tuhoutumiselta tai vahingoittumiselta. Tekniset toi-
met kuten tietojen salaus ja erilaisten tunnistautumiskeinojen kayttd on toteutettava myds
henkildtietojen kasittelijan toiminnassa, jotta henkilttiedot sailyisivat ulkopuolisten ulottu-
mattomissa ja sellaisessa muodossa, josta ei voida tunnistaa tiettya henkiléa tai hanen
yksityiselamaansa kuuluvia muita henkildita. Hallinnollisia keinoja, kuten ohjeistuksen saa-
tavilla pito ja toimittaminen organisaatiolle ovat myds olennaisia eheytta ja luottamuksel-
lisuutta yllapitavia toimia.

3 Henkildtietojen kdsittelyyn oltava aina peruste

Henkildtietojen kasittelyyn on aina oltava peruste, joka on maaritelty laissa. Kuopion kau-
pungin ja sen valitseman sopimuskumppanin valinen yhteistyd perustuu niiden keskinai-
seen sopimukseen. Nain ollen henkilétietojen kasittelijan oikeusperuste kasitella kyseisia
henkildtietoja on sopimus.

Henkildtietojen kasittelyn tulee aina rajoittua sovittuun laajuuteen ja liittya kasittelytar-
peeseen ja -perusteeseen. Jos kasittelija on epavarma oikeudestaan kasitella henkildtie-
toa, hdanen tulee olla yhteydessa oman organisaationsa tietosuojayhteyshenkil6on tai Kuo-
pion kaupungin sopimuksen yhteyshenkil6on.

4 Henkilotietojen luovuttaminen Kuopion kaupungin henkildrekisterista

Se, onko henkildrekisterissa oleva tieto julkista, maaraytyy julkisuuslain saanndsten no-
jalla. Suuri osa henkilétiedosta on luottamuksellista. Kasittelija ei siis itse voi tehda paa-
tdsta siitd, milloin hédn antaa rekisterdityjen henkildtietoja julkisuuteen. Padasaantdisesti
voidaan todeta, ettd mikali Kuopion kaupunki ei rekisterinpitdjana ole ohjeistanut henkil6-
tietojen kasittelijaa tietojen antamisesta rekisteristd eika aihetta ole otettu huomioon so-
pimuksessa, kasittelija ei ole oikeutettu antamaan henkilétietoja julkaistavaksi kenenkaan
toimesta.
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Vaikka henkilérekisterissa olisi jo sinansa julkisia henkildtietoja, niita ei saa ilman rekiste-
rinpitajan erillista varmistusta luovuttaa sivulliselle. Sivullisilla tarkoitetaan muita kuin re-
kisterinpitajaa, henkildtietojen kasittelijaa tai rekisterditya. Ainoastaan Kuopion kaupunki
voi kirjallisesti ohjeistaa toimimaan talla tavalla, ja vain silloin henkilétietojen kasittelija
voi luovuttaa henkilétietoja sivulliselle. Kasittelijan tulisi aina varmistua siita, onko tiedon
pyytajalla, “luovutuksensaajalla”, oikeus saada haltuunsa kyseinen henkilétieto. Naissa ta-
pauksissa tulee siis aina kaantya Kuopion kaupungin sopimuksen yhteyshenkilén puoleen.

5 Henkildtietojen kasittelijan velvollisuuksia

Henkildtietojen kasittelijana toimivan sopimuskumppanin tietojarjestelman tai palvelun yl-
l[apitamiseen tarkoitettuja tunnuksia ja oikeuksia saa kayttaa vain jarjestelman tai palvelun
yllapitdmisen vaatimissa tydtehtavissa. Kasittelijatahon tietosuojayhteyshenkild sitoutuu
huolehtimaan, ettd tdma toteutuu kaytanndssa.

Tietojarjestelman sisaltamat henkildtiedot ylldpidetaan, tallennetaan ja suojataan tietosuo-
jaa ja tietoturvaa koskevien sopimusliitteiden mukaisesti. Silloin kun henkilétietojen kasit-
telijén ei ole tarpeen kasitella henkildtietoja Kuopion kaupungin jarjestelmassa, silla ei ole
paasyoikeutta kyseiseen Kuopion kaupungin jarjestelmaan. Mikali tdhan paasaantoon tulee
poikkeuksia, niistd sovitaan erikseen Kuopion kaupungin edustajan kanssa ja niista teh-
daan erilliset sitoumukset.

Henkilbtietojen kasittelijan ylldpitoyhteyksien tulee olla salattuja ja kerata lokitietoja. Hen-
kilotietojen kasittelytoimien lokitiedot tulee sailyttaa henkildtietojen kasittelijan jarjestel-
massa siten, ettd henkilbtietojen kasittelijan puolelta ei ole mahdollisuutta muuttaa, pois-
taa tai siirtaa lokitietoja. Lokitiedot sailytetdan, kuten lainsdadanndssa edellytetaan tai ku-
ten Kuopion kaupungin erillisessa lokitietojen ohjeistuksessa kerrotaan.

Kasitellessaan arkaluonteisia henkildtietoja henkildtietojen kasittelijdn on noudatettava
erityistd huolellisuutta ja varovaisuutta, kuten varmistettava, etta tietoihin paasy on ra-
jattu tavanomaista pienemmalle kasittelijajoukolle seka toteutettava muita erityisia or-
ganisatorisia ja teknisia seka muita erityisten henkilétietoryhmien kasittelyn vaatimia var-
mistuksia. Taman mukaisesti henkildtietojen kasittelijan tulee muun muassa varmistaa,
etta kyseiset palvelut ja tietojarjestelmat kerdaavat lokitietoja, joiden avulla voidaan var-
mistaa kyseisten henkildtietojen kasittelyn asianmukaisuus ja tietoturvallisuus.

Kuopion kaupungilla on oikeus ja velvollisuus tarpeen vaatiessa paivittda naita ohjeita ja
henkilétietojen kasittelija on osapuolten valilla sovitun mukaisesti sitoutunut noudatta-
maan paivitettavia ehtoja. Henkilotietojen kasittelijan tulee myos viipymatta ilmoittaa Kuo-
pion kaupungille, jos se pitdd saamaansa ohjetta henkilotietojen kasittelya koskevan lain-
saadannon vastaisena.

Henkilotietojen kasittelijan tulee ilmoittaa Kuopion kaupungille henkil6tietojen tietoturva-
loukkauksesta ilman aiheetonta viivytysta ja viimeistdaan 24 tunnin kuluessa siitd, kun louk-
kaus on tullut kasittelijan tietoon. Lisaksi kasittelijan tulee ilmoittaa ilman aiheetonta vii-
vytysta muista toimittamansa jarjestelman tai palvelun olennaisista hairié- tai ongelmati-
lanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.
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Tietoturvaloukkauksesta ilmoitettaessa kasittelijan tulee kuvata:

(i) tietoturvaloukkaus sekd asianomaisten rekisteréityjen ryhmat ja arvioi-

dut lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lukumaa-
rat silla tarkkuudella kuin nama ovat tiedossa;

(i) tietosuojavastaavan tai muun yhteyshenkilén nimi ja yhteystiedot, jolta
voi saada asiassa lisatietoja;

(iii) kuvaus tietoturvaloukkauksen todenndkoisista seurauksista; ja

(iv) kuvaus toimenpiteistd, joita toimittaja ehdottaa tai joita se on jo toteut-

tanut tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mah-
dollisten haittavaikutusten lieventamiseksi.

Tietoturvaloukkauksen havaittuaan kasittelijan tulee ryhtya viipymatta toimenpiteisiin tie-
toturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.
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