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1 Johdanto

Tieto on keskeisessa roolissa Kuopion kaupungin toiminnassa ja palvelutuotan-
nossa. Jotta tieto on tehokkaasti hyddynnettavissa, tiedon hallinta- ja kasittely-
kaytantdjen tulee toimia asianmukaisesti kaikissa tilanteissa.

Kuopion kaupungin johto maérittelee tassa politiikassa tietoturvallisuutta seka tie-
tosuojaa koskevat periaatteet ja linjaukset. Politiikka toimii perustana kaupungin
tietoturvallisuutta ja tietosuojaa koskeville ohjeille, joiden tehtavana on tarkentaa
politiikkaa ja auttaa sen kaytantoon soveltamisessa. Politiikka ohjaa ja on osa
kaupungin tietoturvallisuuden hallintajarjestelmaa.

Tama politiikka koskee jokaista kaupungin tydntekijaa, viranhaltijaa, luottamus-
henkil6a ja yhteistybkumppania, joka tydnsa tai toimeksiantonsa perusteella ka-
sittelee Kuopion kaupungin omistamaa tai hallinnoimaa tietoa.

Tata politiikkaa sovelletaan kaikkeen tietoon riippumatta sen esitystavasta, muo-
dosta, suojaustasosta, elinkaaren vaiheesta, esiintymisymparistosta tai siirto-
tiesta.

Tama politiikka korvaa dokumentin Kuopion kaupunki, Tietoturvastrategia
25.9.2008 (A4750 / 014 / 2008).

Taman politiikan, velvoittavien saadodsten ja kaupungin strategian liséksi kaupun-
gin tietoturva-ja tietosuojadokumentaatio koostuu erillisista ohjedokumenteista,
joista keskeisimmaét ovat

— Loppukayttajan tietoturvaohje

— Internetin kayttdésaanto

— Sahkdpostisaanto

— Kayttévaltuuspolitiikka

— Poikkeamanhallintasaanto

— Tietoturvarikkomusten tulkinta- ja seuraamussaanndsto

— Riskienhallintapolitiikka

Tietoturva- ja tietosuojatoimintaa ohjaavat my®os lait, joista keskeisimmét ovat
— Perustuslaki (731/1999)

— Kuntalaki (410/2015)

— Hallintolaki (434/2003)

— Arkistolaki (831/1994)

— Asetus viranomaisen toiminnan julkisuudesta ja hyvésta tiedonhallintatavasta
(1030/1999)

— Laki viranomaisen toiminnan julkisuudesta (621/1999)
— Henkilétietolaki (523/1999)

— Euroopan unionin yleinen tietosuoja-asetus (EU 679/2016)
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— Laki yksityisyyden suojasta tydelamassa (759/2004)

— Laki kunnallisesta viranhaltijasta (304/2003)

— Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)
— Rikoslaki (39/1889)

— Valmiuslaki (1552/2011)

— Tietoyhteiskuntakaari (917/2014)

— Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
(681/2010, 5 8).

Muita keskeisia toimintaa, soveltuvilta osin, ohjaavia dokumentteja ovat
— Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) ohjeet

— Kansallinen turvallisuusauditointi-kriteeristdé (KATAKRI).

Termit

Tietoturva, tietoturvallisuus: Kaiken tiedon kaytettavyyden, saatavuuden, oikeelli-
suuden ja luottamuksellisuuden turvaamista.

Tietosuoja: Henkildtietojen (eras tiedon muoto) luottamuksellisuuden turvaami-
nen.

2 Tietoturvallisuus

Tieto kaikissa sen olomuodoissa, niin paperimuotoisena kuin tietoteknisen&, on
keskeinen resurssi Kuopion toiminnassa. Taman vuoksi tietoturvallisuus on kes-
keista toiminnan kehittamisessa ja luottamuksen rakentamisessa.

Kuopion kaupungissa tietoturvallisuudella tarkoitetaan hallinnollisia, toiminnallisia,
teknisia ja muita keinoja, joilla suojataan kaupungin omistamaa tai hallinnoimaa
tietoa sekd normaalitilanteissa, normaaliolojen hairittilanteissa etta poikkeus-
oloissa. Tietoturvallisuus tulee huomioida mahdollisimman varhaisessa vaiheessa
toimintaa suunnitellessa.

Toteutuakseen tietoturvallisuus vaatii seuraavien, painoarvoltaan tapauskohtai-
sesti vaihtelevien asioiden, toteutumista:

— Luottamuksellisuus: Tieto on vain tietoon oikeutettujen kaytettavissa.

— Eheys: Tietoa ei ole muutettu tahallisesti tai tahattomasti, eika tieto ole
muuttunut teknisen hairion seurauksena.

— Saatavuus: Tieto, tietojarjestelma tai palvelu on siihen oikeutettujen henki-
I6iden ja jarjestelmien saatavilla ja kaytettavissa silloin kun sita tarvitaan.

— Kiistamattomyys: Tiedonkasittelytoimenpiteet suoritetaan niin, etta kasitte-
lyn osapuolet voidaan yksiselitteisesti tunnistaa sek& toimenpiteiden aikana
etta jalkikateen.
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Periaatteena on, ettéd tieto on ensi sijassa julkista ja avointa jolloin tiedon eheys-
ja saatavuusvaatimukset korostuvat. Kaupunki kasittelee myds salassa pidettavia
tietoja, jotka maaritetaan julkisuuslaissa ja eri hallinnonalojen erityissaadoksissa.

Tietoturvallisuus Kuopion kaupungissa sisaltaa tiedon suojaamisen liséksi tieto-
suojaan, tekniseen tietoturvaan ja muihin turvallisuuden osa-alueisiin liittyvia to-
teutuksia, joista kaupungin kannalta keskeisimpia ovat

— sisdanrakennettu ja oletusarvoinen tietosuoja henkil6tietojen késittelyssa,
jolla varmistetaan henkilon yksityisyyden suojan ja muiden sité turvaavien oi-
keuksien toteutuminen henkil6tietoja kasiteltaessa.

— toimenpiteet, joilla turvataan teknisen toimintaympariston luottamuksellisuus,
eheys, saatavuus ja jatkuvuus.

— tietoturvallisuuteen vaikuttavat toimenpiteet, joita suoritetaan henkiléstopro-
sessissa ennen palvelussuhdetta, sen aikana ja sen paattymisen yhteydessa.

— sopimustekniset toimenpiteet, joilla varmistetaan tassa politiikassa kuvattujen
periaatteiden toteutuminen my6s sidosryhmien kanssa tehtavéssé yhteis-
tydssa.

3 Tietosuoja

Tietosuojalla tarkoitetaan Kuopion kaupungin asiakkaiden, henkilésttn ja sidos-
ryhmien yksityisyyden suojaamista henkil6tietojen kasittelyssa.

Kuopion kaupunki kasittelee henkildtietoja sisadnrakennetun ja oletusarvoisen tie-
tosuojan periaatteiden mukaisesti.

Kuopion kaupunki
1 VYllapitaa selkeda kokonaiskuvaa hallussaan olevista henkilétiedoista ja niiden
kasittelyyn sisaltyvista riskeista.

2 Keraa ainoastaan ennalta maariteltyjen kayttotarkoitusten kannalta tarpeelli-
sia henkilétietoja kaupungin tehtavien suorittamiseksi ja palveluiden kehitta-
miseksi.

3 Huolehtii suunnitelmallisesti ja lapinakyvasti henkilotietojen elinkaaren hallin-
nasta ja suojaamisesta.

4 Varmistaa saannollisten koulutusten avulla, ettd henkilostéllamme on riittava
tietosuojaosaaminen tehtavankuvasta riippuen.

Mahdollistaa asiakkailleen kontrollin ja tiedonsaannin omiin henkil6tietoihinsa.

Arvioi jatkuvasti henkildtietojen kasittelyyn liittyvia riskeja yksildiden oikeuk-
sille ja vapauksille.

7 Varmistaa, etta kaupungin sopimuskumppanit noudattavat lainsdadannén mu-
kaisia tietosuojaperiaatteita.

4 Tietoriskien hallinta

Riskienhallintaa toteutetaan Kuopion kaupungin riskienhallintapolitiikan mukai-
sesti. Periaatteena on, etta riskienhallintaprosessia kaytetaan saanndéllisesti toteu-
tettavaan sisaisten ja ulkoisten tietoon kohdistuvien ja tiedosta aiheutuvien ris-
kien hallintaan.
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Tietoriskien turvaamisen lahtokohtana on riskiperusteinen lahestymistapa. Tall6in
pienen riskin tietojen kasittelyyn ei kohdisteta ylimitoitettuja toimenpiteita, ja toi-
sin pain. Riskipohjaisen lahestymisen avulla tietoturvaan ja tietosuojaan liittyvat
velvoitteet ja suojaustoimet méaaritelladn Kuopion kaupungilla aina kyseisen tie-
don kasittelyyn liittyvien ja havaittujen riskien pohjalta.

5 Poikkeamanhallinta

Tietoturva- ja tietosuojapoikkeamien hallintaa ohjaa kaupungin Tietoturvapoik-
keamien kasittelysaanto.

6 Varautuminen

Kuopion kaupunki varautuu turvaamaan tiedonhallintaan liittyvien kriittisten toi-
mintojensa ja palveluidensa jatkuvuuden normaalioloissa, normaaliolojen hairiéti-
lanteissa seka poikkeusoloissa. Tavoitteena on varautua toiminnan hairi6éihin ja
keskeytyksiin niin, ettd toimintaa voidaan jatkaa mahdollisimman normaalisti,
hairididen haittavaikutuksia rajoittaa seké toipua hairidistda mahdollisimman nope-
asti.

7 Vaatimustenmukaisuus ja tavoitteet

Kuopion kaupunkia velvoittavien saadosten liséksi kaupungin tietoturvallisuudelle
seka tietosuojalle voidaan asettaa vaatimuksia ja tavoitteita mm. kaupungin stra-
tegiassa.

Kaupungin tietoturvallisuuden tavoitteena on rakentaa ja varmistaa kaupungin
toimintaymparisto siten, etta hairion (kuten inhimillinen erehdys, tekninen vika tai
tahallinen haitanteko) vaikutukset saadaan rajoitettua ja toiminnot palautettua
mahdollisimman nopeasti normaalitilanteeseen. Nain varmistetaan kuntalaisille
tarjottavien palveluiden ja kaupungin sisadisten toimintojen korkea laatu. Liséksi
tavoitteena on kaupungin tietoturva- seka tietosuojakaytantdjen yhdenmukaista-
minen.

Tietosuojan tavoitteena on huolehtia henkildtietojen oikeaoppisesta ja lainsaadan-
ndn mukaisesta kasittelysta, jolloin tiedot on suojattu luvattomalta kasittelylta.
Nain henkildiden yksityisyys kyetaan turvaamaan. Tietosuojalla pyritddn myds pa-
rantamaan luottamusta verkkopalveluihin seka hyédyntamaan digitalisaation tar-
joamia mahdollisuuksia Kuopion kaupungin toiminnassa.

Tietoturvatavoitteet saavutetaan vain, jos kaikki noudattavat yhteisesti
sovittuja periaatteita.

8 Organisointi, roolit ja vastuut

Tietoturvallisuuteen liittyvat roolit vastuineen on organisoitu kaupungin sdantdjen
mukaisesti.

Kaupunginhallitus seuraa tietoturvallisuuden seka tietosuojan toteutumista kau-
pungissa. Kaupunginhallitus hyvéksyy tietoturva- ja tietosuojapolitiikan ja siihen
ehdotetut muutokset. Kaupunginhallituksella on vastuu kaupungin siséisen val-
vonnan ja riskienhallinnan jarjestamisesta.




KUOPIO Tietoturva- ja tieto- 7 (10)

suojapolitiikka
Kuopion kaupunki Dnro 3720/2018
Elinvoima- ja konsernipalvelu 13.8.2018
Tietohallinto

Luottamushenkildt ovat vastuussa tietoturvasta kaikilta niiltd osin kuin tieto-
turva suoraan tai vélillisesti liittyy luottamushenkildiden toimintaan tai heidan
edustamiinsa ymparistoihin.

Kaupunginjohtajalla on kokonaisvastuu tietoturvallisuuden seka tietosuojan to-
teuttamisesta ja naiden toteutumisen raportoinnista kaupunginhallitukselle. Kau-
punginjohtaja omistaa tietoturva- ja tietosuojapolitiikan ja esittelee muutokset
kaupunginhallitukselle. Kaupunginjohtaja hyvaksyy kaupunkitasoiset ohjeet ja lin-
jaukset. Kaupunginjohtajan tukena tietoturvallisuus- ja tietosuoja -asioissa on
kaupunginjohtajan johtoryhma ja tietoturva- ja tietosuojaryhma.

Apulaiskaupunginjohtajat vastaavat palvelualueidensa riskienhallinnasta ja va-
rautumisesta seka tietoturvallisuuden ja tietosuojan toteutumisesta.

Liikelaitosten, tytaryhtiodiden ja -saatioiden hallitukset ja toimitusjohtajat
vastaavat tietoturvallisuuden ja tietosuojan toteutumisesta omissa organisaatiois-
saan.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta omalla vastuu-
alueellaan. Esimiehen keskeisimmat tehtavat ovat huolehtia

1 oman organisaationsa perehdyttamisesta kaupungin tietoturva- ja tietosuo-
jaohjeisiin seka jokaisen tyontekijan tyodtehtaviin liittyviin tietoturva- ja tieto-
suojavastuisiin.

2 tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehtaviin
— kaupungin tiedon ja muun omaisuuden palauttamisesta

— ilmoittamisesta Kuopion kaupungin ICT-palveluntuottajille tydntekijan
kayttooikeuksien ja -valtuuksien poistamiseksi.

Henkildstd vastaa omalta osaltaan ohjeiden noudattamisesta. Jokaisen vastuulla
on liséksi tietoturvallisuuteen ja tietosuojaan liittyvien

poikkeamien, uhkien ja riskien ilmoittaminen valittomasti tietoturvapaallikélle, tie-
tosuojavastaavalle tai omalle esimiehelleen. Jokaisella on vastuu omaan tehta-
vaansa liittyvan tietoturvan ja tietosuojan toteuttamisesta.

Tiedon omistaja vastaa tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden
ja salassapidon maarittely) ja eheyden varmistamisesta seka tallentamisesta luo-
kituksen edellyttaméaan ymparistoon.

Tietojarjestelman omistaja vastaa tietojarjestelmansa ja sen sisaltdaman tiedon
riskienhallinnasta ja varautumisesta seka tietoturvallisuuden toteutumisesta.
Kayttdoikeudet tietojarjestelmaan hyvaksyy henkilon esimiehen hakemuksen pe-
rusteella tietojarjestelman omistaja tai hanen valtuuttamansa taho.

Prosessin omistaja vastaa prosessinsa riskienhallinnasta ja varautumisesta sekéa
tietoturvallisuuden ja tietosuojan toteutumisesta. Lisaksi han vastaa prosessin
riippuvaisuuksien tunnistamisesta ja kriittisyyden arvioinnista.

Tietoturvapaallikko edistaa tietoturvallisuuden toteutumista kaupungissa. Han
vastaa tietoturva- ja tietosuojaryhmén toiminnasta, tietoturvallisuuden hallinta-
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jarjestelmén toimivuudesta seké tietoturvapolitiikan ja kaupunkitasoisen tietotur-
vadokumentaation valmistelusta ja kehittamisesta. Tietoturvapaallikkd raportoi
tietoturvallisuuden toteutumisesta kaupungin johdolle seka vastaa tietoturvalli-
suuteen liittyvasta viestinnasta yhdessa kaupungin viestintayksikon kanssa.

Tietosuojavastaava toimii kaupunkiorganisaation tukena ja antaa neuvoja ja
ohjausta tietosuojan toteuttamisesta. Tietosuojavastaava seuraa kaupungin tieto-
jenkasittelyyn liittyvia toimintatapoja ja tukee toimijoita tietosuojalainsaadannon
vaatimuksien tayttamisessa. Tietosuojavastaava toimii kaupungin yhteyshenki-
I6na seka valvontaviranomaisiin etta rekisterdityihin. Tietosuojavastaava raportoi
tietosuojan toteutumisesta kaupunginjohtajalle ja seka vastaa tietosuojaan liitty-
vasta viestinnasta yhdessa viestintayksikon kanssa. Tietosuojavastaava ei vastaa
kaupungin henkildtietojen kasittelyn lainmukaisuudesta, vaan siitd on vastuussa
kaupungin johto.

Tietoturva- ja tietosuojaryhma kehittaa tietoturvan ja tietosuojan toteutumista
ja seuraa tietoturvallisuuden yleista kehittymista kaupungissa ja tekee siihen pe-
rustuen kehitysehdotuksia kaupungin tietoturvallisuuden parantamiseksi. Ryhméa
seuraa ja analysoi toimintaympariston ja lainsaaddannén muutoksia seka arvioi ko-
konaisvaltaisesti tietoturva — ja tietosuojariskeja.

Ryhma toimii asiantuntijana tietoturvaa koskevissa asioissa, valmistelee kaupun-
gin johdolle esitykset yhteisista tietoturva- ja tietosuojaohjeista, linjauksista ja
ratkaisuista seka tietoturvallisuuden hallintajarjestelméan kokonaiskehittdmisesta.

Ryhma organisoi kaupungin henkildston tietoturva- ja tietosuojakoulutuksia, toi-
mii koko kaupunkiorganisaation tukena tietoturva- ja tietosuoja-asioissa ja rapor-
toi toiminnastaan osana tietotilinpaatosta.

Tietoturvan — ja tietosuojan yhteyshenkil6t palvelualueilla huolehtivat vas-
tuualueillaan tietoturvan ja tietosuojan seurannasta ja raportoivat yksikon tieto-
turvaan liittyvista huomioista ja toimenpiteista tietoturvaryhmalle.

Ict -palveluntuottajat vastaavat teknisesta tietoturvallisuudesta, tietohallinnon
tekemien linjausten ja ohjeiden mukaisesti. Ict-palveluntuottajat seuraavat ja in-
formoivat vastuualueensa tietoturvallisuuden toteutumisesta sopimusten mukai-
sesti.

Asiakirjahallinto vastaa asiakirjatiedon hallinnasta ja siihen liittyvasta ohjeistuk-
sesta.

Sisainen tarkastus vastaa tietoturvallisuuden asianmukaisuuden ja riittdvyyden
arvioinnista seka tarkastamisesta.

9 Tiedon ja tietojarjestelmien kaytto

Kaupungin tietojarjestelmaymparistdossa kaytetadan kaupungin tietohallinnon hy-
vaksymia ja hallinnoimia tietojarjestelmia, laitteita ja ohjelmistoja, jotka on tar-
koitettu tyodtehtavien hoitamista varten. Tietoturvallinen toimintatapa on kuvattu
Loppukayttajan tietoturvaohjeessa ja muissa tietoturva-ohjeissa.
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Kayttdoikeudet kaupungin omistamaan ja hallinnoimaan tietoon seka tietojarjes-
telmiin myonnetadn tyotehtavien hoitoon tarvittavassa laajuudessa. Kayttooi-
keuksien hallintaa ohjaa Kaupungin kayttdvaltuuspolitiikka.

Mahdollisiin laiminlydnteihin ja vaarinkaytoksiin sovelletaan lakien lisédksi Kuopion
kaupungin Tietoturvarikkomusten kasittely, tulkinta ja seuraamuskaytannot- oh-
jetta.

Tietoturva- ja tietosuojapoikkeamien ja vaarinkaytosten selvittdmiseksi

seka nykytilan ja kaytdn valvomiseksi kaupungin tietoturvapéaallikélle, teknologia-
paallikolle seka tietosuojavastaavalle mahdollistetaan paasy tehtavan edellytta-
maan tietoon ja tietojarjestelmiin.

10 Tietoturvatietoisuus ja -osaaminen

Esimies huolehtii uudessa tehtavassa aloittavan tyodtekijan perehdyttdmisesta tie-
toturva- ja tietosuojaohjeisiin seka tyontekijan omissa tydtehtavissa tarvittavaan
erityisosaamiseen.

Tietoturvallisuuden ja tietosuojan perus- ja jatkokoulutusta on tarjolla sdannolli-
sesti. Tietoturva- ja tietosuojatietoisuutta yllapidetaan

1 tyontekijan perehdytykseen siséltyvalla koulutuksella,

2 roolipohjaisilla lisdkoulutuksilla ja

3 saanndllisilla kertauskoulutuksilla.

Kaupungin tietoturvadokumentaatio kokonaisuudessaan on henkiloston saatavilla
kaupungin siséisissa informaatiokanavissa tyttehtavien edellyttamassa laajuu-
dessa.

11 Tietoturvallisuuden toteuttaminen, seuranta, yllapito ja kehittaminen

Kuopion kaupungin tietoturvallisuusty® perustuu toiminnan, teknologian ja osaa-
misen jatkuvaan kehittamiseen tietoturvan hallinnan prosessin kuvauksen mukai-
sesti noudattaen jatkuvan kehittamisen periaatteita.

Tietoturvallisuutta toteutetaan tietoturvallisuuden parantamiseen tahtaavilla joh-
tamis- ja muilla kaytanndailla. Keskeista toteuttamisessa on, etta kaupungilla on
riittdvat keinot ja kadytannot aktiivisesti

— johtaa tietoturvallisuutta
— seurata ja arvioida toimintaympariston tilaa
— havaita ja tunnistaa uhkat

— varautua poikkeamiin ja hairidihin ennakolta seka reagoida tilanteen edellyt-
tamalla tavalla.




