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1 Saate

Vastuu tietoturvallisuudesta ja siihen liittyvastd osaamisesta kuuluu omalta osal-
taan jokaiselle, myds Sinulle. Turvallisuus ja tietoturvallisuus kokonaisturvallisuu-
den osana muodostuvat suurelta osin yksildiden tekemisté valinnoista erilaisissa
arkipaivan tilanteissa.

Tama ohje koskee jokaista kaupungin tyontekijaa, viranhaltijaa, luottamushenki-
64 ja yhteistydkumppania, joka tyonsa tai toimeksiantonsa perusteella kasittelee
Kuopion kaupungin omistamaa tai hallinnoimaa tietoa.

Ohjeeseen on koottu keskeisimmat tyohosi liittyvat tietoturvallisuuden perusasiat.

Tassa ohjeessa olevia asioita on tarkennettu erityisohjeissa jotka loytyvat kaupun-
gin intranetista

Kun saat hyvén idean tietoturvallisuuden parantamisesta, tee siitd aloite omalle
esimiehellesi, tietohallinnon edustajille tai tietoturvan asiointiosoitteeseen
tietoturva@kuopio.fi.

2 Kokonaisturvallisuuden osa-alueet

Kokonaisturvallisuuden elementit ovat henkil6turvallisuus, rikosturvallisuus, ym-
paristdturvallisuus, toimitilaturvallisuus ja tietoturvallisuus.

Kokonaisturvallisuuteen liittyy my6s jatkuvuudenhallinta ja varautuminen.

Ymparistoturvallisuus

Rikosturvallisuus

Tietoturvallisuus

Jatkuvuudenhallinta ja varautuminen.

o i Varautuminen hairiétilanteisiin ja tarkoituksenmukainen kyky
Toimitilaturvallisuus palautua normaalitoimintaan
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3 Toimitilaturvallisuus

Toimitilojen turvallisuudella varmistetaan, ettd tietoja, asiakirjoja ja ICT-laitteita
sailytetdan turvallisissa tiloissa

o Pida tyotilat lukittuina tarpeen mukaan.

o Huolehdi etta tyotiloissasi oleva tietoaineisto ei ole asiattomien nadhtavilla. Huo-
mioi my6s paperimuodossa oleva aineisto.

o Asiakaspalvelupisteessa tai -tilanteessa paatelaitteen naytto ei saa nakya asioi-
jalle.

e Ala jata tyovalineita valvomatta neuvottelutiloihin.

e Pid& kuvallinen henkildkorttisi tai muu sinulle annettu tunniste aina esilla.

o Tarkista ilman henkil6- tai vierailijatunnistetta olevien henkildiden kulkuoikeus
tiloissa ja ohjaa vieraat tai “eksyneet” henkilot oikeisiin paikkoihin, tarvittaessa
saata henkild aulaan tai ulos.

e Ala jata vieraita yksin neuvottelu- tai tyétiloihin. Saata vieraat aulaan tai ulos
kokouksen jalkeen.

e Huolehdi, ettei neuvottelutiloissa ole esilla asiaan liittymatonta materiaalia.
Huolehdi neuvottelun paattyessa, ettei poydille, tauluihin, roskakoreihin tai
muualle j&a k&siteltyja salassa pidettavia aineistoja tai muistiinpanoja.

e Huolehdi siitd, etta toimitilan ulko-ovi lukittuu poistuessasi.

4 Paatelaitteet ja muut tyovalineet

Paatelaitteella tarkoitetaan tdssa ohjeessa tydtehtavien hoitoon tarkoitettua elekt-
ronista laitetta, joka voi olla esimerkiksi puhelin, alypuhelin, kannettava-,
tabletti-, poytatietokone tai jokin muu vastaava laite.

Paatelaite on aina henkil6kohtainen tyovéaline, mikéli sita ei ole erikseen asetettu
yhteiskayttéon. Kirjaudu laitteelle aina omilla kayttooikeuksillasi. Lukitse kaytta-
masi paatelaite aina kun se ei ole valvonnassasi.

e Ala anna ulkopuolisen henkilon, kayttaa henkilokohtaista paatelaitettasi.

¢ Huolehdi, ettd matkapuhelimessasi on paalla SIM-kortin PIN- ja puhelimen suo-
jakoodikysely.
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e Vain yllapitohenkilékunta tai tietohallinnon erikseen valtuuttama henkilé saa
asentaa tietokonelaitteita verkkoon ja asentaa tai paivittad ohjelmia laitteisiin.

e Tallenna asiakirjasi sadnnéllisesti. Muista tallentaa tydsi poistuessasi tyopis-
teelta.

o Talleta kaikki tarkea tieto sellaiselle palvelimelle, tydéryhmaétilaan tai asianhal-
lintajarjestelmaéan, jonka varmuuskopiointi tapahtuu saanndéllisesti. Tarkista
kaupungin ja oman toimintayksikkosi tallennuskaytannot esimieheltasi ja kau-
pungin ohjeistuksista.

Huomioi, etta tyopoydalla tai paatelaitteen omalla kiintolevylla olevat ku-
vakkeet, kansiot ja tiedostot eivat kuulu varmuuskopioinnin piiriin.

o Kayta tyohosi liittyvia tietoaineistoja ja organisaatiosi antamia tydvalineita vain
tyotehtaviesi hoitamiseen omilla kayttooikeuksillasi.

e Salaamaton muistitikku soveltuu vain julkisen tiedon siirtdmiseen.

o Salatulla muistitikulla voit siirtdd salassa pidettavia tietoaineistoja vain esimie-
hen erityisluvalla.

o Jos tallennusvéline, kuten esimerkiksi ulkoinen kiintolevy, muistitikku tai CD-
/DVD-levy rikkoutuu tai poistetaan muuten kaytosta, kdytd sen tuhoamiseen
kaupungille hankittuja tietoturvasailioita.

o Mikali kyse on paatelaitteen tai puhelimen tyhjennyksesté tai kadytosta poista-
misesta ota yhteytta ICT-palveluntarjoajaan.

¢ Kuopion kaupunki ohjeistaa erikseen kaupungin hallinnon tietoverkon palve-
luissa omien laitteiden kayttamisesta, mikali se on sallittua (ns. BYOD-malli).

5 Tietoaineistojen kasittely

e Saat kayttada ja kasitella kayttdodsi saamiasi salassa pidettavia ja arkaluonteisia
tietoja vain tyotehtaviesi hoitamisessa. Esimerkiksi henkilérekisterin tietoja saa
kayttaa vain siihen kayttotarkoitukseen, mihin ne on keratty. Vaikka asiakirja on
julkinen, se voi sisaltda suojattavaa henkilotietoa. Huomioi, etta tietojarjestel-
mien kayttéa valvotaan.

¢ Noudata tulostamisessa ja tulosteiden noutamisessa organisaation antamia oh-
jeita. Jos tulostat tietoja yhteiskayttoisiin verkkotulostimiin, kayta turvatulos-
tusta arkaluontoisten ja salassa pidettavien asiakirjojen tulostamiseen.

¢ Ole varovainen tyoskennellessasi ja varmista, etta muut eivat nae syottamiasi
tunnuksia tai muita tietoja tai kuule keskustelujasi.
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o Pyri kayttamaan paatelaitteissasi tietosuojakalvoa.

e Salassa pidettavan tiedon ja suojattavan henkilotiedon valittamisessa on kaytet-
tava turvasdhkopostia.

6 Omat tiedot ja yksityisyys

o Kayta henkilokohtaiseen viestintaasi paasaantoisesti yksityistd sdhkopostiosoi-
tettasi.

o Valttdmattomille yksityisille sdhkdposteille on hyvéa perustaa tydsahkopostiohjel-
maan oma “Henkilokohtainen”-kansio.

o Omia henkil6kohtaisia tiedostoja ei saa tarpeettomasti tallentaa tydnantajan paa-
telaitteisiin tai palvelimille. Valttamattomille yksityisille tiedostoille on hyva pe-
rustaa henkilokohtaiselle verkkolevyllesi oma ”Henkilokohtainen”-kansio.

o Olet vaitiolovelvollinen my®s vahingossa saamistasi viesteistd tai kuulemistasi
asioista.

e Huomioi, ettd tietojarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskoh-
taista lokitietoa jarjestelmien kaytostéd, sahkopostiliikenteesta ja internet-selauk-
sesta. Tietoja kaytetadn yllapidossa, vianmaarityksessa ja tietoturvallisuuden
valvonnassa. Vaarinkaytoksiin voidaan puuttua.

7 Tunnukset ja salasanat
e Kayttijatunnukset ja salasanat ovat henkilokohtaisia. Ala luovuta henkildkohtai-
sia kayttajatunnuksiasi tai salasanojasi toisen henkilén kayttoon. Ala edes
ICT-tuen henkiloille, koska he eivat tarvitse niita tydtehtaviensa hoitamiseen.
o Kayta eri palveluissa erilaisia tunnus-salasanayhdistelmia.
o Kayta kaikissa palveluissa vahvoja salasanoja (salasanan pituus, pienia ja isoja
kirjaimia, numeroita tai erikoismerkkeja) tai toimikorttia.
8 Internet ja viestintaratkaisut
Sahkopostissa tai internetissa ei itsessaan ole mitadn suojausta, vaan tiedot liik-

kuvat salaamattomana julkisessa verkossa. Internetin ja viestintaratkaisujen
kayttd vaatii kayttajalta erityista huolellisuutta.
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o Paadsdantoisesti ohjelmien lataaminen internetin kautta ja asentaminen on kiel-
lettya. Jos tarvitset tiettyd ohjelmaa tydtehtéviesi hoitamiseen, ota yhteys tie-
tohallintoon.

o Jos kaytat julkisia paatelaitteita tai tilapaisesti toisen henkilon hallussa olevaa
tietokonetta, muista tyhjentda Internet-selaimen valimuisti ja evasteet (coo-
kies). Pyyda tarvittaessa IT-tuelta tai tietohallinnolta apua.

o Kaupungin sahkdpostia saa paasaantdisesti kasitelld vain oman organisaation
laitteilla. Tama ei koske kuitenkaan postin selainkaytt6a.

o Tyohon liittyva sdhkoposti vastaanotetaan ja ohjataan Kuopion kaupungin sah-
kopostijarjestelméan. Sitd ei saa ohjata tai jatkolahettda automaattisesti sah-
kopostijarjestelméan ulkopuolelle.

o Ohjaa sahkoisesti asioivat asiakkaat lahettamaan kasittelyyn tulevat ja vireille
saatetut asiat Kuopion kaupungin méaarittelemaan sahkopostiin, asiointipalve-
luun tai muuhun vastaavaan sdhkdiseen palveluun.

e Sinulla on vastuu sdhkdpostiin tulevasta tyopostista tyotehtaviesi mukaisesti.

e Varmista, ettd sdhkopostisi kasittelyyn liittyvat kiireelliset asiat hoituvat myo6s
poissaolosi aikana.

e Varo epéilyttavida sdhkoposteja, niissé olevia linkkeja ja erityisesti liitetiedos-
toja. Haitallisen viestin lahettdjatieto voi olla vaarennetty. Poista epailyttavat
viestit sdhkopostilaatikostasi. Toimi epéaselvissad tapauksissa kaupungin poik-
keamanhallinta-ohjeistuksen mukaisesti.

e Roskapostia voivat olla esim. sahkopostiin tilaamatta tulleet mainokset. Ala
vastaa roskapostiin vaan poista se sahkopostilaatikostasi.

e Varo ns. "kalasteluviesteja”, joissa sinua pyydetadn sy6ttamaan tunnuksia ja
salasanoja aidontuntuisiin palveluihin.

¢ Jos saat toiselle henkildlle kuuluvan sahkdpostin, ohjaa viesti oikealle vastaan-
ottajalle ja ilmoita lahettajalle vastaanottajan oikea sahkopostiosoite. Jos oikea
osoite ei ole tiedossa, ilmoita virheellisesta lahetyksesta lahettajalle. Muista,
etta sinulla on vaitiolovelvollisuus saamastasi viestista.

¢ Huolehdi, etta lahettamasi sdhkdpostiviesti on kohdistettu oikeille henkildille ja
oikeisiin osoitteisiin, myods valmiita jakelulistoja kayttaesséasi. Valta turhien sah-
kopostien lahettamista. Pyyda tarvittaessa lupa mahdolliseen viestin jatkola-
hettamiseen viestin lahettajalta.

¢ Ennen kuin napautat Laheta (Send) —painiketta, varmista ettd Vastaanottaja
(To:) ja mahdollisissa Kopio (Cc:) sekéa Piilokopio (Bcc:) -kentissa olevat vas-
taanottajat ovat juuri ne henkil6t, joille tarkoituksesi on viesti lahettaa.
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o TyOsuhteen paattyessa sahkodpostiosoite ja -laatikko poistetaan. Siirréd kasitte-
lyd edellyttavat tydsahkopostisi tydnantajan kayttéon ja poista mahdolliset
henkilokohtaiset viestit.

Lisatietoa turvallisista toimintatavoista ja rajoituksista internetin ja sahkopos-
tin kaytdssa on kirjattu erillisiin ohjeisiin ”Internetin kayttosaantd™ ja
”Sahkopostin kayttésaanto™

9 Sosiaalinen media

e Huomioi, etta palvelun yllapitajat paasevat kasiksi kaikkeen sosiaalisen median
palvelussa kasiteltavaan tietoon, myds kahdenvalisiin keskusteluihin. Internet-
verkkoon paatynytté tietoa voi olla mahdotonta poistaa jalkikateen.

o Kasittele sosiaalisen median palveluissa vain sellaista tietoa, jonka kayttdé on
Kuopion kaupungissa hyvaksytty kyseiseen tarkoitukseen (huomioi mika tieto on
julkista, mika salassa pidettavaa).

e Ala keskustele tydasioista muissa kuin tydtehtaviin hyvaksytyissa palveluissa
tai jarjestelmissa.

e Muista, kun liikut internetissa tytnantajan laitteella tai kirjaudut sosiaalisen me-
dian palveluun kaupungin osoitteella, olet mahdollisten ongelmatilanteiden sel-
vittelyn yhteydessa lahtokohtaisesti aina Kuopion kaupungin edustaja. (lokit, ip-
osoitteet, domain-tunnus jne).

Lisatietoa toimintatavoista sosiaalisen median palveluissa on kirjattu ohjee-
seen ”’Sosiaalisen median ohje” (Intranet)

10 Etatyo ja etakaytto

Etatyolla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessé teh-
tavaa tyota. Tyypillinen etatyd on kotoa tehtdvaa toimistotyotd. Etatyotd voidaan
tehda myods muusta vakituisesta paikasta (esim. organisaation jarjestama etatyo-
piste) tai matkoilla (esim. hotelli tai toisen organisaation tilat), jolloin k&yttoym-
paristot vaihtelevat eika ympéariston turvallisuuteen voida juurikaan vaikuttaa.
Etatyontekijdn omilla toimenpiteilla ja menettelytavoilla on talléin suuri merkitys.
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Etatyontekijan on kyettdva tekemaan itsenaiset arviot etatydympéariston turvalli-
suudesta.

Etayhteys on tietoliikenneyhteys kaupungin ulkopuolisilta kayttajiltd rajattuihin
tietoteknisiin palveluihin ja etakaytto tietoteknisten palvelujen kayttéa etayhtey-
den avulla. Ensisijaisesti etatyota tehddaan kaupungin omistamalla paatelaitteella.

Omien paatelaitteiden kaytosta etatydsséd kaupunki ohjeistaa erikseen.

o Saanndllisestd etatydsta sovitaan tybnantajan kanssa ja noudatetaan tydnanta-
japalvelun ohjetta etatyon periaatteista.

¢ Kiinnita kaikessa toiminnassasi huomiota tietoturvallisiin menettelytapoihin.

o Etatydssa sinun tulee noudattaa soveltuvin osin kaikkia samoja tiedon kasittely-
tapoja kuin ollessasi organisaation varsinaisissa toimitiloissa.

o Noudata omia paatelaitteita kdyttaessasi niihin liittyvasta etakaytostd (esimer-
kiksi sdhkdposti ja kalenteri alypuhelimella) annettua ohjeistusta.

e Varmista esimieheltasi, etta jarjestelman tai kayttamasi tiedon etakayttd on sal-
littua. Kaikkea organisaatiossa tehtavaa tyota ei voida tehdé etatyodna. Joidenkin
jarjestelmien etakaytto voi olla kielletty tai estetty.

o Paasaantoisesti tybnantaja vastaa etakaytossa vaadittavien laitteiden, ohjelmis-
tojen ja tietoliikenneyhteyksien hankinnasta.

¢ Huolehdi, etta tydnantajan sinulle etakayttodn antamat laitteistot, ohjelmistot,
tietoliikenneyhteydet ja paperiaineistot ovat ja pysyvat vain sinun kaytossasi.

¢ Huolehdi, etta kadyttamasi kayttajatunnukset, salasanat, mahdolliset toimikortit
ja muut tunnistusvalineet ovat vain sinun hallussasi ja tiedossasi.

¢ Kuljeta mukanasi vain valttamatoén maara tietoaineistoa ja varmistu aina aineis-
ton asianmukaisesta teknisesta suojauksesta.

¢ Myobs etatydssa on otettava huomioon aineiston luokittelu ja siihen liittyvat luo-
vutusta, kayttda ja kasittelyad koskevat rajoitukset.

o Mikali luet tydnantajan sahkopostia omalla kotikoneellasi, huomioi liitteita lukies-
sasi, etta eri ohjelmat saattavat tallentaa automaattisesti kopion tiedostosta ko-
neen kovalevylle tai muuhun kayttamaasi tallennuspaikkaan (esim. pilvipalvelu).
Tarkista aika ajoin kotikoneesi tai kayttamiesi tallennusvalineiden sisalt6 ja var-
mista, ettei siella ole sellaista tydhosi liittyvaa materiaalia, joka ei sinne kuuluisi.

Postiosoite PL 228, 70101 KUOPIO Puhelin 017 182 111 www.kuopio.fi
Kayntiosoite Tulliportinkatu 31 etunimi.sukunimi(at)kuopio.fi



KUOPIO Kayttajan tietoturvaohje Nro3720/2018-5 9 (12)

Kuopion kaupunki

Elinvoima- ja konsernipalvelut 1.2.2019 Julkinen
Tietohallinto

Tietoturva

11 Matkoilla, julkisissa kulkuneuvoissa, nettikahviloissa...

e Valta puhumasta luottamuksellisista tyOasioista julkisilla paikoilla ja kulkuvéali-
neissa.

o Jos tyodskentelet julkisissa tiloissa, varmistu, etteivat muut henkil6t pysty nake-
maan kasittelemiasi tietoja ja asiakirjoja. Kayta tietosuojakalvoa.

e Sailyta tieto ja laitteet turvallisessa paikassa. Ala jata kannettavaa tietokonetta
tai puhelinta ilman valvontaa. Muista myds tietovalineiden, paperitulosteiden ym.
asianmukainen sailyttdminen.

o Kuljeta paatelaitteet ja tietovalineet matkustaessasi aina kasimatkatavaroissa
(esimerkiksi lentokone, juna tai linja-auto). Ala jata paatelaitetta valvomatto-
maan, lukitsemattomaan tilaan.

o VAlta julkisten paatteiden (esim. nettikahvilat, kirjastot) kayttb6a tyodasioihin. Et
voi vaikuttaa siihen, mita tietoja kaytostasi keratadn ja mita tiedoilla tehdaan.
Yleensa sinulla ei mydskaan ole mahdollisuutta poistaa naita tietoja laitteelta.

o Suomen ulkopuolella toimittaessa tietoliikenneyhteydet paatelaitteista Suomessa
sijaitseviin palveluihin kulkevat lukuisten kolmansien osapuolien hallinnassa ole-
vien verkkolaitteiden ja tietoliikenneverkkojen kautta. Eri valtioiden lapi kulke-
vien yhteyksien turvallisuudesta ei ole mitddn varmuutta. Oletuksena on, etta
kaikki salaamaton tietoliikenne paatyy kyseisissd maissa sijaitsevien palveluntar-
joajien ja mahdollisesti tiedusteluorganisaatioiden kayttoon.

e Suunnitellessasi ulkomaanmatkaa harkitse tarkkaan mukaan otettavat asiakirjat
ja elektroniset laitteet. Ota mukaan vain sellaisia tietoja ja laitteita joita tarvitset
valttamattad matkalla. Sovi mukaan otettavista paatelaitteista esimiehesi kanssa.
Huomioi, etta joissakin valtioissa rajaviranomaisilla on oikeus tarkistaa tietoko-
neiden ja muiden paatelaitteiden sisaltd ja ottaa se tarvittaessa talteen.

¢ Selvita, miten ja millaisia tietoliikenneyhteyksia voit kdyttad kohdemaassa. Suo-
situksena EU-alueella on, ettd kaytat sahkdpostin ja kalenterin osalta operaatto-
rin tarjoamia 3/4G-yhteyksia eli luet sdhkopostia / kalenteria ensisijaisesti aly-
puhelimella. Talloin tietoliikenne ei kulje lainkaan tuntemattoman wlan-tukiase-
mayhteyden tarjoajan kautta.

e Ala pida bluetooth-yhteytta turhaan paalla; sitd hyodyntavia haavoittuvuuksia
tulee esiin saanndllisesti, lisaksi se kuluttaa aiheettomasti virtaa. Varmista, etta
bluetooth-yhteytta ei voi avata ilman hyvaksyntaasi.

¢ Jos matkalla tapahtuu jotain joka jaa mietityttdmaan sinua, raportoi havaitse-
mistasi tietoturvapoikkeamista kaupungin poikkeamanhallinta -ohjeistuksen mu-
kaisesti.
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12 Ongelman havaitseminen

Jos huomaat tietoturvaongelman, velvollisuutesi on tarttua asiaan. Ala luota
siihen, etté joku muu ilmoittaa tai korjaa ongelman.

limoita tietoturvallisuuteen liittyvista ongelmista, uhkista tai suojauspuutteista
esimiehellesi ja kaupungin tietohallintoon. Heidan velvollisuutenaan on ryhtya
toimenpiteisiin.

Jos hallussasi oleva laite, kulkukortti, tunniste tms. katoaa tai varastetaan, il-
moita siita valittomasti esimiehellesi, kaupungin tietohallintoon tai p&atelait-
teen tukipalvelusta vastaavalle toimittajalle mahdollisen vahingon pienenta-
miseksi ja oman vastuusi rajaamiseksi.

Jos epéilet paatelaitteeseesi tai kayttamaasi tietojarjestelméaan liittyvaa tieto-
turvaongelmaa tai haittaohjelmatartuntaa, ota yhteytta Istekin palvelupistee-
seen 017 258 0690.

- Ala sulje paatelaitetta

- Kerro mita olit tekemassa, kun kone alkoi toimia odottamattomasti.
Toimi saamiesi ohjeiden mukaisesti.

- llmoita asiasta my0Os esimiehellesi ja kaupungin tietohallintoon.

e Jos epdilet muuta tietoturvapoikkeamaa, ota yhteyttd kaupungin tietohallin-
toon.

Yhteystiedot poikkeamatilanteissa

Tietoturvapaéllikké Seppo Ruotsalainen 044 718 2867
seppo.ruotsalainen@kuopio.fi

Teknologiapaéllikké Jarmo Voutilainen 044 718 2858
jarmo.voutilainen@kuopio.fi

Tietohallintojohtaja Jorma Halonen 044 718 2853
jorma.halonen@kuopio.fi

Tietosuojavastaava Merja Merikoski 044 718 2854
merja.merikoski@kuopio.fi

Tietosuojavastaava Pauli Kuosmanen 044 718 6103
pauli.kuosmanen@kuopio.fi

seen

Lisatietoa toimintatavoista tietoturvapoikkeamatilanteissa on kirjattu erilliseen ohjee-

”Tietoturvapoikkeamat ja toiminta poikkeamatilanteessa”
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13 Seuraamukset

Lakien, maaraysten ja ohjeiden rikkomisen seurauksena kayttooikeudet tietojar-
jestelmiin voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehellesi. Vaka-
vissa tapauksissa vaarinkayttd voi johtaa my6s vahingonkorvausvaatimuksiin tai
rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla myods tydsuhteen paatta-
minen.

14 Mista saa lisatietoja?

Lis&a tietoa tietoturvallisuudesta saat mm. seuraavista lahteista:
Kuopion kaupungin oma tietoturva- ja turvallisuushenkil6sto
Oma esimies

Kaupungin omat erityisohjeet intranetissa, tietoturvasivulla.

Lainsaadantd — Valtion sdaddostietopankki (www.finlex.fi)
Tietoturvallisuutta ohjeistavat ja sdatelevat organisaatiot, esimerkiksi
Valtiovarainministerion VAHTI-ohjeet (www.vm.fi/vahti, www.vahtiohje.fi)
Arkistolaitoksen ohjeet (digi.narc.fi/digi/, www.arkisto.fi/)
Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi)
Tietoyhteiskunnan kehittamiskeskuksen ohjeet (www.tieke.fi)
Viestintdviraston ohjeet (www.traficom.fi/fi)
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