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1 HYVA HALLINTO- JA JOHTAMISTAPA KUOPION KAUPUNGISSA

1.1 Hyva hallinto- ja johtamistapa sek& hyvan hallinnon periaatteet

Hallintolaki sdatelee hyvaa hallinto- ja johtamistapaa julkisella sektorilla. Kéaytan-
ndssa hyva hallinto- ja johtamistapa on toiminnan ja talouden ohjauksen tilivel-
vollisuus, ohjaus ja vastuujarjestelmé. Siséinen valvonta ja riskienhallinta varmis-
tavat hyvan hallinto- ja johtamistavan mukaista toimintaa. Niiden tulee kattaa
kaupunkikonsernin oma toiminta seka toiminta, josta kaupunki vastaa lainsaadan-
ndn, omistuksen, ohjaus- ja valvontavastuun sek& muiden velvoitteiden tai sopi-
musten nojalla.

Jarjestelman perustana ovat kaupungin arvot, asiakkaiden ja asukkaiden tarpeet

seka toiminnan tuloksellisuuden arviointi. Keskeistd hyvan hallinto- ja johtamista-
van toteuttamisessa on luoda sellaiset linjaukset, jotka varmistavat tuloksellisuu-
den edellytykset samalla kun toiminta tayttaa eettisyyden ja vastuullisuuden vaa-
timukset.

Eettinen perusta

Hyvaan hallinto- ja johtamistapaan kuuluu, ettd organisaatio ja sen jasenet seka
keskeiset yhteistydkumppanit ovat tietoisia niista eettisista periaatteista, joita
kaupungin toiminnassa noudatetaan. Tassa yhteydessa painotetaan luottamus-
henkildiden, esimiesten ja tydntekijoiden velvollisuutta toimia lakien, saadosten ja
johdon méaraysten mukaisesti seka rehellisesi ja vilpittomasti.

Oikeusperiaatteet

Kaupungille kuuluvat tehtdvat hoidetaan oikeusturvan vaatimukset tayttavalla ja
muutoinkin asianmukaisella ja kansalaisten luottamusta vahvistavalla tavalla.
Keskeisid hyvan hallinnon periaatteita julkishallinnossa ovat hallinnon oikeusperi-
aatteet, jotka ohjaavat viranomaisen paatdsharkintaa ja muuta asian kasittelya.
Hallinnon oikeusperiaatteet velvoittavat viranomaisia kohtelemaan asiakkaita yh-
denvertaisesti, johdonmukaisesti ja puolueettomasti, kdyttamaan toimivaltaansa
asianmukaisesti sekd suhteuttamaan kaytettavat keinot tavoiteltuun lopputulok-
seen.

Palveluperiaate

Hyvaan hallintotapaan julkishallinnossa kuuluu olennaisena osana kansallis- ja
asiakaslahtdinen toimintatapa. Asioinnin jarjestamisen keinoja ja laajuutta tulee
siis pyrkia arvioimaan erityisesti palvelujen kayttajina olevien henkildiden ja yh-
teisdjen tarpeiden kannalta. Palveluperiaate velvoittaa késittelyn asianmukaisuu-
teen ilman aiheetonta viivastymistd, neuvomaan asiakasta ja kuulemaan tata en-
nen paatoksentekoa sekd kayttamaan selkeaa kielta.

1.2 Kuopion kaupungin johtamis- ja ohjausjarjestelma

Strategia méaarittad Kuopion kaupungin kehittamisen suuntaviivat lahivuosiksi. Vi-
sio ja strategiset paamaarat kuvaavat kaupungin tulevaisuuden tahtotilaa. Lisaksi
strategia pitaa sisallaan keinoja, joilla visio ja padmaarat saavutetaan. Strategia
luo myds pohjan kaupungin johtamiselle ja kehittamiselle.

Kaupunginvaltuusto tarkentaa strategian toteuttamista toteuttamis- ja toimenpi-
deohjelmissa seké vuosittain talousarvion yhteydessa. Nain valtuusto luo strategi-
sen toimintalinjansa, jolla ohjataan kaupunkikonsernin paatoksentekoa valtuusto-
kaudella.

Kuopion kaupungin strateginen ohjausjarjestelma perustuu yhteen strategiaan ja
sitd toteuttaviin ohjelmiin ja suunnitelmiin. Kaupunkiorganisaation tehtavat ja
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toimivaltasuhteet maaritetadn hallintosadnndssa ja toimintasdannoissa. Ajantasai-
nen Kuopion kaupungin organisaatio on esitetty Kuopion kaupungin internet-si-
vuilla.

1.3 Valvonnan rakenne Kuopion kaupungissa

Julkisen toiminnan luotettavuus edellyttaa riittdvaa valvontaa. Valvonnan ja ris-
kienhallinnan avulla pyritdan saamaan varmuus siita, ettd toiminta on jarjestetty
paatdsten mukaisesti ja organisaatiolle asetetut tavoitteet saavutetaan.

Ulkoinen valvonta Sisdinen valvonta
= Ulkopuoclinen arviointi ja tarkastus - Organisaation sisdiset kontrollit
- Tehtyjen toimenpiteiden arviointi ja tarkastus - Operatiivisen toiminnan jatkuvaa ja ennakoivaa
yleensa jdlkikdteen seurantaa

Valtiovalvonta, EU-valvonta
Lait, direktiivit, asetukset
Kuntalaisvalvonta
Oikaisuvaatimukset
Hallintovalitukset

Kantelut ym.
Tarkastuslautakunta Sisdinen tarkastus
- Kuntalain mukainen arvicinti tarkastustoimiston valmistelemana - Siséinen tarkastaja
JHT-tilintarkastaja - Johdon tukena
- Toiminnan cikeellisuuden ja laillisuuden tarkastus Esimiesvalvonta

\ - Kontrollien valvonta /

Kuvio 1. Valvonta jakaantuu ulkoiseen ja sisdiseen valvontaan.

Ulkoinen valvonta on kunnan toimivasta johdosta riippumatonta valvontaa. Kun-
nan jarjestama ulkoinen valvonta on lakisédateista ja se jakaantuu tarkastuslauta-
kunnan arviointiin ja sidonnaisuusilmoitusten valvontaan seka tilintarkastukseen.
Tarkastustoimi valmistelee ja esittelee tarkastuslautakunnassa kasiteltavat asiat.

Ulkoista tarkastusta suorittavat myds valtion keskushallinto ja sektoriviranomaiset
seka Euroopan unionin toimielimet. Lisdksi kunnan asukkailla on julkisuusperiaat-
teen mukainen valvontaoikeus ja -mahdollisuus. Muutoksenhakujérjestelma on
maaramuotoista ulkoista valvontaa, jossa kunnan viranomaisten paatoksiin on
mahdollisuus hakea muutosta oikaisumenettelyin ja kunnallisvalituksin.

Kaupungin sisdisesté valvonnasta vastaavat kaikki tilivelvolliset ja esimiehet. Si-
sdinen tarkastaja avustaa kaupunginhallitusta ja kaupunginjohtoa arvioimalla ja
tarkastamalla sisaisen valvonnan toimivuutta.

Luottamushenkildiden keskeisid sisdisen valvonnan tehtévia ovat raportointivel-
voitteiden asettaminen, raportoinnin toteutuksen valvonta ja tehtyjen paatdsten
ja raporteissa kuvattujen tulosten vertailu. Luottamushenkildiden tulee seurata

sitd, miten viranhaltijat kayttavat heille delegoitua toimivaltaa.

Esimiehet vastaavat paivittaisten tehtavien asianmukaisesta hoitamisesta. Se kat-
taa suunnittelun, pdatoksenteon, toimeenpanon ja valvonnan.

Sisdinen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus- seka
konsultointitoimintaa, joka on luotu tuottamaan lisdarvoa organisaatiolle ja paran-
tamaan sen toimintaa. Sisdinen tarkastus tukee organisaatiota sen tavoitteiden
saavuttamisessa tarjoamalla jarjestelmaéllisen lahestymistavan organisaation ris-
kienhallinta-, valvonta- seké& johtamis- ja hallintoprosessien tehokkuuden arvioin-
tiin ja kehittamiseen.



Asiakirj imi N 5 (29)
KUOPIO siakirjan nimi Li:t(-_)enro

Kuopion kaupunki Dnro

Palvelualue

pPaivamaara Julkinen

Hallintosadnndn mukaan sisaisen tarkastuksen tehtavéané on:

- tutkia ja analysoida toimialojen toimintaa suhteessa tavoitteisiin, lainsaadan-
toon, paatoksiin ja annettuun ohjeistukseen;

- tukea toimialoja tavoitteiden toteutumista uhkaavien riskien tunnistamisessa
ja riskien arvioinnissa;

- tarkastaa sisaisen valvonnan toimivuutta; seka

- arvioida paatoksentekojarjestelman toimivuutta ja toiminnan tuloksellisuutta

ja

raportoida havainnoistaan myds tarkastuslautakunnalle.

1.4 Kuopion kaupungin sisdisen valvonnan ja riskienhallinnan perusteet

Kuntalain mukaan kaupunginvaltuuston tulee paattaa sisdisen valvonnan ja ris-
kienhallinnan perusteista. Kuopion kaupunginvaltuusto paattaa sisaisen valvonnan
ja riskienhallinnan perusteista hyvaksyesséan riskienhallintapolitiikka-asiakirjan,
jossa maaritelladn sisdisen valvonnan ja riskienhallinnan tavoitteet ja tarkoitus
seka tehtévat ja vastuut.

2 SISAINEN VALVONTA

2.1 Sisaisen valvonnan maaritelmé ja tavoitteet

Sisdinen valvonta on kunnan ja sen toimialan, palvelu- tai vastuualueen toimin-
nan omaa valvontaa, joka on johdon tekemaa tai johdon lukuun tehtya. Nakoékul-
mana sisaisessa valvonnassa on, milla keinoin ja tavoin johto varmistaa, etta
asiat omalla vastuualueella tai vastuuyksikdssa sujuvat niin kuin niiden pitéisi su-
jua.

Onnistuneen johtamisen perusedellytyksia on, ettd johtajalla on ajantasainen tieto
alueensa tai yksikkénséa olennaisten asioiden tilasta eika johtaminen tapahdu olet-
tamusten varassa. Sisdisen valvonnan tavoitteet liittyvat yleisella tasolla toimin-
nan kustannustehokkuuden parantamiseen, laadukkaan ja lapindkyvan hallinnon
jarjestamiseen seké tyon mielekkyyden turvaamiseen. Kysymys on toiminnan it-
searvioinnista ja tavoitteena on sen jatkuva parantaminen. Sisdisen valvonnan ta-
voitteet ovat:

Vaikuttavuus ja tuloksellisuus. Valvonnalla varmistetaan asetettujen tavoittei-
den saavuttamista, tuotteiden ja palvelujen laatua seka toimintojen taloudelli-
suutta ja tuottavuutta.

Raportointi ja tiedon oikeellisuus. Valvonnalla johto ja esimiehet huolehtivat
siitd, ettd heidan vastuualueellaan tuotetaan ja yllapidetaan luotettavia tietoja toi-
minnasta, taloudesta ja hallinnosta. Tiedot tulee raportoida oikein ja ajantasai-
sesti.

Toiminnan laillisuus ja johdon ohjeiden noudattaminen. Valvonta turvaa la-
kien ja asetusten seka Kuopion kaupungin paatdosten, saantdjen ja ohjeiden nou-
dattamisen.

Resurssien ja omaisuuden turvaaminen. Valvonnalla varmistetaan, ettéd kau-
pungin resursseja kaytetadn jarkevasti ja taloudellisesti kaupungin hyvéaksi. Re-
surssit tulee turvata menetyksiltd, jotka aiheutuvat virheista, resurssien huonosta
hoidosta, tuhlauksesta, vaarinkaytoksisté, petoksista tai muusta sdéantdjen ja oh-
jeiden vastaisesta toiminnasta.

Sisaiseen valvontaan vaikuttavat toiminnan luonne, sisalto ja laajuus, toimintayk-
sikdn talous seka niihin liittyvat riskit. Valvonta on riittavaa, kun toiminta on
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organisoitu siten, etta se tuottaa kohtuullisen varmuuden tavoitteiden
saavuttamisesta. Valvontatoimenpiteiden on oltava taloudellisia ja tehokkaita.

Sisaisen valvonnan ja riskienhallinnan tulee kattaa kaikki Kuopion kaupungin toi-
minnot: sekd oma toiminta ettd toiminta, josta kaupunki vastaa lainsaddannon,
omistuksen, sopimusten, ohjaus- ja valvontavastuun tai muiden velvoitteiden no-
jalla.

2.2 Sisaisen valvonnan osatekijat

Kuopion kaupungin sisdisen valvonnan jarjestaminen perustuu COSO-ERM -kasi-
temalliin. Sen mukaan sisainen valvonta on prosessi, jonka saavat aikaan organi-
saation hallitus, organisaation johto sek& muu henkildsto ja sita toteutetaan, jotta
saataisiin kohtuullinen varmuus tavoitteiden saavuttamisesta.

Sisdinen valvonta koostuu viidesté toisiinsa liittyvasta osatekijasta. Naiden osate-
kijoiden ollessa kunnossa organisaation ja sisaisen valvonnan tavoitteet voidaan
saavuttaa ja siksi tilivelvollisten tulee huolehtia osatekijéiden asianmukaisesta
jarjestamisesta seké valvonnasta.

Johtamistapa ja organisaatiokulttuuri luovat perustan valvonnalle ja edista-
vat tavoitteiden saavuttamista seka henkiléston valvontatietoisuutta. Asianmukai-
sesti toteutettuna ne takaavat parhaiten asioiden sovitunlaisen toteutumisen ja
ehkaisevat samalla paatdsten vastaista toimintaa seka vaarinkaytoksia. Johtamis-
tapa ja organisaatiokulttuuri vaikuttavat siihen, millaiset valvontatoimet otetaan
kayttoon, millaisiksi organisaation raportointi- ja tiedotusjarjestelmét muodostu-
vat ja miten seuranta toteutetaan. Organisaatiokulttuuri koostuu mm. eettisista
arvoista, rehellisyydestd, organisaation ihmisten patevyydesta seka tavasta, jolla
johto antaa valtaa ja vastuuta seka organisoi ja kehittad henkildéstéaan.

Kokonaisvaltainen riskienhallinta. Kokonaisvaltaiseen riskienhallintaan kuuluu
riskien tunnistaminen, arviointi seka niihin vastaaminen toiminnan suunnittelussa
ja tavoitteiden asettamisessa. Riskienhallinnan avulla lI6ydetdan uusia mahdolli-
suuksia.

Valvontatoimenpiteet ovat toimintatapoja ja -periaatteita, jotka auttavat var-
mistamaan tavoitteiden saavuttamista, maaraysten noudattamista, resurssien
tarkoituksenmukaista kaytt6a, omaisuuden turvaamista ja tiedon luotettavuutta.
Valvontatoimenpiteisiin kuuluvat mm. erilaiset hyvaksymiset, valtuutukset, toden-
tamiset, tdsmaytykset, toiminnan tarkastukset, omaisuuden turvaamistoimet seka
tyotehtavien eriyttaminen. Valvontatoimenpiteita suoritetaan kaikkialla organisaa-
tiossa kaikilla tasoilla ja kaikissa toiminnoissa.

Raportointi ja tiedonvalitys. Toimivan raportoinnin ja tiedonvalityksen avulla
kaupungin johto, henkildstd ja sidosryhmat saavat oikea-aikaisesti olennaista ja
kayttokelpoista tietoa toiminnasta ja siihen vaikuttavista tekijoistd. Tehokas tie-
donvalitys organisaatiossa tapahtuu seka vertikaalisesti etta horisontaalisesti.

Seuranta ja arviointi. Sisdisen valvonnan toimivuutta tulee seurata jatkuvasti.
Johdon ja esimiesten tulee varmistua sen toimivuudesta ja riittavyydesta osana
paivittaista johtamista.

Jatkuviin seurantatoimenpiteisiin kuuluvat esim.:

— tavallisten johtamistoimien kautta saatu naytto siitd, etta sisdinen valvonta
toimii (toiminnan ja talouden seurantaraportit, erilliset raportit ja selvitykset)
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— ulkoisilta osapuolilta saatu tieto vahvistaa omaa arviota tai voi viestittaa tule-
vista ongelmista (asiakaspalautteet, asiakasvalitukset, asiakaskayttaytymi-
nen)

— tietojarjestelmien tuottamaa tietoa voidaan verrata muista tietolahteista saa-
tuihin tietoihin tai manuaalisesti tehtyihin laskelmiin

— siséiset ja ulkoiset tarkastajat seké toimielimet antavat suosituksia sisdisten
valvontatoimien vahvistamiseksi (esim. tarkastuslautakunnan arviointikerto-
mus)

— koulutustilaisuudet, suunnittelu- ja muut kokoukset antavat tarkeéa pa-
lautetta johdolle siita, onko valvonta tehokasta

Sisainen valvontajarjestelmé& toimii organisaatiossa silloin, kun jatkuvien seuran-
tatoimenpiteiden avulla kyetdan toiminnasta Idytamaan puutteita ja kehittamis-
kohteita sek& havaintojen pohjalta kyetaan kehittaméaan toimintaa ja ohjaamaan
haluttuun suuntaan.

3 KOKONAISVALTAINEN RISKIENHALLINTA

3.1 Kokonaisvaltaisen riskienhallinnan maaritelma ja tavoitteet

3.2 Kuopion

Kokonaisvaltainen riskienhallinta on osa sisaista valvontaa, jonka tavoitteena on
varmistaa asetettujen tavoitteiden saavuttaminen. Riskienhallinta kytketaan orga-
nisaation strategisiin, toiminnallisiin ja taloudellisiin tavoitteisiin. Riskienhallinnan
avulla tunnistetaan organisaation toimintaan mahdollisesti vaikuttavat tapahtumat
ja saatetaan tapahtumien riskit organisaation hyvaksymalle tasolle. Riskienhallin-
nan tavoitteena on saada kohtuullinen varmuus organisaation tavoitteiden saavut-
tamisesta koskien

— strategisia tavoitteita

— operatiivisia tavoitteita

— raportoinnin luotettavuutta seka
— lakien ja ohjeiden noudattamista.

Riski on mahdollinen tapahtuma tai tapahtumaketju, joka voi vaarantaa tavoittei-
den saavuttamisen lyhyella tai pitkéalla aikavalilla tai uhata organisaation mai-
netta. Riski ei ole ainoastaan negatiivisen asian mahdollinen tapahtuminen, vaan
myds se, etta jokin voimavarojen mahdollistama hyva jaa toteutumatta. Sisaisen
valvonnan kannalta on olennaista, ettd toimintaan liittyvat riskit ja mahdollisuudet
on arvioitu ja ymmarretty.

kaupungin riskienhallinnan periaatteet

Riskienhallinta ja sisdinen valvonta ovat osa hyvaa johtamis- ja hallintotapaa. Hy-
valla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja talouden ohjauksen tili-
velvollisuus- ja vastuujarjestelmad, joka edistaa hallinnon ja palvelutuotannon
luotettavuutta ja tehokkuutta. Riskienhallinnan periaatteilla tarkoitetaan yhte-
naistd nakokulmaa ja riskienhallinnalle asetettua yhteisté tavoitetilaa. Edelld mai-
nittujen kautta kaupunkikonserni pyrkii varmistamaan asetettujen tavoitteiden
tayttymisen ja riskienhallinnan vaikuttavuuden seka toiminnan kehittamisen. Peri-
aatteita tulee soveltaa riskienhallinnassa organisaation kaikilla tasoilla.

Vaikuttavuutta tavoittelevan riskienhallinnan periaatteet on kuvattu 1SO 31000 -
standardissa. Naista keskeisimmat Kuopion kaupunkikonsernissa noudatettavat
riskienhallinnan periaatteet ovat:
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Riskienhallinta luo lisaarvoa

Riskienhallinta tukee tavoitteiden saavuttamista ja toiminnan kehittdmista. Ris-
kienhallinnalla pyritdadn osaltaan varmistamaan toiminnan tehokkuus ja hyvan
johtamis- ja hallintotavan toteutuminen, asukkaiden ja henkil6ston tyytyvaisyys,
terveys ja turvallisuus, toiminnan vaatimustenmukaisuus, kestava kehitys seka
ohjelmien ja projektien onnistuminen.

Riskienhallinta on olennainen osa organisaation prosesseja

Riskienhallinta ei ole toiminnasta ja prosesseista erilldan oleva toiminto. Riskien-
hallinta kuuluu kiintedsti johtamiseen ja esimiestydhon ja on olennainen osa orga-
nisaation ydinprosesseja, strategista suunnittelua sekad vuosisuunnittelua ja toi-
minnan toteuttamista.

Riskienhallinta on osa paatoksentekoa

Riskienhallinnan tavoitteena on auttaa paatoksentekijoita tekemaan tietoisia va-
lintoja, priorisoida toimintoja tarkeysjarjestykseen sekad auttaa tunnistamaan
vaihtoehtoisia toimintatapoja.

Riskienhallinta on jarjestelmallista, jdsenneltya ja ajantasaista, avointa
ja kattavaa seka perustuu parhaaseen saatavilla olevaan tietoon.

Jarjestelmallinen, oikea-aikainen ja jasennelty lahestymistapa riskienhallintaan
edistaa tehokkuutta ja sen kautta saavutetaan yhdenmukaisia, vertailukelpoisia ja
luotettavia tuloksia. Riskienhallinnan avoimuudella ja kattavuudella varmistetaan,
etta riskienhallinta on asianmukaista ja ajantasaista. Sidosryhmien ja organisaa-
tion eri tasoilla toimivien asiantuntijoiden mukaan ottaminen tarvittavassa laajuu-
dessa edesauttaa riskienhallinnan tarkoituksenmukaisuutta. Riskienhallinnassa
kaytettavat tietolahteet perustuvat parhaaseen mahdolliseen kéytettavissa ole-
vaan tietoon kuten historiatietoon, kokemukseen, sidosryhmapalautteeseen, ha-
vaintoihin, ennusteisiin ja asiantuntijoiden arvioihin.

Riskienhallinnasta paatettaessa johto ottaa kantaa siihen, miten suuria
riskeja ollaan valmiita ottamaan ja miten suuria menetyksia organisaatio
pystyy kestadmaan.

Organisaation riskinsietokyvyn ja riskinottohalun sdannéllinen tarkastelu seka sen
perusteella tehtdva kannanotto on tarked, koska se ohjaa paljolti riskienhallinnan
tuloksellisuutta, millaisiin riskienhallintatoimenpiteisiin ryhdytaan ja minka verran
riskienhallintaan ollaan valmiita resursoimaan.

3.3 Riskien luokittelu

Kuopion kaupunkikonsernin riskit jaotellaan strategisiin, operatiivisiin, taloudelli-
siin ja vahinkoriskeihin seka niihin liittyviin mahdollisuuksiin.

Strategiset riskit liittyvat organisaation pitkan aikavéalin tavoitteisiin, Kkriittisiin me-
nestystekijoihin seka niihin kohdistuviin sisaisiin tai ulkoisiin epdvarmuustekijoi-
hin.
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Operatiiviset riskit ovat organisaation paivittaisen toiminnan jatkuvuutta, proses-
seja ja jarjestelmia uhkaavia riskeja. Operatiivisen riskin aiheuttama haitta voi
olla joissain tapauksissa vaikeasti mitattavissa.

Taloudelliset riskit liittyvéat talouden tasapainoon, investointeihin seka rahoituk-
seen, sijoituksiin ja maksuvalmiuteen.

Vahinkoriskilla tarkoitetaan riskid, joka toteutuessaan aiheuttaa taloudellisia me-
netyksia, henkilévahinkoja tai haittaa ymparistolle. Vahinkoriski kohdistuu tyypilli-
sesti tiettyyn kohteeseen. Vahinkoriskeja ovat esimerkiksi organisaation omaisuu-
den vaurioituminen, tuhoutuminen ja h&viaminen esimerkiksi rikoksen tai tulipa-
lon seurauksena.

Ennakointi Vaestdn hyvinvointikehitys ja ikdrakenne
Tulorahoituksen riittavyys Talouden suhdannevaihtelut / Tydn rakennemuutos
Reagointikyky ja ketteryys Elinkeinoelaman kehitys / Kansainvalistyminen
Toiminnan resursointi limastonmuutos/ Ymparston kestavyys ja yhdyskuntarakenne

Valtiontalous ja hallituspolitilkika / Lainsaadanto / Muuttolilke

Kassanhallinta /

Korkorisiki ~.  TULEVAISUUDEN

Arvot ja eettiset periaatteet
Markkina- tai rahoitusinstrumenttiriski N\, KAUPUNGIN
/ h
\

Organisaatiorakenne ja -prosessit
Johtamistapa ja organisaatiokulttuuri

TOIMINTA-

= YMPARISTO
Vastapuolinski

Takaukset

/ s HALLINTOMALLI
o . N\ JA JOHTAMINEN
i T . Strategiset valmnatja_toumgmpa_no g ey
Tulorahoituksen rittavyys K “\\ Asiakastarpeiden tunnistaminen ja arviointi
Toiminta- ja investointimencjen hallinta . T D Uudet mahdollisuudet ja innovaatiot
Luctettava ja ajantasainen talousraportointi | TASAPAINOINEN 2&?%%# PALVELUJEN Tr_;-nT:r]man uudelleen janestely
/ TALOUS = e KEHITTAMINEN Digitalisaatio

Operatiivinen johtaminen
Prosessien toimivuus ja jatkuvuuden hallinta

| PAAKAUPUNKI

Maaperan, ilman, veden

saastuminen tai pilaantuminen | YMPARISTO § OPERAATIVI- Tietoturva ja -suoja
Poikkeukselliset saailmict \ b r SET RISKIT ICT / Sopimus- ja yhteistySkumppanit
// Projektien ja hankkeiden hallinta
\ - \ Toimitilat ja kiinteistat
P s Maine ja imago
\(‘ TOIMITILAT,
\ KONEET JA /" T—
KALUSTO  /
S ; ) g / Arvot ja eettiset toimintatavat
Toimitilojen tuhoutuminen tai vaunoituminen A / PALVELU- Henkilostorakenne
Koneiden ja kaluston toimintahairict tai rikkoutuminen N TUOTANNON JURIDINEN Henkiléston osaaminen ja saatavuus
Kuljetusvahingot N/ TURVALLISUUS VASTUU Avainhenkilét
\\H‘H
—— Lainsaadannin velvoitteet M
Henkildturvallisuus Toimielin- ja viranhaltijapastokset
Teoimitilaturvallisuus Sopimukset / Hankinnat M\/]\
Tydsuojelu ja tydhyvinvointi Toiminnasta aiheutuva vahingonkorvausvastuu /I\
Vaannkaytokset

Kuvio 2. Riskikartta

3.4 Riskienhallintaprosessi
Riskienhallintaprosessi voidaan yksinkertaistettuna jakaa kolmeen paavaiheeseen:
1.Riskien arviointi (tunnistaminen, analysointi, merkittdvyyden arviointi)

2.Riskien kasittely (riskienhallintatoimenpiteiden suunnittelu ja toteutus)
3.Seuranta ja viestinta (ml. riskeisté raportointi)
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Riskienhallintaprosessi

Seuranta ja arviointi

$
Riskien|arviointiprosessi

Toiminta- Riskien Riskien
vrnR.aflston nrE e metkl.t\{ks?n Riskien hallinta
mddrittely arviointi

Viestinté ja tiedonvaihto

Kuvio 3. Riskienhallintaprosessi.

Palvelualueiden ja konserniyhtiGiden
selonteot sisdisen valvonnan ja
riskienhallinnan toteutumisesta ja
arviot merkittavimmista riskeista

at
Sisidisen valvonnan ja wnnne\“‘
riskienhallinnan ‘@9
suunnitelman laatiminen *_*b

T%"#é' S

Tilinpdatos; selonteko
kaupunkikonsernin
riskienhallinnasta ja arvio

Riskeistd raportointi
0Savuosi-
katsauksen yhteydessa

Riskeista raportointi
0savuosi-
katsauksen yhteydessa

%

2
%,
7%

saavuttamista uhkaavien

Strategisten tavoitteiden
riskien arviointi

Riskeistad raportointi
puolivuosi-
katsauksen yhteydessa

Kuvio 4. Riskienhallinnan vuosikello.

3.4.1 Sisaisen valvonnan ja riskienhallinnan suunnitelman laatiminen

Kuopion kaupungin palvelualueet, taseyksikot ja konserniyhtiot laativat toimi-
alaansa koskevan sisaisen valvonnan ja riskienhallinnan suunnitelman vuosittain
kayttésuunnitelman laatimisen yhteydessa. Suunnitelmassa kuvataan riskienhal-
lintaprosessien vastuita, kdytannon toteutusta ja riskienhallintatoimenpiteité seka
esitetdan sisaisen valvonnan ja riskienhallinnan painopisteet.

Sisadisen valvonnan ja riskienhallinnan suunnitelman mallipohja on ohjeen liitteen&
1.
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3.4.2 Riskien ja mahdollisuuksien arviointi

Riskien arvioinnin tavoitteena on tunnistaa ja arvioida tilanteet, tapahtumat tai
tapahtumaketjut, jotka voivat estaa saavuttamasta asetettuja tavoitteita, uhata
toiminnan jatkuvuutta tai aiheuttaa menetyksia. Kaupunkikonsernissa riskien ar-
viointi toteutetaan talousarvion laadinnan yhteydessa.

Riskienhallinnan on katettava kaikki olennaiset toiminnan riskit. Merkittavat riskit
on tunnistettava, arvioitava ja luokiteltava seka luotava niille riittavéat riskienhal-
lintakeinot.

3.4.3 Riskien ja mahdollisuuksien tunnistaminen

Riskien tunnistamisen tavoitteena on luoda kattava luettelo riskeista, jotka voivat
mahdollistaa tai estaa tavoitteiden saavuttamisen tai parantaa, haitata, nopeuttaa
tai viivastyttad sitd. On tarkedd tunnistaa myos riskit, jotka liittyvat jonkin mah-
dollisuuden hyddyntamatta jattamiseen. Riskien tunnistaminen mahdollisimman
kattavasti on ratkaisevan tarkeaa, silla riski, jota ei tunnisteta tassa vaiheessa, ei
ole mukana mydhemmaéssa analyysissa, ts. tunnistamattomia riskejé ei voida hal-
lita.

Riskienhallinnassa keskeista on huomioida ja uudelleen arvioida myos aiemmissa
arvioinneissa tunnistetut riskit. Talla varmistetaan ennen kaikkea riskienhallinnan
jatkuvuus seka se, ettei riskeja arvioida vain tapaus- ja tilannekohtaisesti.

3.4.4 Riskianalyysi

Riskianalyysissa muodostetaan tarkka kasitys riskeista. Riskianalyysi voi myés an-
taa lahtotietoja paatdksentekoon, kun on tehtava valintoja sellaisten eri vaihtoeh-
tojen valilla, joihin sisaltyy erityyppisia ja eritasoisia riskejéa.

Seurausten vakavuutta arvioidaan asteikolla 1-5, jossa:
1 = riskin vaikutukset ovat erittain vahaiset

2 = riskin vaikutukset ovat vahaiset

3 = riskin vaikutukset ovat kohtalaiset

4 = riskin vaikutukset ovat merkittavat

5 = riskin vaikutukset ovat kriittiset

Seurausten vakavuuden arviointi pohjautuu organisaation maarittaméaan riskin-
sietokykyyn. Riskin seurausten vakavuuden arvioinnissa tulee huomioida vahin-
tdan seuraavat ndkokulmat:

-vaikutus asetettuihin tavoitteisiin

-vaikutus henkiléihin (oma henkilosto, asiakkaat, asukkaat)

-vaikutus talouteen, omaisuuteen, materiaaliin ja ymparistoon

-vaikutus toimintaan (keskeytyminen)

-vaikutus julkisuuskuvaan ja maineeseen

Riskin todennakdisyytta arvioidaan myos asteikolla 1-5, jossa:

1 = epatodennékdinen riski (harvemmin kuin kerran kymmenessa vuodessa)
2 = harvinainen riski (kerran kymmenessa vuodessa)

3 = mahdollinen riski (kerran viidessa vuodessa)

4 = todennakdéinen riski (kerran vuodessa)

5 = lahes varma (useita kertoja vuodessa)
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Arvioitaessa riskin todenndkdisyytta on syyta hyoddyntaa laaja-alaisesti muun mu-
assa historiatietoa, raportteja laheltd piti — tilanteista, kertynytta kokemusta seka
asiantuntija-arvioita.

Lahesvarma|(5)

Todennakdinen (4)

Kohtalainen(3)

Todennikdisyys

Harvinanen(2)

Epatodennakdinen (1)

Erittain vahainen Vahainen Kohtalainen Merkittava Kriittinen
(1) (2) (3) (4) (5)
Seurausten
vakavuus

Riskin merkittavyys

Kohtalainen

Kuvio 5. Riskien merkittavyys.

Kun riskit on tunnistettu ja kirjattu riskianalyysitaulukkoon (liite 2), analysoidaan
niitd taulukon avulla. Téasséa vaiheessa riskeista voidaan nostaa tarkempaan tar-
kasteluun 5-7 merkittavinta riskia. Jos kaytossa olevat hallintakeinot eivat ole riit-
tavia, arvioidaan riskille uudet hallintakeinot. Riskianalyysissa tulee liséksi tehda
arvio asiaan liittyvistd mahdollisuuksista. Riskianalyysin yksityiskohtaisuus riippuu
riskistd, analyysin tarkoituksesta ja saatavilla olevasta informaatiosta ja resurs-
seista.

3.4.5 Riskien ja mahdollisuuksien merkityksen arviointi

Riskien merkityksen arvioinnin tarkoitus on auttaa tekemaan paatoksia riskiana-
lyysin tulosten perusteella siitd, mita riskeja on tarpeen késitella ja mik&a on niiden
kasittelyn toteuttamisen tarkeysjarjestys. Riskien merkitys muodostuu riskien to-
dennékoisyyden ja riskien vaikutuksen tulona (lukuarvo 1-25).

Mitd suuremman arvon riskin merkitys saa, sita tarkempaan tarkasteluun riski tu-
lee nostaa. Joissain olosuhteissa riskin merkityksen arvioinnin johtopaatoksena
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voi olla lisdanalyysin tekeminen. Riskin merkityksen arvioinnin lopputulos voi
mya0ds olla paatos olla kasittelematta riskid milladn muilla tavoin kuin sailyttamalla
jo olemassa olevat hallintakeinot.

3.4.6 Riskienhallintatoimenpiteiden toteuttaminen

Riskienhallintatoimenpiteiden toteuttamiseen sisaltyy yhden tai useamman ris-
kienhallintatavan valitseminen ja valittujen vaihtoehtojen toteuttaminen. Riskien-
hallintatapojen vaihtoehdot eivat valttaméatta ole toisensa poissulkevia tai kaikkiin
olosuhteisiin soveltuvia. Vaihtoehtoja voivat olla esim.:

— riskin torjuminen paattamalla olla aloittamatta tai jatkamatta riskin aiheutta-
vaa toimintaa,

— riskin ottaminen tai lisddminen jonkin mahdollisuuden hyddyntamisen takia,
— riskin todennakdisyyden ja/tai seurausten vahentaminen,
— riskin toteutumisen seurauksiin varautuminen,

— riskin jakaminen toisen osapuolen tai osapuolten kanssa (esimerkiksi sopi-
musten ja riskin rahoittamisen kautta) seka

— riskin hyvaksyminen tietoon perustuvalla paatoksella.

Kun riskienhallintatavoista valitaan sopivimpia, tulee niiden toteuttamisen vaati-
mia kustannuksia ja tydmaaraé verrata niisté saataviin hydtyihin ottaen huomioon
lakien ja viranomaisten vaatimukset sek& muut vaatimukset, kuten yhteiskunta-
vastuu ja ymparistonsuojelu.

Riskienhallintatoimenpiteiden epaonnistuminen tai tuloksettomuus voi olla merkit-
tava riski. Jotta toimenpiteet pysyvat vaikuttavina, seurannan taytyy olla selkeéasti
vastuutettu sisdisen valvonnan ja riskienhallinnan suunnitelmassa.

3.4.7 Seuranta

Riskienhallintatoimenpiteiden vaikutusten seurannan ja riittdvyyden arvioinnin on
oltava suunniteltu osa riskienhallintaprosessia. Seuranta voi olla maaravalein ta-
pahtuvaa tai tilannekohtaista. Seurantaan liittyvat vastuut on méaariteltava sel-
vasti sisdisen valvonnan ja riskienhallinnan suunnitelmassa.

Riskienhallintatoimenpiteiden vaikutusten seurannan ja riittavyyden arvioinnin
avulla

— voidaan varmistaa, etta riskienhallintakeinot on toteutettu suunnitellusti ja ne
ovat vaikuttavia ja tehokkaita,

— saadaan lisatietoa ja voidaan tarvittaessa parantaa riskien arviointia,

— voidaan analysoida tapahtumia (kuten esim. lahelta piti -tilanteita), onnistu-
misia ja epaonnistumisia sekéd oppia niista ja

— havaitaan riskin muuttuminen, mika voi edellyttaa riskin kasittelyn ja tarkeys-
jarjestyksen uudelleentarkastelua.

3.4.8 Raportointi ja tiedonvaihto

Riskienhallintaprosessin kaikkiin vaiheisiin siséltyy raportointi ja tiedonvaihto tar-
vittavien siséaisten ja ulkoisten sidosryhmien kanssa. Palvelualueet ja keskeiset
konserniyhtiot raportoivat merkittavista riskeistdén ja riskienhallinnan seka
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sisdisen valvonnan jarjestelyistaan osana toiminnan ja talouden seurantaa ja ra-
portointia osavuosikatsauksissa ja tilinpdatoksessa.

Vastuualueiden, palveluyksikdiden tai vastaavien johtajat raportoivat vuosittain
tunnistamistaan ja arvioimistaan riskeistd organisaationsa johdolle. Palvelualuei-
den johtoryhmat ja keskeiset konserniyhtiot kasittelevat ja arvioivat tiedot seka
laativat ndiden tietojen perusteella arvion organisaatioonsa kohdistuvista merkit-
tavimmista riskeista tilinpaatdoksen yhteydessa. Edelld mainitun riskitiedon perus-
teella laaditaan kaupunkitasoinen riskianalyysi.

Riskiarvion lisaksi tilinpaatoksen yhteydessa annetaan selonteko siséaisen valvon-
nan ja riskienhallinnan jarjestamisesta (liite 3). Lautakunnat ja kaupungin konser-
niyhtididen hallitukset hyvaksyvét kyseiset dokumentit. Elinvoima- ja konsernipal-
velun arvion ja selonteon hyvéksyy kaupunginhallitus.

Edella mainitut selonteot ja arviot toimitetaan tiedoksi kaupunginkansliaan talous-
suunnitteluohjeessa vuosittain maarattavina ajankohtina. Organisaation sisaisella
seka keskeiset sidosryhméat huomioivalla luottamuksellisella tiedonvaihdolla var-
mistetaan, etta kaikki keskeiset toimintaan vaikuttavat tahot ovat tietoisia toimin-
taan kohdistuvista riskeista. Viestinnalla on merkittava rooli riskien hallitsemi-
sessa. Viestinnélla varmistetaan myos se, ettd eri tahot ymmartavat paatoksen-
teon perusteet ja syyt siihen, miksi tiettyja toimenpiteitd tarvitaan.

4 SISAISEN VALVONNAN JA RISKIENHALLINNAN TOTEUTTAJAT JA HEIDAN VAS-

TUUNSA

4.1 Tilivelvollisuus seka vastuu sisaisesta valvonnasta ja riskienhallinnasta

Kuntalain 125 §:n mukaan tilivelvollisia ovat toimielinten jasenet ja asianomaisen
toimielimen tehtdvaalueen johtavat viranhaltijat. Valtuutetut eivat valtuuston ja-
seniné ole tilivelvollisia.

Tilivelvollisuus merkitsee sita, etta

- toiminta tulee valtuuston arvioitavaksi,

- viranhaltijaan voidaan kohdistaa muistutus tilintarkastajan antamassa tilintar-
kastuskertomuksessa ja

- viranhaltijalle voidaan myédntaa tai olla mydntamatta vastuuvapaus.

Tilivelvollinen vastaa toiminnan ja talouden osalta sekd omasta ettd alaistensa te-
kemisista ja tekematta jattamisista. Tilivelvollisuus ei tuo viranhaltijalle mitaan
sellaista vastuuta, joka ei kuulu hanelle jo asemansa perusteella muutoinkin esi-
miehend, laskujen hyvaksyjana tai maararahojen kaytdsta paattavana viranhalti-
jana.

Tilivelvollisuuden puuttuminen ei vapauta esimiesta valvontavastuusta eika esta
kohdistamasta vahingonkorvausvaatimusta tai rikosseuraamusta myds muuhun
henkildodn kuin tilivelvolliseen.

Kuopion kaupungin tilivelvolliset viranhaltijat maaritelldan vuosittain talousarvi-
ossa. Viime kadessa kaupungin JHT-tilintarkastaja maarittelee tilivelvolliset otta-
essaan tilintarkastuskertomuksessaan kantaa siihen, voidaanko tilivelvollisille
myodntaa vastuuvapaus.
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4.2 Luottamushenkildiden valvontavastuu

Kaupunginvaltuusto vastaa (kuntalaki 14 8) Kuopion kaupungin toiminnasta ja ta-
loudesta. Kaupunginvaltuuston tulee p&attad Kuopion kaupungin ja kaupunkikon-

sernin sisdisen valvonnan ja riskienhallinnan perusteista. Perusteet on méaaritelty

tarkemmin hallintosd&nnon 10. luvussa.

Hallintosadnnon 10. luvussa maaritellaan kaupunginhallituksen sisaisen valvonnan
ja riskienhallinnan tehtavat. Kaupunginhallitus vastaa sisdisen valvonnan ja ris-
kienhallinnan ohjeistamisesta ja asianmukaisesta jarjestamisesta, toimeenpanon
valvonnasta ja tuloksellisuudesta. Kaupunginhallitus on velvollinen antamaan
osana toimintakertomusta selonteot sisaisen valvonnan ja konsernivalvonnan jar-
jestadmisestd kaupungissa ja kaupunkikonsernissa.

Kaupunginhallituksen alaiset toimielimet vastaavat omalla tehtavéalueellaan sisai-
sen valvonnan ja riskienhallinnan asianmukaisesta jarjestamisesta, toimeenpanon
valvonnasta ja tuloksellisuudesta seka merkittavimpien riskien raportoinnista kau-
punginhallituksen antamien ohjeiden mukaisesti. Hallintosdannén 10. luvussa
maaratdan vastuista tarkemmin.

Tarkastuslautakunta voi esittda arviointikertomuksessaan arvionsa sisaisen val-
vonnan ja riskienhallinnan tilasta.

4.3 Kaupunginjohdon seké palvelualueiden johtajien valvontavastuu

Kaupunginjohtajan, apulaiskaupunginjohtajien ja asiakkuus-/vastuualuejohtajien
velvollisuutena on huolehtia riittdvan ja toimivan sisdisen valvonnan toteuttami-
sesta ja yllapitamisesta seka toimivuuden varmistamisesta osana kaupungin hal-
linnon ja taloudenhoidon johtamista. Sisdinen tarkastus avustaa kaupunginhalli-
tusta ja kaupunginjohtoa heidédn valvontavelvollisuuksiensa tayttamisessé tarkas-
tamalla ja arvioimalla sisdisen valvonnan ja riskienhallinnan toimivuutta. Sisdisen
tarkastuksen tehtavista maarataédn tarkemmin hallintos&&annon 95 §:ssa.

Taseyksikkdjen ylin johto on tilivelvollisina ja esimiehina vastuussa sisadisen val-
vonnan jarjestdmisesta ja yllapitamisesta seké riskienhallinnasta vastuualueel-
laan.

4.4 Esimiehen valvontavastuu

Esimies vastaa siita, ettd yksikdn henkildston tehtavat, vastuut ja toimivalta on
maaritelty selkedasti ja henkil6std on tietoinen tehtavistdan ja tavoitteistaan. Esi-
miehen on luotava edellytykset tehtavista suoriutumiseen ja tavoitteiden saavut-
tamiseen seka varmistettava alaistensa osaaminen. Esimiehella on vastuualu-
eensa osalta velvollisuus huolehtia kaupungin ohjeiden mukaisesta toiminnasta,
velvollisuus puuttua laiminlydnteihin ja velvollisuus ottaa selvaé asioista. Esimie-
hen on seurattava vastuullaan olevaa toimintaa ja ryhdyttava toimenpiteisiin, kun
havaitaan lainsdddannén tai muiden ohjeiden vastaista toimintaa tai muutoin te-
hotonta tai epatarkoituksenmukaista toimintaa.

4.5 Riskienhallintaty6éryhma

Kuopion kaupungissa toimii kaupunginjohtajan johtoryhméssé (19.3.2021/829)
nimetty riskienhallintatydryhma, jonka ydintehtavat ovat:

— laatii ja paivittaa riskienhallinnan ja sisdisen valvonnan ohjeet
— suunnittelee koulutussisaltéa esimiehille ja henkilostolle
— laatii riskienhallintatydn toiminta- ja arviointimallin
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— kokoaa talousarvioon siséltyvat kaupunkistrategian tavoitteisiin
liittyvat riskit ja méaarittelee kaupunkitasoiset sisaisen valvonnan ja
riskienhallinnan painopisteet

— arvioi kaupunkitasoisesti merkittavimpien riskien ja epavarmuustekijéiden
toteutumista

Lisaksi riskienhallintatydryhmé& koordinoi ja tukee kaupungin riskienhallintatyota.
Ryhma raportoi kaupunginjohdolle merkittavista uhkista, toteutuneista riskeista ja
tehdyista riskienhallintatoimenpiteista. Ryhma kokoontuu keskimaarin 4-6 kertaa
vuodessa. Henkildt seuraavat ja tarvittaessa raportoivat osa-alueidensa riskien
toteutumisesta ja kehittymisesta yli palvelualuerajojen.

5 SISAISEN VALVONNAN JA RISKIENHALLINNAN KOHTEET JA MENETTELYTAVAT

Sisédisen valvonnan keskeinen tehtédva on tuottaa oikeaa ja riittdvaa tietoa toimin-
nan kehittymisestéa tavoitteita kohti ja siten edesauttaa organisaation tavoitteiden
ja padmaarien saavuttamisessa. Kun johdolla on kaytettavissaan tiedot toiminnan
kehityksesta, toimintaa uhkaavista riskeista ja mahdolliset suositukset valvonnan
parantamisesta, ovat toiminnan jarkevan ohjauksen edellytykset olemassa ja ta-

voitteiden saavuttamisen todennakdisyys kasvaa.

5.1 Paatoksenteko

Paatoksentekoprosessiin sisdltyvat asian vireille tulo, valmistelu, vaikutusten arvi-
ointi, paatdksenteko, tiedottaminen, toimeenpano seka toimeenpanon valvonta.
Paatoksenteon tulee perustua oikeisiin ja riittaviin tietoihin. Paatdostekstin on ol-
tava yksiselitteinen ja tasmallinen. Paatokset on perusteltava. Tiedon on sailyt-
tava muuttumattomana asian kaikissa kasittelyvaiheissa. Paatoksenteossa ja -val-
mistelussa seka taytantédnpanossa on noudatettava lainsdadantoa seka saantoja
ja ohjeita. Lainvastaiset ja virheellisesti tehdyt paatdkset voidaan valitusteitse oi-
keudessa kumota. Paatdksenteossa on muistettava, ettei esteellinen henkilo osal-
listu asian kasittelyyn, mika tarkoittaa asian kasittelyn kaikkia vaiheita valmiste-
lusta taytantéonpanoon saakka. Jokainen paattksentekija on ensisijaisesti itse
vastuussa siitd, ettei osallistu esteellisena asian kasittelyyn.

Toimielimien jasenten ja esimiesten tulee valvoa alaistensa paatdksentekoa tar-
vittaessa otto-oikeutta kayttamalla. Otto-oikeus on ylemman viranomaisen keino
valvoa alemman viranomaisen paattksenteon laillisuutta ja tarkoituksenmukai-
suutta.

5.2 Toiminta, talous ja strategia

Talousarvio ja -suunnitelma on keskeinen toimintaa ohjaava suunnitteluasiakirja.
Toimielimet hyvaksyvét kaupunginvaltuuston asettamien tavoitteiden pohjalta
tehtavaalueensa toiminnalliset, taloudelliset ja palvelun laadulliset tavoitteet seka
meno- ja tuloerien kayttosuunnitelmat/tarkennetut talousarviot.

Talousarvioon sisaltyy myo6s investointisuunnitelma taloussuunnittelukaudelle. In-
vestointien suunnittelun yhteydessé on selvitettavé investointien vaikutukset toi-
minnan volyymiin, kokonaiskustannuksiin ja kayttdtalouteen seka investoinnin
luonne. Investointi voi olla luonteeltaan kaupungin kilpailukykya lisdava elinkeino-
poliittinen investointi tai riskienhallinnan ndkdkulmasta tehtavé pakollinen inves-
tointi, jotta esimerkiksi rakennuksen huonosta kunnosta aiheutuvat riskit eivat
konkretisoidu. Ennen investointiesityksen tekemisté on selvitettava vaihtoehtois-
ten tuottamistapojen ja ulkopuolisen rahoituksen mahdollisuudet.
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Riskeja ovat mm., etta strategia ei ohjaa aidosti toimintaa, toiminta ei ole tavoit-
teiden mukaista, poikkeamia asetetuista tavoitteista ei huomata tai niita ei huo-
mioida. Sisadisen valvonnan keinoja ovat esim. toiminnan ja talouden suunnitte-
luun liittyvéat ohjeet, koulutukset seké talouden raportointi ja seuranta.

Ylla mainitun lisdksi kaupunkikonsernin strategiatytn yhteydessé arvioidaan stra-
tegian toteutumista uhkaavat riskit ja maaritetaan niille hallintatoimenpiteet seka
vastuutahot. Kaupunkikonsernin organisaatiot huomioivat oman roolinsa strate-
giatydn yhteydessa tunnistettujen riskien hallinnassa.

5.3 Taloushallinto, kirjanpito ja tilinpaatos

Taloushallinnon riskienhallinnan osalta on erityisen térkeaa, etta taloushallinnon
prosesseissa (kirjanpito, myyntilaskutus, perinta, ostolaskut, maksuliikenne, pal-
kanlaskenta) noudatetaan asiaa saatelevia lakeja ja ohjeita ja henkiléstélla on riit-
tava ammattitaito. Taloushallinnon prosesseista on oltava ajantasaiset mene-
telméa- ja prosessikuvaukset. Henkiléstén on ymmarrettava taloushallinnon pro-
sesseihin siséltyvien kontrollien ja tdsmaytysten merkitys esim. maksuliiken-
teessa, ostolasku- ja myyntilaskuprosesseissa, perinndssa, virheettoman kirjanpi-
don ja tilinpaatdksen varmistamisessa.

Kirjanpidossa ja tilinpdatoksen laadinnassa on noudatettava kuntalakia, kirjanpi-
tolakia ja -asetusta, muuta talouden hoitoon vaikuttavaa erillislainsdadantoa, hy-
vaa kirjanpitotapaa, kirjanpitolautakunnan kuntajaoston antamia yleisohjeita,
Kuopion kaupungin hallintosdantoa, taloudenhoidon taydentavia maarayksia ja
ohjeita seka soveltuvin osin Kuntaliiton suosituksia. Kirjanpidon tileista ja niiden
kaytosta annetaan ohjeet Kuopion kaupungin tilikartassa.

Kirjanpitolaissa tilinpaatdkselle on annettu ensisijaisesti informaatiotehtava. Kes-
keiset tiedot ovat tuloksen muodostumisen osoittaminen ja tilinpaatospaivan ta-
loudellisen aseman kuvaaminen. Tilinpdatospaivan taloudellista asemaa kuvaa-
maan laaditaan tase, tuloksen muodostumista kuvaamaan tuloslaskelma seka va-
rojen hankintaa ja kayttoa kuvaamaan rahoituslaskelma. Tilinpaatos ja toiminta-
kertomus toteuttavat informaatiotehtavaa seka paatoksentekijoille ja kuntalaisille
ettd muille sidosryhmille. Tilinpaatoksen tulee antaa oikeat ja riittavat tiedot myos
kaupungin rahoituksesta. Toimintakertomuksessa annetaan kaupungin ja konser-
nin talouteen liittyvana olennaisen asiana arvio todennakoisesta tulevasta kehi-
tyksesta.

Tilinpaatoksen hyvaksymisen edellytyksena on kirjausten oikeellisuus seké oikeat
ja riittavat tilinpdastotiedot toimintakertomuksessa, tuloslaskelmassa ja taseessa

seka liitetiedoissa. Kirjanpidon on tuotettava talousarvion seurannan seka valtion-
osuusviranomaisten ja tilastokeskuksen edellyttamat tiedot.

Kuntalain 123 §:n mukaan tilintarkastuskertomukseen on siséllytettava lausunto
sisaisen valvonnan ja konsernivalvonnan asianmukaisesta jarjestamisesta seka
esitys vastuuvapauden myoéntamisesta ja mahdollisesta muistutuksesta, joka voi-
daan kohdistaa vain tilivelvolliseen. Tilivelvollisella on henkil6kohtainen vastuu si-
saisen valvonnan asianmukaisesta jarjestamisesta ja jatkuvasta yllapidosta johta-
mansa toiminnan osalta.

Kaupunginhallitus on velvollinen antamaan osana toimintakertomusta selonteot
sisdisen valvonnan ja konsernivalvonnan jarjestamisesta kaupungissa ja kaupun-
kikonsernissa. Toimielinten on siséllytettava vuosittain toimintakertomukseensa
arvio sisaisen valvonnan ja kokonaisvaltaisen riskienhallinnan jarjestdmisesta
seka keskeisista johtopaatoksista kaupunginhallituksen selontekoa varten.
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Sisadisen valvonnan keinoja ovat esim. tehtavien eriyttaminen, tdsmaytykset, las-
kujen asiatarkastus ja hyvaksyminen seka kassavarojen tarkastukset ja muu
omaisuuden hallinnointi.

Arvonlisaverolaissa ja siihen liittyvissa ohjeissa on méaaritelty arvonlisdverovelvol-
lisuuden myynnin perusteet, arvonlisaveron vdhennys- ja palautusoikeus seka va-
hennysoikeuden rajoitukset, veron peruste ja verokannat. Arvonlisdveroon liitty-
via riskeja ovat esim. verollisesta myynnista jaa arvonlisavero tilittamatta ja va-
hennykseen tai palautukseen oikeuttava vero jaa saamatta. Sisaisen valvonnan
keinoja ovat erilaisten tarkistusraporttien ja laskujen l&pikaynti, henkilokunnan
koulutus ja ohjeistus arvonlisaveron kasittelyyn.

5.4 Henkildsto

5.5 Asiakas-

Henkiloston oikeudenmukainenkohtelu edellyttda voimassa olevan lainsdadannon,
virka- ja tybehtosopimusten seka muiden henkildstbasioita koskevien maarays-
ten, paatosten ja ohjeiden noudattamista. Toimintayksikdiden tulee omassa paa-
toksenteossaan noudattaa konsernihallinnon antamia ohjeita ja linjauksia ja huo-
lehtia tarvittavien yhteistoimintavelvoitteiden toteuttamisesta ennen paatoksente-
koa. Vastuu tydyhteis6n hyvinvoinnista on seké& esimiehella etta tyoéntekijoilla.
Esimiehen on kuitenkin tiedostettava oma roolinsa ja tunnettava hanelle tyénan-
tajan edustajana kuuluvat velvollisuudet. Esiin tulleet ongelmat on kéasiteltava heti
ja ryhdyttava tarvittaviin toimenpiteisiin. Henkiléstdasioihin liittyvid ongelmallisia
asioita ei saa jattda kasitteleméattd. Toimintayksikoiden johdon tulee valvoa esi-
miestydn asianmukaisuutta ja puuttua tarvittaessa epakohtiin. Esimiesten ja toi-
mintayksikodiden johdon tulee suorittaa tarvittavat tydnjohdolliset puuttumistoi-
menpiteet alaistensa osalta. Annetut huomautukset ja varoitukset tulee dokumen-
toida ja niiden tulee perustua kaupungin ohjeisiin ja kdytantdihin. Esimiesten on
valvottava palkan maksatuksen oikeellisuutta kuukausittain. Erityistd huomiota on
kiinnitettava virka- ja tydehtosopimusten mukaisiin arviointijarjestelmiin ja palk-
kauksen oikeudenmukaisuuteen. Samoin tulee menetella harkinnanvaraisia
etuuksia késiteltdessa.

Olennaisesti henkildstoriskeihin liittyva tydn vaarojen ja haittojen arviointi on pi-
dettava ajan tasalla. Se tarkistetaan kerran vuodessa ja paivitetdan olosuhteiden
oleellisesti (mm. tilat, laitteet, ty6ntekijat, toimintatavat, jne.) muuttuessa. Vel-

voittavana viranomaisvaatimuksena tydsuojelutarkastusten tai ty6turvallisuusri-

kosten tutkinnan yhteydessa on, etta vaarojen ja haittojen arviointi ei saa olla yli
viisi vuotta vanha.

Avainhenkil6riskit on tunnistettava ja avainhenkildille on méaariteltava sijais- ja
varahenkilojarjestelyt. Sisdisen valvonnan keinoja ovat esim. osaamisen hallinnan
ja kehittamisen tyokalut kuten kehityskeskustelut, erillinen ohjeistus seka henki-
I6stohallinnon raportointi ja seuranta.

ja potilasturvallisuus

Potilaiden ja asiakkaiden laadukas hoito ja palvelutuotanto seka niiden kehittami-
nen edellyttavat ennakointia ja riskien hallintaa. Turvallisen ty6n tekemisen pe-
rustana on tietoisuus toimintaan liittyvista riskeista seké turvallisista toimintata-
voista. Ennakoivalla riskienhallinnalla voidaan varautua tunnistettuihin riskeihin ja
riittvin toimenpitein varmistaa sujuvat hoito- ja palveluprosessit.

Potilas- ja asiakasturvallisuusriskien arviointia edellyttaa terveydenhuollossa ter-
veydenhuoltolain nojalla annettu asetus (341/2011). Riskienhallinnassa tulee ot-
taa huomioon myds strategiset ja taloudelliset riskit, tiedonhallintaa ja tietosuojaa
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koskevat riskit seka arvioida riskien yhteisvaikutuksia potilas- ja asiakasturvalli-
suuteen. Riskienhallintaa tulee kehittda myo6s sosiaalipalveluiden asiakasturvalli-
suuden kannalta.

Jarjestajien seka tuottajien ja toimintayksikoiden tulee tehda riskienhallintaa mo-
nialaisesti ja yli toiminta-aluerajojen sidosryhmien kanssa huomioiden koko poti-
laan ja asiakkaan palvelupolku. Laaja-alaisella riskienarvioinnilla saavutetaan vai-
kuttavammat ja turvallisemmat toimintaprosessit. Esimerkiksi uudisrakennuksissa
seka organisaatiomuutosten yhteydessa on hyvin tarkeda tehda muutokseen liit-
tyvia riskienarviointeja ulottuen aina operatiiviseen toimintaan saakka. Muutok-
senhallintatoimet tulee vakiinnuttaa kayttéon kaikkiin potilas- ja asiakasturvalli-
suusriskien kannalta merkittaviin hankkeisiin. Riskien arviointi tehdaan vuosittain
ja ohjausta siihen antaa potilas- ja asiakasturvallisuusvastaava, KYS-erva-alueen
potilasturvallisuuslahettilas.

5.6 Digitalisaatio, ICT ja tietoturva

Tiedonhallintaan ja tietoturvaan liittyva lainsaddantd on muutostilassa. Kaupungin
on pystyttava tuottamaan lakisdateiset ja muut vastuullaan olevat palvelut ilman,
etta siitd koituu kuntalaisille kohtuutonta haittaa. Tietohallinnon méaarittelemien
linjausten ja ohjeistusten noudattaminen on téarke&a osa kaupungin siséista valvon-
taa, toiminnan laatua, riskienhallintaa ja lakisdateisten velvollisuuksien toteutta-
mista. Tiedonhallintalaki méaarittelee kunnille useita tietoturvaan, tietojarjestel-
miin ja muihin tietohallintoasioihin seka niihin siséltyvaan riskienhallintaan liittyvia
vaatimuksia.

Valtionvarainministerion julkisen hallinnon digitaalisen turvallisuuden kehittamis-
ohjelma tulee ohjaamaan myos kuntien tietoturvatyéta lahivuosina. Tydssa syntyy
linjauksia ja ohjeistuksia digitaalisen turvallisuuden kehittamiseen. Lainsaddannon
muutokset merkitsevat paivitys- ja muutostarpeita my6s Kuopion kaupungille.
Tiedonhallintalakiin liittyvat tietoturvavaatimukset niihin liittyvine suosituksineen
luovat pohjaa tietoturvan kehitykselle. Tietoturvan ja tietosuojan vastuita ja oi-
keuksia eri rooleissa maaritellaan kaupunginhallituksen hyvaksymassa tietoturva-
ja tietosuojapolitiikassa.

Kaupunki on ottanut kayttéonsa uusia digitaalisia palveluja ja tyovalineita, joten
riippuvuus digitaalisista palveluista lisaantyy. Mikali kayttajat eivat hallitse uusia
tyovalineitd, uhkana on, etta tieto pirstaloituu ja salattavaa tietoa paatyy tahoille,
joilla siihen ei ole oikeutta. Jos uusien digitaalisten palvelujen kayttoa ei tehda
hallitusti tietoturva ja tietosuoja huomioiden, avautuu kaupungin verkkoon ja digi-
taaliseen toimintaan uusia kyberhyotkkéyksen mahdollistavia aukkoja, joita viha-
mieliset tahot voivat hyédyntaa.

5.7 Omaisuuden hallinnointi ja vakuuttaminen

Palvelualueet ovat velvollisia huolehtimaan siita, etta kaupungin omistama ja kau-
pungin hoidossa oleva omaisuus pidetadn kunnossa ja etté sita kaytetaan talou-
dellisella ja tarkoituksenmukaisella tavalla. Palvelualueiden on pidettava ajanta-
saista luetteloa kiinte&sté ja irtaimesta omaisuudesta, arvopapereista, saamisista
ja muusta omaisuudesta seka lainoista, sopimuksista, sitoumuksista ja vakuuk-
sista sekd annettava niista tiedot tilinpaatoksen laatimista varten. Omaisuuteen
kohdistuvia riskej& on arvioitava saannéllisesti riskiarviointien yhteydessa.

Kaupunkikonsernin vakuutukset kilpailutetaan sdanndllisesti. Kilpailutuksen yhtey-
dessa tehd&an erillinen vakuutustarvekartoitus ja -analyysi, joka sisdltda riskien
ja vakuutustarpeen lapikdynnin ja arvioinnin mukaan lukien lakisdateisten seka
sopimuspohjaisten vakuutusvelvoitteiden selvittamisen, riskinottovalmiuden
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selvittamisen ja erilaisten vakuutusvaihtoehtojen selvittamisen sekd vakuutuspo-
liittisen suosituksen.

Keskeisia vakuutusturvan analysoinnin ja riskinottovalmiuden selvittamisen aihe-
alueita ovat:

vakuutusturvan sisalto
omavastuutasot
vakuutusmaarat
korvaussummien ylarajat.

Vakuutusturvan kartoituksen ja analyysin kasittelee riskienhallintatyéryhma ja hy-
vaksyy kaupunginhallitus. Tarjouspyynndét laaditaan analyysin pohjalta. Kilpailu-
tuksissa voidaan kayttaa apuna kilpailutettuja meklaripalveluja.

5.8 Toimitilat

Kuopion kaupungin suorassa omistuksessa olevan tilaomaisuuden jalleenhan-
kinta-arvo on merkittava (n. 900 M€). Ensisijaisesti tamé& omaisuus on turvattu
kiinteistovakuutuksin taydesta arvostaan.

Rakennus- ja toimitilaomaisuutta hallinnoi Kuopion Tilapalvelut — taseyksikkd,
joka jarjestaa toimitiloihin kaikki ne kiinteistonhoidon ja yllapidon palvelut, joiden
avulla toimitilat pidetaddn turvallisina ja terveellisina kayttda. Lainsdadantd ohjaa
toimitilojen rakentamista ja ylldpitoa ja tuottaa vahimmaistason puitteet henkilo-
ja omaisuusturvallisuudelle.

Toimitiloihin kohdistuvat riskit koskevat monesti useampaa kuin yhden riskiluokan
riskia. Esimerkiksi laajat vesivahingot aiheuttavat hairioté ja pahimmillaan kes-
keyttavat tiloissa tuotetut palvelut, sen liséksi, ettd niista aiheutuu taloudellisia
tappioita niin Tilapalveluille kuin palveluntuottajallekin. Tulipaloriskit aiheuttavat
vaaraa myos henkil6turvallisuudelle. Olosuhteet sisatiloissa tuotetaan talotekni-
silla jarjestelmilla, joiden osalta tulee tietoturvallisuus varmistaa sopimuksin yh-
dessé palveluntuottajien kanssa.

Vahinkoriskeja pyritdan vahentamaan kehittdmalla toimintatapoja ja jarjestelmia
havainnoimaan rakennuksiin kehittyvat ongelmat ennen niiden konkretisoitu-
mista. Toimitiloihin ja niiden kayttoon liittyvia riskeja ja toimitilaturvallisuuteen
liittyvia asioita tullaan kasittelemaan erillisessa ohjeistuksessa. Palvelujen alueelli-
sen kysynnan jatkuvuuden riskeihin on pyritty varautumaan uusilla hankemal-
leilla, joissa toimitiloihin ei sidota merkittavid omia padomia vaan palveluja tuote-
taan muuntojoustavissa vuokratiloissa.

5.9 Hankinnat

Hankinnoissa noudatetaan hankintalainsaadantda ja Kuopion kaupungin hankinta-
ohjeita seka muita ohjeita. Jokaisella palvelualueella on varmistettava riittava
hankintaosaaminen. Hankintojen yhteydessa ei saa antaa eika ottaa vastaan lah-
joja tai palveluksia. Henkilokohtaisia hankintoja ei saa tehd& kaupungin hankinto-
jen yhteydessa eikéd kayttad kaupungin hankintasopimuksia omaksi edukseen. Es-
teellinen henkilo ei saa osallistua hankintojen valmisteluun tai paéatoksentekoon.

Riskeja ovat mm., etta hankintoja tehdaan ilman valtuuksia, hankintalainsaadan-
nodn tai ohjeiden vastaisesti, omaisuutta havida tai turmeltuu. Sisdisen valvonnan
keinoja ovat esim. hankintavaltuuksien méarittely, valtuuksien kayton seka ohjei-
den noudattamisen seuranta, hankintaan liittyvien tehtavien jako sekd hankinta-

prosessin toimivuuden arviointi.
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5.10 Projektitoiminta

Sisadisen valvonnan ndkdkulmasta keskeistd hanke- ja projektitoiminnassa on ko-
konaisuuden hallinnan ja ohjauksen kehittaminen ja sitd kautta projektien tulok-
sellisuuden parantaminen.

Projektitoiminnan sisdisen valvonnan keinoja ovat esim. organisaation projekti-
osaamisen kehittymisen tukeminen, ohjeiden ja menettelytapojen noudattamisen
seuranta seka hyvan projektihallinnan varmistaminen. Projektip&allikon tulee laa-
tia riskianalyysi merkittavissa projekteissa. Projektitoimintaan liittyva ohjeistus
I6ytyy kaupungin intranetista.

5.11 Sopimukset ja niiden hallinnointi

Sopimushallinta on térkedaé juridisten riskien hallinnan, toiminnan sujuvuuden
varmistamisen ja kaupungin etujen turvaamisen nakdkulmasta. Sopimuksia laa-
dittaessa on paasaantoisesti noudatettava ko. alan yleisid sopimusehtoja, jotka
voidaan tarvittaessa laittaa liitteeksi tai osaksi sopimusta. Sopimuksiin sisaltyvat
yleiset sopimusehdot tulee kayda huolellisesti l1api ja tarkistaa, etta ne voidaan
hyvaksya osaksi sopimusta. Sopimusten valvonta kohdistuu niiden laadintaan,
taytantdédnpanoon ja noudattamiseen. Taytantdéénpanon osalta valvotaan mm.
toimitusten, palvelun tai urakan sopimuksenmukaisuutta, laskutusta ja maksa-
tusta, indeksitarkistuksia ja irtisanomisia. Sopimusten hyvaksymisoikeudet maéari-
telladn hallinto- ja toimintasaanndissa.

Sopimuksen valvontavastuu on sopimuksen hyvéaksyjalla tai hanen maardamal-
laan. Toimielinten hyvaksymien sopimusten osalta valvontavastuu on toimielimen
johtavalla esittelijalla tai hanen maaradamallaan. Jos sopimus koskee useita yksik-
k6ja, on sopimuksen solmimisen yhteydessa paatettava, kenelld on vastuu sopi-
muksenmukaisuuden valvonnasta ja sopimushallinnasta. Ostopalvelusopimusta
tehtéessa tulee varmistaa, ettd kaupungilla on oikeus tarkastaa palveluntuottajan
toimintaa sen selvittdmiseksi, onko palvelu vaatimusten mukaista ja palveluntuot-
taja toiminut hankintasopimuksen mukaisesti. Alkuperaiset sopimukset arkistoi-
daan arkistonmuodostussuunnitelman mukaisesti ja sopimukset tallennetaan asia-
kirjahallinnon ohjeiden mukaisesti asianhallintajarjestelmaan.

Sopimuksenhallinnan tavoitteena on varmistua siita, etta

— sopimuksista on yhteinen rekisteri ja arkistointi

— sopimusten teolle on selkeéa prosessi ja valtuudet

— sopimuksia allekirjoittavat henkil6t, joilla on siihen valtuudet
— sopimuksissa on kaupunkia suojaavat kohtuulliset pykélat

— sopimuksilla on omistaja, joka seuraa sopimustensa irtisanomista, voimassa-
oloa, maksujen aiheellisuutta ja oikeellisuutta

— sopimukset sanotaan irti, kun ne eivat ole tarpeen

5.12 Avustukset

Avustuksia voivat myontaé vain siihen oikeutetut tahot. Toimielimet méaarittelevat
jakamiensa avustusten myontamisperiaatteet, jotta paatoksenteossa tasapuoli-
suus ja oikeellisuus toteutuvat. Avustuksesta paatettaessa on huomioitava avus-
tettavan toiminnan laatu ja laajuus. Avustettavan toiminnan on edistettava kau-
pungin strategisten tavoitteiden toteutumista ja sen on tuettava ja tdydennettava
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kaupungin toimintaa. Kaupungille tulee varata mahdollisuus tarkastaa avustusten
saajien toimintaa. Myonnettyjen avustusten maéré pitda pysya niille talousarvi-
ossa varatuissa maararahoissa. Myodnnetyista avustuksista on pidettava rekisteria.

5.13 Ymparistbasiat

Ymparistoasioista saddetaan erityslainsdadannéssa. Lisaksi suunnittelua ja toimin-
taa ohjaavat useat kansainvaliset ja kansalliset sopimukset ja tavoitteet.

Yleisesti vastuu ymparistdasioiden huomioimisesta osana tyodtehtavia kuuluu kai-
kille kaupungin tyontekijdille ja luottamushenkilbille. Riskeja ovat mm., etta hy-
vaksytyt ymparistdtavoitteet eivat aidosti ohjaa toimintaa, poikkeamia asetetuista
tavoitteista ei huomata tai niita ei oteta huomioon. Ympaéaristotilinpaatos julkais-
taan vuosittain osana kaupungin tilinpaatosta ja toimintakertomusta.

5.14 Turvallisuussuunnittelu

Kuopion kaupungin turvallisuussuunnittelu voidaan jakaa kolmeen kokonaisuu-
teen:

— tiettyyn kohteeseen tai rakennukseen ns. pdaivittdisten onnettomuuksien
varalle tehtavaan pelastussuunnitteluun,

— vakavien hairidtilanteiden ja poikkeusolojen varalle tehtavaan varautumi-
seen ja valmiussuunnitteluun seka

— rikosten ja onnettomuuksien ehkaisemiseksi tehtavaan paikalliseen tur-
vallisuussuunnitteluun.

Pelastussuunnitelman laatiminen perustuu pelastuslakiin (379/2011) ja valtioneu-
voston asetukseen pelastustoimesta (407/2011). Pelastussuunnitelman laatimisen
tavoitteena on ennaltaehkaisevasti poistaa vaaroja ja suunnitella hata- ja onnet-
tomuustilanteiden toimenpiteita.

Pelastussuunnitelmassa on oltava selostus
— vaarojen ja riskien tunnistamisesta ja ehkaisemisesta
— rakennuksen ja toiminnassa kaytettavien tilojen turvallisuusjarjestelyista
- kayttajille annettavista ohjeista onnettomuuksien ehkaisemiseksi sekéa on-
nettomuus- ja vaaratilanteissa toimimiseksi
— mahdollisista muista omatoimiseen varautumiseen liittyvista toimenpi-
teista.

Pelastussuunnitelmien ajantasaisuudesta vastaa kunkin tydpaikan paaasiallista
tydnantajan maaraysvaltaa kayttava taho tai erikseen nimetty turvallisuusvas-
taava. Pelastuslaitoksella on lakisaateinen velvollisuus antaa neuvontaa pelastus-
suunnitelman laadinnasta.

Kuopion kaupungin varautumisen ja valmiussuunnittelun tavoite on kaupungin
strategiaa tukien turvallisen elinympériston luominen, kunnan palvelutuotannon
mahdollisimman hairiétéon hoitaminen kaikissa olosuhteissa, héairidtilanteiden hal-
linta ja niista toipuminen. Kuopion kaupungin varautumistyota johtaa kaupungin-
johtaja yhdessa kaupunginhallituksen kanssa. Varautumistoimenpiteita ovat muun
muassa valmiussuunnittelu, jatkuvuudenhallinta, etukéateisvalmistelut, koulutus ja
valmiusharjoitukset.

Valmiussuunnitelman yleisestd osasta vastaa kaupunginhallitus. Suunnitelmat tar-
kistetaan aina, kun muuttuneet olosuhteet tai tilanne antavat siihen aihetta.
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Suunnitelmat péaivitetaan vahintadn kerran valtuustokaudessa. Palvelualueiden,
taseyksikoiden ja konserniyhtididen valmiussuunnitelmien laatimisesta ja ajan ta-
salla pitdmisesta vastaa kunkin yksikén johtaja.

Paikallinen turvallisuussuunnittelu on pitkajanteinen, jarjestelmallinen ja koordi-
noitu prosessi paikallis- tai aluetason turvallisuuskysymysten ratkaisemiseksi eri
toimijoiden yhteistydna. Turvallisuussuunnittelulla ohjataan kaupungin turvalli-
suustyotd, varmistetaan eri toimijoiden yhdensuuntainen toiminta, edistetdaadn yh-
teisten resurssien hyddyntamista ja valtetaan paallekkaisyydet. Turvallisuussuun-
nittelu on ihmis- ja vaestolahtoistd; sen tavoitteena on parantaa alueen asukkai-
den ja yhteis6jen turvallisuutta seka turvallisuuden tunnetta.

Kuopiossa toimiva monialainen turvallisuustyéryhmaé sopii verkostomaisessa yh-
teistydssa yhdessa ja erikseen tehtavista toimenpiteisté tunnistettujen turvalli-
suusongelmien ratkaisemiseksi tai vahentamiseksi. Turvallisuussuunnitelma voi
sisaltya osaksi kaupungin hyvinvointisuunnitelmaa ja —kertomusta.

6 ERITYISTA HUOMIOTA VAATIVAT ASIAT

6.1 Sivutoimet

Hyvéaan hallintoon kuuluu, ettéd kansalaiset voivat luottaa viranomaisen ja virka-
miehen toiminnan tasapuolisuuteen. Toiminnan on myds oltava niin avointa, etta
sitd voidaan tarkastella ja arvioida hallinnon ulkopuolelta kansalaisen nakdkul-
masta. Viranhaltijan sivutoimen harjoittamista koskevista rajoituksista
sadadetdan kunnallisesta viranhaltijasta annetun lain 18 §:ssa. Viranhaltijan sivu-
toimiin liittyvien rajoitusten tarkoituksena on osaltaan turvata hyvan

hallinnon toteutumista.

Viranhaltijan/tydntekijan on ilmoitettava sivutoimesta/anottava lupaa sivutoimen
harjoittamiseen.

6.2 Ulkopuolisten kustantamien matkojen ja muiden taloudellisten etujen vastaanottaminen

Viranhaltijoiden ja julkisyhteisdjen tyontekijoiden yleisista velvollisuuksista ja vas-
tuista on sdadnndkset lainsdadannéssa. Kunnallisesta viranhaltijasta annetun lain
17 8:n ja rikoslain 40 luvun sddnndsten mukaan viranhaltija tai julkisyhteison
tyontekija ei saa vaatia tai hyvaksya lahjaa tai muuta etua, jolla vaikutetaan tai
pyritddn vaikuttamaan taikka joka on omiaan vaikuttamaan hénen toimintaansa
palvelussuhteessa. Taloudellisen tai muun edun vastaanottaminen voi tulla ran-
gaistavaksi myos virkavelvollisuuksien rikkomista koskevien sdannésten perus-
teella. Arviointikriteerind on se, voiko edun vaatiminen, hyvaksyminen tai vas-
taanottaminen vaarantaa luottamusta viranomaiseen, viranhaltijaan tai julkishal-
linnon tydntekijdan. Tasséa arvioinnissa on otettava huomioon mm.

— tarjotun edun arvo, laatu ja toistuvuus
— asiaan liittyvat mahdolliset muut tekijat ja olosuhteet

— onko lahjan vastaanottaminen ulkopuolisin silmin omiaan heikentdmaan
luottamusta kaupungin toimintaan tai

— pyritadnko lahjalla tai edulla vaikuttamaan viranhaltijan tai tyontekijan
toimintaan ja johtaako lahjan vastaanottaminen Kiitollisuudenvelkaan lah-
jan tai edun antajalle.

Paasaantdna on, etta kunta itse maksaa kunnan henkiléston ja luottamushenkil6i-
den virkamatkat. Etenkin yritysten kohdalla on syyta miettia, miksi yritys maksaa
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matkan. Ulkopuolisen kustantaman matkan tekeminen vapaa-ajalla yksityishenki-
I16n& ei muuta matkan hyvaksyttavyyttd. Matkamaarédyksen antaja arvioi aina,
onko matka tarpeellinen ja kenen virkatehtaviin matkan tekeminen kuuluu. Yritys-
ten tarjoamissa tilaisuuksissa tavanomainen vieraanvaraisuus on hyvaksyttavaa.
Vahaistd suuremman kestityksen vastaanottamista on naissa tilanteissa syyta
harkita huolellisesti. Yksittaisen lahjan hyvaksyttavyytta arvioidaan samoin nako-
kohdin kuin muidenkin taloudellisten etujen vastaanottamista. Kilpailutustilan-
teessa on kiellettya ottaa vastaan minkaanlaista vieraanvaraisuutta tai lahjaa.

Lahjuksen ottamisesta rankaiseminen edellyttaa sitd, ettd etuuden saajalla on
tietty yhteys etuuden antajaa koskeviin paatoksiin ja mahdollisuus vaikuttaa rat-
kaisuihin. Viranhaltija voi vaikuttaa asioiden kasittelyyn paatoksentekijana tai
asian valmistelijana tai esittelijAnd. Luottamushenkil® saattaa puolestaan pystya
vaikuttamaan asiaan paitsi paatoksentekijana toimielimessa, myoés esim. kunnan
neuvottelijana asian valmistelussa. Taloudellisen edun vastaanottanut viranhaltija
tai luottamushenkil6 voi tulla esteelliseksi kasittelem&éan asiaa, jos luottamus ha-
nen puolueettomuuteensa vaarantuu. Lahjusrikos voi koskea my6s esim. kunnan
omistaman osakeyhtion palveluksessa olevia, kunnallisen osakeyhtion hallituksen
jasenia ja toimitusjohtajaa.

6.3 Vaarinkaytosten ehkaisy, tunnistaminen ja tutkinta seka sisainen ilmoituskanava

Toimiva sisdinen valvonta ehkaisee vaarinkaytoksia ja on paras menetelma vaa-
rinkdytoksien paljastamisessa. Kuopion kaupungissa ei sallita vaarinkaytoksia.
Johdon velvollisuutena on toteuttaa sisdista valvontaa vaarinkaytosten ehkéaise-
miseksi ja havaitsemiseksi. Vaarinkadytoksena pidetaan erilaisia eparehellisia, epa-
eettisia tai kaupungin ohjeita rikkovia taikka lain vastaisi tekoja. Vaarinkaytoksen
havaitseminen perustuu vaarinkaytdoksen merkkien tunnistamiseen. Nama merkit
voivat tulla esiin johdon kayttoon ottamissa valvontatoimenpiteissé, tarkastusten
tuloksena tai muista lahteista.

Tunnusmerkkeja vaarinkéytoksista ovat esim.:
— asiakirjat ovat vaaria tai niita epaillaan vaarennetyiksi
— omaisuutta on havitetty tai sen epailladn havinneen

— epéillaan, ettd on erehdytetty henkilda, ja tasta olisi aiheutunut kaupungille
vahinkoa

— huomataan avustusten hakemista koskevassa dokumentaatiossa virheellisia
tietoja

— paatosvaltaa kaytetadn ohi ohjeistuksen tai delegoidun toimivallan

— ké&skyvaltaa alaisiin on kaytetty vaarin.

Epailyt vaarinkaytoksista on tutkittava ja tarvittaessa on ryhdyttava vaadittaviin
oikeustoimiin. Henkildstdn on raportoitava epdilyttavat vaarinkaytokset tai rikko-
mukset esimiehelleen. limoituksen voi tarvittaessa tehdad myds sisaiseen tarkas-
tukseen. Ensisijaisesti esimiesten tehtavéané on selvittaa vaarinkaytokset. Sisai-
nen tarkastus voi johdon harkinnan mukaan avustaa tutkimuksen teossa tai tutkia
vaarinkaytosepailyn. Mikali on perusteluta syyta epailla rikoksen tapahtuneen ja
sen tueksi on tosiseikkoja, kaupunginlakimies laatii tutkintapyynnéon ja asia siirtyy
poliisin tutkittavaksi.

EU:n ilmoittajansuojeludirektiivi velvoittaa mm. kunnat perustamaan sisaisen ka-
navan vaarinkaytoksista ilmoittamiseen organisaation sisélla. llmoituskanavalla
tarkoitetaan toimintoa, jonka kautta otetaan vastaan ilmoituksia vaarinkaytoksista
organisaatiossa. Toimintoon liittyy useimmiten ilmoituksen vastaanottaminen,
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kommunikointi ilmoittajan kanssa seka asian selvittaminen. lImoituksia voidaan
ottaa vastaan esimerkiksi puhelimitse, postitse, verkkosivun kautta tai henkilo-
kohtaisessa tapaamisessa. llmoituskanavan avulla voidaan torjua korruptiota ja
edistaé eettisyytta. Toisaalta se toimii myds organisaation kehittamisvéalineena.

* lImoittajansuojelulain oli alun perin tarkoitus tulla voimaan joulukuussa

2021. Kuntaliiton oikeusministeritsta lokakuussa 2021 saaman tiedon mukaan
hallituksen esitys kuitenkin saadaan vasta eduskunnan kéasittelyyn joulukuun alku-
puolella. Nain ollen lain voimaantulo siirtyy mahdollisesti ensi kevaaseen 2022.

6.4 Esteellisyys

Kunnan luottamushenkildiden, viranhaltijoiden ja tyontekijoiden esteellisyydesta
asian valmisteluun ja paatoksentekoon sdadetdan kuntalain 97 8:ssa ja hallinto-
lain 27—30 §:ssa. Esteellisyyssdannoksilla turvataan luottamusta hallintoon ja asi-
oiden kasittelyn puolueettomuuteen. Muiden kunnan luottamushenkildiden, tilin-
tarkastajan, viranhaltijoiden ja tydntekijoiden esteellisyysperusteet on maaritelty
hallintolain 28.1 8:ssa. Esteellinen henkild ei saa osallistua asian kasittelyyn, joka
tarkoittaa asian kéasittelyn kaikkia vaiheita valmistelusta taytantédnpanoon
saakka. Jokainen on ensisijaisesti itse vastuussa siita, ettéa ei osallistu esteellisena
asian kéasittelyyn. Pdatoksentekoon esteellisena osallistuminen on menettelyvirhe,
joka voi aiheuttaa valitusprosessissa paatoksen kumoutumisen ja joissakin ta-
pauksissa johtaa jopa rikosoikeudelliseen vastuuseen.

7 OHJEEN VOIMAANTULO JA AJAN TASALLA PITAMINEN

LIITTEET

Tama ohje tulee voimaan xx.xx.xxxx alkaen

Kaupunginhallitus valtuuttaa kaupunginjohtajan hyvaksymaén ohjeeseen sellaiset
vahaiset korjaukset, jotka ovat tarpeellisia sen ajan tasalla pitamiseksi. Ohje tuo-
daan kaupunginhallituksen kasittelyyn vahintaan valtuustokausittain tai, kun kau-
pungin toiminnassa tapahtuu sellaisia rakenteellisia muutoksia, jotka edellyttavat
ohjeen paivittamista.

Liite 1. Sisaisen valvonnan ja riskienhallinnan suunnitelma (mallipohja)
Liite 2. Riskianalyysipohja
Liite 3. Sisaisen valvonnan ja riskienhallinnan selonteko



Liite 1. Sisaisen valvonnan ja riskienhallinnan suunnitelma (mallipohja)

Sisaisen valvonnan ja riskienhallinnan suunnitelma

Sisaisen valvonnan ja riskienhallinnan suunnitelmassa kuvataan riskienhallintaprosessien
vastuita, kaytannon toteutusta ja riskienhallintatoimenpiteitad seka esitetaan
sisdisen valvonnan ja riskienhallinnan painopisteet.

Palvelualue:

Sisainen valvonta ja riskienhal- Kuvaus
linta, miten jarjestetty/huoleh-
dittu

Tehtavien, ratkaisuvallan ja
vastuiden selkea méaarittely

Toiminnan ja talouden tavoitteiden
asettaminen

Riittavien valvontamenettelyjen
maéaritteleminen ja toteuttaminen

Systemaattisen raportoinnin ja
viestinnan jarjestaminen

Riskienhallintaprosessi, kaytan- Kuvaus
non toteutus

Palvelualueen riskienhallinnan
tavoitteet

Riskienhallintaprosessiin osallistuvat
tahot ja prosessin vuosittainen
aikataulutus

Vastuut riskienhallintaprosessista ja
sen toteuttamisesta, riskien
seurannasta ja raportoinnista

Tunnistetut riskit ja riskienhal- Kuvaus
lintatoimenpiteet

Keskeiset strategiset, toiminnalliset,
taloudelliset ja vahinkoriskit
(1-3 kph)

Riskienhallintatoimenpiteet

Sisaisen valvonnan ja riskienhal- | Kuvaus
linnan kaupunkitasoiset paino-
pisteet vuosina 2022-2023

Painopisteet koko kaupungin
tasolle




LIITE 3. Selonteko sisdisesta valvonnasta ja riskienhallinnasta.

Hallinto- ja johtamiskulttuuri Kylla  Ei

Lisaselvitys

Toimialueen rakenne, toimivalta ja vastuu on
maaritelty asianmukaisesti.

Toimintaa ohjaavat sadnnot, maaraykset, ohjeet
ja paatokset ovat ajan tasalla.

Henkil6std tuntee ndma vaatimukset.

IImapiiri kannustaa keskusteluun seké kehitté-
mis- ja epdkohtien esille tuomiseen.

Henkildston tydnkuvat on maaritelty ja doku-
mentoitu.

Tarkeille tydtehtaville on maaritelty varahenkil6-
menettely, jolloin tehtavat tulevat hoidettua
poissaolotapauksissa.

Henkiloston rekrytointiin, perehdytykseen, palk-
kaukseen ja kehittamiseen on olemassa poli-
tiikka, jonka mukaan kaytdnnodssa toimitaan.
Tybhyvinvoinnista huolehditaan.
Tyo6turvallisuudesta huolehditaan.
Riskienhallinnan jarjestaminen Kylla Ei
Organisaatio on maaritellyt strategiset ja
operatiiviset tavoitteensa riittavalla selkeydella.
Riskienkartoitus ja analysointi on tehty ja se on
ajan tasalla.

Merkittavimmille riskeille on laadittu riskienhal-
lintatoimenpiteet ja paatetty vastuuhenkil6t.
Riskienhallinnan raportointi on sddnnollista.
Valvontatoimenpiteet Kylla Ei
Palvelualueen avainprosessit on tunnistettu ja
kuvattu.

Avainprosesseihin liittyvat riskit on tunnistettu ja
niille on luotu hallintakeinot.

Tavoitteiden ja talouden seuranta seka arviointi
on jarjestelmallista ja luotettavaa.

Havaittuihin poikkeamiin reagoidaan ja
korjaaviin toimenpiteisiin ryhdytaan riittavan
ajan kuluessa.

Hyvaksymismenettely (ostolaskut, laskutus,
palkat, jne.) on olemassa, ajantasainen ja toimii
asianmukaisesti.

Tybtehtavat on eriytetty asianmukaisesti.
Tietojarjestelmissa on ty6tehtdvien mukaiset
kayttooikeudet.

Organisaatiolla on kaytdssaan menetelmét ul-
koistamiensa palveluiden sisdisen valvonnan
asianmukaisuuden varmistamiseksi.

Lisaselvitys

Lisaselvitys

Viestinta ja raportointi Kylla Ei
Toimialueen toiminnasta ja taloudesta on
kaytettavissa oikeat ja riittavat tiedot.
Toiminnasta ja taloudesta viestitdan
saannollisesti ja riittdvassa laajuudessa.
Organisaatio jakaa asianmukaisesti tietoa
ulkoisille kumppaneilleen ja muille sidosryhmille.
Poikkeustilanteiden tiedotukselle on luotu nopeat
ja selkeat viestintdmenettelyt.

Organisaatiossa on olemassa kanavat/toiminta-
mallit, joiden kautta henkildstd voi luottamuksel-
lisesti ilmoittaa epaillyista virheisté ja
vaarinkaytoksista.

Organisaation tuottamaa ja kayttamaa infor-
maatiota ja dokumentteja sailytetadn

Lisaselvitys



asianmukaisen ajanjakson ajan. Kun niita ei

endé tarvita, ne havitetaan asianmukaisesti.

Seurantatoimenpiteet Kylla | Ei | Lisaselvitys
Organisaation johto ja esimiehet valvovat ja

arvioivat toimintaohjeiden noudattamista

jatkuvasti.

Sisaisen ja ulkoisen tarkastuksen,

riskienhallinnan, laillisuusvalvonnan ym.

havainnot kasitelldan ja niiden perusteella ryh-

dytaan tarvittaviin toimenpiteisiin.

Sisaisen valvonnan tilaa ja kehittamistarpeita

arvioidaan sdannollisesti.

Erilliskysymykset Lisaselvitys

Millaisia merkittavia puutteita, epakohtia, tms.

sisdisessa valvonnassa on havaittu kuluneella

tilikaudella?

Miten sisaista valvontaa ja riskienhallintaa on

tarkoitus kehittda?

Selvitys siitd, millaisia kehittdmistoimenpiteita

on toteutettu sisaiseen valvontaan ja

riskienhallintaan tilikauden aikana.

Arvio merkittavimmista riskeista,

epavarmuustekijdista ja muista toiminnan

kehittdmiseen vaikuttavista tekijoista.

Lisédselvityksessa kerrotaan mm. mahdolliset puutteet ja epakohdat, joita sisaisessa val-
vonnassa on havaittu tilikauden aikana. Samalla kuvataan, mita kehittdmistoimenpiteita on
tehty ja mitd aiotaan tehda sisaisen valvonnan ja riskienhallinnan kehittdmiseksi.



