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§ 153 Asianro 4098/07.03.00.01/2022

Kyberturvallisuusesittely

Valtaosa yhteiskunnan kriittisista palveluista perustuu tiedonsiirtoon ja
sahkoisten tietovarantojen kayttéon. Sahkdisten palveluiden ja viestinnan
toimivuutta voivat uhata luonnonilmididen, inhimillisen toiminnan tai tek-
niikan pettamisen aiheuttamat onnettomuudet seka jarjestelmiin kohdistu-
vat tahalliset sahkdiset ja fyysiset hydkkadykset. Digitaalisen riippuvuuden
rinnalla monet valtiot sekd muut toimijat (mm. kaupungit) ovat kehitta-
neet omaan varautumiseensa liittyen kybersuorituskykyja, joiden avulla
niille on syntynyt osaaminen ja kyvykkyys toisen osapuolen tietojarjestel-
mien hairintdan, vahingoittamiseen tai hyvaksikayttdéon. Tietojarjestelmia
voidaan vahingoittaa my0s perinteisella tavalla fyysisesti.

Sahkoiset tietojdrjestelmat ja niitd yhdistavat tiedonsiirtoverkot muodos-
tavat jarjestelmdkokonaisuuksia, joiden hairididen mahdolliset vaikutukset
laajenevat yksittaisista palveluista aina koko jarjestelmia koskeviksi. Verk-
kojen lisaksi kokonaisuuteen kuuluvat tietokoneet, matkapuhelimet, verk-
kojen palvelimet ja muu infrastruktuuri. Sosiaali- ja terveydenhuollon tie-
tojarjestelmien hairidistd saattaa syntya uhkaa hengelle tai terveydelle.
Myds maksuliikenne on riippuvainen tietoliikenteen ja tietojarjestelmien
toiminnasta ja sahkbéenergian saannista.

Kansallisesti kyberturvallisuuskeskuksen ja poliisin vastuulla on tunnistaa
kybertoimintaymparistddn liittyvia rikollisuusilmiditd sekd ennalta estaa,
paljastaa, tiedottaa ja selvittda kybertoimintaymparistédn tai sen kayttéon
kohdistuvia rikoksia. Kuopion kaupunki ostaa ICT-palvelunsa Istekki
Oy:Itd, jonka valmiussuunnittelua ja varautumista ohjataan perustamisso-
pimuksen mukaan sopimuksella ja saannélliselld auditoinnilla. Kaupungin
tietohallinto vastaa tilaajana sahkoisen infrastruktuurin toimivuudesta ja
Istekki Oy:n suunnitelmien auditoinnista seka osaltaan varautumisyhteis-
tydn sujuvuudesta.

Lisaksi kaikille kriittisille tietojarjestelmille laaditaan jatkuvuussuunnitel-
mat, joista vastaa jarjestelman omistaja- tai paakayttajataho. Kaupungin
tietohallinto koordinoi edellda mainittua suunnittelutyéta. Viranomaiset
valmistautuvat tarvittaessa ohjaamaan, sdanndstelemaan ja luokittele-
maan verkkoja seka niiden palveluja kayttajaryhmien tarkeyden mukaan.
Kuopion kaupunki on ottanut johtamisen tueksi kayttéén VIRVE-
puhelinjarjestelman. Sen verkon toimivuus on hairiétilanteissa parhaiten
tuettu. Kaupunki on maaritellyt keskeiset rakennukset, joissa lankapuhe-
linverkko pidetaan toiminnassa. Sahkoisen tilannekuvan ylldpitamiseen ja
valittamiseen tarkoitettavaa tietojarjestelma on otettu kayttédn jo Kuopion
Energialla seka Pohjois-Savon pelastuslaitoksessa, ja kaytdn laajentamista
on tarkoitus jatkaa edelleen kaupunkikonsernissa.

Maailmanpoliittinen tilanne tuo heijastuksia myds Kuopion kaupungin tieto-
turvaan.
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Tietoturvapaallikké Seppo Ruotsalainen antaa kokouksessa katsauksen ky-
berturvallisuudesta.

Valmistelija

Jari Torvinen puh. +358 44 718 5504
Seppo Ruotsalainen puh. +358 44 718 2867
Heikki Vienola puh. +358 44 718 2021

etunimi.sukunimi(at)kuopio.fi

Kaupunginjohtaja Jarmo Pirhonen

Kaupunginhallitus merkitsee saadun selvityksen tiedoksi.

Tietoturvapaallikkdé Seppo Ruotsalainen oli kokouksessa kuultavana asia-
kohdassa. Tietohallintojohtaja Jari Torvinen ja ma. turvallisuuspaallikkd
Miikka Oravainen olivat kokouksessa lasna asiaa kasiteltaessa. He poistui-
vat kokouksesta kuulemisen jalkeen.

Merkittiin, ettd kaupunginjohtaja Jarmo Pirhonen poistui kokouksesta asia-
kohdan kasittelyn aikana ja etta esittelijana kokouksessa toimi taman jal-
keen apulaiskaupunginjohtaja Jari Kyllénen.

Kaupunginhallitus hyvaksyi yksimielisesti paatésehdotuksen.
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