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Tietosuojaseloste / Kuopion kaupunkipyorijirjestelméan asiakasrekisteri

Seloste henkilotietojen kiisittelytoimista ja rekisteroidyn oikeuksista
EU:n yleinen tietosuoja-asetus (2016/679)

1
Rekisterin nimi

Kuopion kaupunkipyorajarjestelman asiakasrekisteri

2
Rekisterinpitdja

Kuopion kaupunki (0171450-7)

3
Rekisteriasioista vastaava

henkil6 (rekisterinpitdjan
edustaja)

Jere Toppinen, kunnossapitopaallikko

Suokatu 42 ¢, 70100 Kuopio, jere.toppinen(at)kuopio.fi, 044 718 5674

4
Yhteyshenkilot rekiste-

Matti Sutinen, Kunnossapidon suunnittelija

Henkilotietojen kasittelyn
tarkoitukset ja kasittelyn
oikeusperuste

riasioissa
Suokatu 42 ¢, 70100 Kuopio, matti.sutinen(at)kuopio.fi, 044 718 5099
5
Organisaation nimittima | Merja Merikoski
tietosuojavastaava
merja.merikoski(at)kuopio.fi
6 Kaupunkipyorapalvelun asiakasrekisterin tietoja kaytetadn asiakassuh-

teen hoitamiseen ja palvelun toteutukseen. Kisittely voi olla tarpeen re-
kisterinpitdjan lakisaiteisen velvoitteen noudattamiseksi ja/tai rekiste-
rinkayttijalle kuuluvan julkisen vallan kayttamiseksi. Tietoja voidaan
kayttaa myos rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis-
ja tilastointitarpeisiin.
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Asiakkaan yksilointitietoja kiytetdan henkilon tunnistamiseen ongelma-
tilanteissa, jarjestelméan toimintaan liittyvien viestien vilittdmisessa,
kayttajatietojen nayttamiseen kayttdjalle itselleen palvelun internetsi-
vuilla ja mobiilisovelluksessa, joissa kiyttdja voi myos muuttaa tietojaan.

Tietoja kaytetaan myo0s jarjestelméan toimintaa kuvaaviin tilastoihin, jois-
sa kayttajat eivat ole tunnistettavissa.

Palvelun maksutapahtumat tapahtuvat turvallisesti suojatulla maksulo-
makkeella Nets Payments —maksupalvelun vilityksella. Kuopion kau-
pungilla, Homeport s.r.o:lla eikd Leosport Oy:ll4 ole paasya maksukort-
tien tietoihin eikd maksukortin tietoja sellaisenaan tallenneta tietojarjes-
telmiin.

Maksukortin tiedot tallennetaan maksupalveluun. Maksunvalityspalvelu
tuottaa maksutietoja vastavan koodin (token), joka liitetdan asiakaskoh-
taiseen kayttajatilliin. Kaupunkipyorapalvelun kaytossa on vain valtuutus
veloittaa asiakkaalta kaupunkipyorajarjestelméapalvelun kiayttoehtojen
mukaiset maksut. Veloitus tapahtuu maksunvilityspalvelun avulla mak-
sutietoja vastaavaa tunnistetta (token) vastaan. Kyseessa on yleinen to-
teumaperusteisiin verkkomaksuihin liittyva menettelytapa.

Asiakaan luovuttaessa tietoja suoraan kolmannelle osapuolelle esimer-
kiksi maksunvalityspalveluiden tuottajille, henkilotietojen kasittely pe-
rustuu tavallisesti kyseisen kolmannen osapuolen omiin tietosuojaselos-
teisiin ja kasittelyperiaatteisiin.

Lakiperusteet
EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 a ja b-kohta

(a) rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn
yhti tai useampaa erityista tarkoitusta varten.

(b) kasittely on tarpeen sellaisen sopimuksen taytdnt6on panemiseksi,
jossa rekisterdity on osapuolena, tai sopimuksen tekemisté edeltdvien
toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosta.

Keskeinen lainsaadanto:
- EU:nyleinen tietosuoja-asetus (679/2016)
- Laki viranomaisten toiminnan julkisuudesta (621/1999)
- Hallintolaki (434/2003)

Tietoja voi kayttaa myos rekisterinpitdjin oman toiminnan suunnittelu-,
kehittdmis- ja tilastointitarpeisiin.
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7
Rekisterin tietosisalto

Kuopion kaupunkipyorijarjestelmin asiakasrekisterit sisaltavit seuraavat
Kuopion kaupunkipyorijarjestelman asiakkaita koskevat tiedot:

Asiakastiedot

Asiakkaan syottamat tiedot:
- etu- ja sukunimi

- sukupuoli

- syntymaaika

- kielisyys

- puhelinnumero

- sidhkopostiosoite

- postinumero

- asuinmaa

- lahiluettavan kortin tunnistenumero, jos asiakas on lisdnnyt sen
jarjestelmaan kaupunkipyorien kayttoonottoa ja palautusta varten

- asiakkaan suostumus henkil6tietojen kasittelyyn

- asiakkaan antama tieto kaupunkipyorgjarjestelman kayttoehtojen
hyviaksymisesta

Kayttotapahtumat

Kaupunkipyorajarjestelméan tuottamat asiakaskohtaiset tiedot:
- asiakuuden alku- ja paattymispaivamaara
- asiakkaan yksiloiva pyorailijatunnus
- asiakkaan pyorailijatunnukseen liitetty PIN-koodi
- pyorailijatunnuksen tilatiedot (aktiivinen, ei aktiivinen)
- asiakkaan pyorailijatunnuskohtainen kayttajaryhma
- pyorailijatunnukseen liitetty kayttooikeustyyppi, sen ostopaiva-
maara ja voimassaoloaika
- pyorailijatunnuksella kaytetyt alennuskoodit

Pyoriilijjaitunnuksen tapahtumahistoria
- Toteutunut kiytto, jossa tallennetaan tieto asiakkaan kayttdmien
kaupunkipyorien 14hto- ja paatepisteistd, kayton ajankohta, kayte-
tyn pyoran yksiloiva tieto seka ajettu matka ja reitti
- Maksutapahtumat (kayttooikeuden hankinta, kayttoaika- ja tau-
komaksut, vapaan palautuksen seki sanktioidun kayton maksut)
- Tieto mahdollisesti toistaiseksi veloittamattomista maksuista

Kiyttokielto

Asiakas voidaan asettaa kaupunkipyorapalvelun kayttokieltoon kayttoeh-
tojen mukaisesti.

Muut tiedot
- evaste- ja kayttotietoja
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- asiakaspalautteet ja yhteydenotot
Tietojen julkisuus ja salassa pidettivyys

Henkilotiedot ovat salassa pidettavia.

Salassapidon perusteet

Viranomaisen toiminnan julkisuudesta annetun lain mukaiset henkilotie-
tojen salassapitoa koskevat saannokset 24.1 §.

8
HenkilGtietojen sddnnon-
mukaiset luovutukset

Tietoja on mahdollisuus luovuttaa rekisterinpitéjille, viranomaiskayttajal-
le ja jarjestelmipalveluiden tuottajille timén tietosuojaselosteen kohdassa
6 kuvattuihin kéayttotarkoituksiin.

Kaupunkipyorien huollosta, siirtdmisesti ja asiakaspalvelusta vastaavalle
operaattorille luovutetaan tietojarjestelmatasoinen katselunikyma kau-
punkipyorapalvelun sisiltamiin asiakastietoihin, asiakaspalvelun tuotta-
mista varten.

Tietoja ei luovuteta suoramarkkinointiin.

9
Tietojen sailytysajat

Asiakastiedot sailytetaan, ellei asiakas erikseen pyyda niiden poistoa.

Tietojen sailytysaika riippuu tietojen luonteesta seka kasittelyn tarkoituk-
sesta. Enimmaissailytysaika voi niin ollen vaihdella tapauskohtaisesti.

Useimmat henkil6tiedot, jotka koskevat kayttajan kaupunkipyorapalvelun
palveluiden kayttijatilia havitetdan 9o paivan kuluessa siitd, kun kayttdja
on pyytanyt poistamaan kaupunkipyora palvelun kayttajatilinsa. TAman
jalkeen osaa kayttdjan kayttajatiliin yhdistettavia tietoja voidaan sailyttaa
niin kauan, kun laki sitd edellyttia tai on jokin lainmukainen syy sailyttaa
tietoja esimerkiksi vaateiden késittelyn, sisidisen raportoinnin, markki-
noinnin tai kirjanpitovelvollisuuden vuoksi.

Kaikki kayttdjan kayttajatiliin yhdistettava henkilGtieto havitetdan 10
vuoden kuluessa siitd, kun Kayttija on poistanut palveluiden kayttajatilin-
s4, ellei tietojen sailyttiminen ole poikkeuksellisesti tarpeen esimerkiksi
oikeustoimia varten.

Palveluntarjoajalla on oikeus poistaa asiakkaan kayttajatili ja silla olevat
tiedot, jos Asiakas on kayttanyt palvelua lain, palelun kayttoehtojen tai
hyvan tavan vastaiseen toimintaan.
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10
HenkilGtietojen tietolahteet

Rekisterin tiedot kerdtddn sidnnonmukaisesti asiakkaalta itseltdan kau-
punkipyorapalvelun, sen verkkopalvelun ja mobiilisovelluksen kayton tai
muun asioinnin yhteydessa saaduista tai tuotetuista tiedoista seka sopi-
muksen solmimisen yhteydessa ja sen aikana saaduista tiedoista.

HenkiloGtietoja voidaan kerata ja paivittaa palvelutuotannon yhteydessa
myos luottotietorekisterista ja muista vastaavista julkisista ja yksityisista
rekistereista.

Kiaytamme analytiikkatiedon keradmiseen eri teknologioita, kun kayttaja
vierailee Vilkku-fillarit verkkopalvelussa, mukaan lukien evisteita.
Verkkopalvelu kayttad verkkoanalytiikkatyokaluja kootakseen analytiikka-
tietoja ja raportteja sivulla vierailijoiden tavoista kayttda verkkosivuam-
me.

11

Rekisterin ylldpitojarjes-
telmat ja suojauksen peri-
aatteet

Kaupunkipyorijarjestelmiin asiakasrekisteri:

Rekisterinpitdjan ja rekisterinpitajille palveluita tuottavien toimijoiden
kesken on tehty sopimus Kaupunkipyorapalveluiden tuottamiseen liitty-
vasta tietosuojasta.

Palveluntuottajat hoitavat asiakasrekisterin ja siihen sisiltyvien tietojen
sailytyksen hyvan tietojenkasittelytavan mukaisesti ja noudattavat ehdo-
tonta vaitiolo- ja salassapitovelvollisuutta.

Asiakuuden paattyessa asiakastiedot poistetaan asiakaan erillisesta pyyn-
nosta, jollei muut lainsaddannolliset velvoitteet esta tietojen poistamista.
Tietojen poistamisen jilkeen reklamointi, hyvityksen ja virhetilanteiden
selvittiminen ei ole end4 mahdollista.

Kayttooikeudet ja niiden hallinta

Asiakastietojarjestelmien ja tiedostojen kayttooikeudet perustuvat henki-
lokohtaisiin kiyttdoikeuksiin ja niiden kayttoa valvotaan. Rekisteritietojen
kayttooikeudet myonnetidin tehtavikohtaisesti.

Jokainen kayttija hyvaksyy tietojen ja tietojarjestelmien kaytto- ja salas-
sapitositoumuksen.

Kayttooikeudet asiakasrekisteriin sita tyotehtavissaan tarvitseville henki-
l6ille maarittelee Kuopion kaupunkipyorajarjestelman paakayttija ja ha-
nen valtuuttamansa vastuuhenkilot.

Toimeksiantoon perustuen asiakasrekisterin tietoja kasittelevien henki-
1oiden kayttooikeudet maaritellaan toimeksisaajan ja Kuopion kaupungin
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vilisessa toimeksiantosopimuksessa mainituin periaattein. Kasittelijat
noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta sekd hyviaksi-
kayttokieltoa.

Kayttooikeus paattyy henkilon siirtyessa pois niista tehtavista, joita varten
hanelle on myonnetty kayttooikeus. Vaitiolo- ja salassapitovelvollisuus
jatkuu asiakastietojen kasittelya sisaltavien tyotehtavien tai palvelussuh-
teen paatyttya.

Tietojen suojauksen periaatteet

Jarjestelméantoimittajat vastaavat, ettd asiakasrekisteri sailyy teknisesti
toimintakunnossa.

Asiakasrekisterin hallintaan kaytettavaan tietojarjestelméaan tallennettu-
jen kayttotietojen avulla voidaan seurata ja raportoida asiakasrekisterin
asianmukaista kayttoa.

Kaytdamme hallinnollisia, organisatorisia, teknisia seka fyysisia suojatoi-
menpiteitd keraidmiemme ja kasittelemiemme henkilGtietojen suojaa-
miseksi. Kayttimiamme toimenpiteita ovat esimerkiksi tietojen salaus,
pseudonymisointi, palomuurit, turvalliset tilat ja jarjestelmat, jotka on
suojattu rajoitetuin padsyoikeuksin. Turvatoimemme on suunniteltu ylla-
pitdimaan asianmukainen taso tietojen luottamuksellisuuden, eheyden,
kaytettavyyden, vikasietoisuuden ja palautettavuuden varmistamiseksi.

Mikali tietoturvatoimenpiteista huolimatta tapahtuu tietoturvaloukkaus,
jolla on todennakoisesti haitallisia vaikutuksia Kayttajien yksityisyydelle,
ilmoitamme loukkauksesta soveltuvan lainsdadannon edellyttamalla ta-
valla asiaankuuluville Kayttajille ja muille vaikutusten alaisille osapuolille,
seki soveltuvan tietosuojalainsdddannon vaatiessa viranomaisille niin
pian kuin mahdollista.

12

Tietojen tarkastusoikeus
(EU:n yleisen tietosuoja-
asetuksen artikla 15, henki-
I6tietolaki 26 — 28 §)

Rekisteroidylla on oikeus saada rekisterinpitijalta vahvistus siita, etta
hanta koskevia henkilotietoja kisitellaan tai etta niita ei kasitella. Rekiste-
rinpitdjan on toimitettava pyynnosta jaljennos kisiteltavista henkilotie-
doista. Jos rekisteroity pyytda useampia jaljennoksia, rekisterinpitdja voi
peria niista hallinnollisiin kustannuksiin perustuvan kohtuullisen mak-
sun.

Rekisterinpitijan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Maaraai-
kaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella ottaen
huomioon pyyntojen monimutkaisuus ja maara. Rekisterinpitidjan on il-
moitettava rekisteroidylle tillaisesta mahdollisesta jatkamisesta kuukau-
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den kuluessa pyynnon vastaanottamisesta seka viivistymisen syyt.

Jos rekisterinpitija ei toteuta toimenpiteita rekister6idyn pyynnon perus-
teella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan kuukau-
den kuluessa pyynnon vastaanottamisesta rekisteroidylle syyt siihen ja
kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle ja kayt-
tda muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella sekd EUn yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15—22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetddn toistuvasti, rekisterinpitdja voi joko

- perii kohtuullisen maksun ottaen huomioon tietojen tai viestien toi-
mittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset tai

- kieltdytya suorittamasta pyydettya toimea.

Naiissa tapauksissa rekisterinpitijan on osoitettava pyynnon ilmeinen pe-
rusteettomuus tai kohtuuttomuus.

Tietopyynnon voi tehda sihkoisesti tai paperilomakkeella. Tietopyynto-
vaylat on kuvattu Kuopion kaupungin verkkosivuilla, osoitteessa
https://www.kuopio.fi/fi/henkilotietojen-kasittely. Kirjeena tietopyynnon
voi lahettaa osoitteella PL 228, 70101 KUOPIO tai toimittaa Kaupungin-
kansliaan, kayntiosoite Tulliportinkatu 31.

13

Oikeus tiedon oikaisemi-
seen (EU:n yleisen tieto-
suoja-asetuksen artikla 16,
henkil6tietolaki 29 §)

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aihee-
tonta viivytysta rekisteroityd koskevat epatarkat ja virheelliset henkilotie-
dot.

Puutteelliset tiedot rekister6idylld on oikeus saada tiydennetyiksi, muun
muassa toimittamalla lisdselvitysti. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkil6tietojen kisittelyn tar-
koitus.

Jollei rekisterinpitija hyviaksy rekisterdidyn vaatimusta tiedon oikaisemis-
ta, hdnen on annettava asiasta kirjallinen todistus. Todistuksessa on mai-
nittava myos ne syyt, joiden vuoksi vaatimusta ei ole hyviksytty ja kerrot-
tava mahdollisuudesta tehda valitus valvontaviranomaiselle ja kayttaa
muita oikeussuojakeinoja.

Oikaisupyynto osoitetaan rekisterin yhteyshenkil6lle. Pyynnon voi tehda
sahkoisesti tai paperilomakkeella. Tietopyyntovaylat on kuvattu Kuopion
kaupungin verkkosivuilla, osoitteessa:
https://www.kuopio.fi/fi/henkilotietojen-kasittely
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Kirjeena tietopyynnon voi ldhettda osoitteella PL 228, 70101 KUOPIO tai
toimittaa Kaupunginkansliaan, kayntiosoite Tulliportinkatu 31.

14

Muut mahdolliset oikeudet
(EU:n yleisen tietosuoja-
asetuksen artikla 77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekis-
teroity katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan
tata asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia muu-
toksenhakukeinoja tai oikeussuojakeinoja.

Jere Toppinen
kunnossapitopaillikko

Asiakirja on allekirjoitettu koneellisesti Kuopion kaupungin asianhallintajar-
jestelmassa. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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