KUOPIO

Kuopion kaupunki
Strategia ja kehittaminen

Selvitys 1(10)
Tehtava 07.01.01
Asianro 7986/2017

4.5.2022

Tietosuojaseloste / IDK-hankkeen aloitus ja lopetus

5.6.2020, paivitetty 4.5.2022

Seloste henkildtietojen kasittelysta ja rekisterdidyn oikeuksista.
EU:n yleinen tietosuoja-asetus (GDPR) 679/2016.

yhteyshenkil6t

Tietosuoja-

seloste

1. Rekisterin IDK-hankkeen aloitus- ja lopetusilmoitukset / ESR-Henkil6

nimi

2. Rekisterin- Kuopion kaupunki

pitaja Y-tunnus 0171450-7
Postiosoite: Kirjaamo, PL 228, 70101 Kuopio
Puhelinvaihde: 017 182 111
Sahkoposti: kirjaamo(at)kuopio.fi
https://www.kuopio.fi/fi/etusivu
https://www.kuopio.fi/fi/henkilotietojen-kasittely

3. Rekisterin- Strategiajohtaja Sirpa Latti-Hyvonen

pitdjan puhelin: 044 718 2132

edustaja

4. Rekisterin Projektikoordinaattori Milla Porkka

puhelin: 044 718 2136

Projektikoordinaattori Pauliina Ruotsalainen
puhelin: 044 718 2137

Yhteyshenkilé ESR-henkild -rekisteria koskevissa asioissa
TyO- ja elinkeinoministeri6

Hallintoviranomainen / Sirpa Liljestrém

sahkoposti: sirpa.liljestrom(at)tem.fi / kirjaamo(at)tem.fi
puhelin: 029 504 7981

5. Tietosuoja-

Kuopion kaupunki

vastaava Puhelin: 044 718 2854
Asiointisahkdposti: tietosuojavastaava(at)kuopio.fi
Postiosoite PL 1097, 70111 KUOPIO Puhelin +358 17 18 2111 www.kuopio.fi
Kayntiosoite Suokatu 42 Faksi etunimi.sukunimi(at)kuopio.fi
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Sahkoposti on tarkoitettu yleiseen neuvontaan, ja se ei tietosuojasyista so-
vellu henkildkohtaisten asioiden kasittelyyn.

6. Kasittelyn IDK-hanketta rahoittaa ESR eli Euroopan sosiaalirahasto. EU:n komission
tarkoitus hyvdksyman Suomen ohjelma-asiakirjan mukaista rahoituksen kohdentu-
mista seka ohjelma-asiakirjassa Suomelle asetettujen tavoitteiden toteutu-
mista seurataan kerdamalla tietoja hankkeisiin osallistuneista henkilGista.
Taman vuoksi Euroopan sosiaalirahaston rahoittamien hankkeiden kohteena
olevien toimenpiteiden osallistujina olevien henkildiden tiedot kerataan ky-
seiseen rekisteriin.

ESR-asetuksesta 1304/2013 ja yleisasetuksesta 1303/2013 tuleva sitova
velvoite antaa jasenmaalle oikeuden keratd ja kasitelld henkilditd koskevia
tietoja ohjelman toteutumisen seurantaa, arviointia, varainhoitoa ja tarkas-
tamista varten. Osallistujista rekisteroityja tietoja ei kayteta eika luovuteta
mihinkaan muihin tarkoituksiin.

ESR-asetuksessa 2 on maaritelty, mita tietoja on kerattava kaikista ESR-
toimenpiteisiin osallistuneista henkildistd. Naiden liséksi osa kerattavista
tiedoista on EU:n komission hyvaksymaan Suomen kansalliseen rakennera-
hasto-ohjelmaan liittyvia tietoja.

Henkil6tietoja voidaan kasitella alkuperaisen kayttdtarkoituksen liséksi ylei-
sen edun mukaisia arkistointitarkoituksia, tieteellisia tai historiallisia tutki-
mustarkoituksia tai tilastollisia tarkoituksia varten.

7. Kasittelyn Suostumus, EU 679/2016, artikla 6.1 kohta a
oikeusperuste
Lakisaateinen velvoite, EU 679/2016, artikla 6.1 kohta ¢
Rakennerahastojen tulosseuranta ja rahastojen oikeellisen kaytén valvon-
nan mahdollistaminen. Rahoittajan ohjeiden noudattaminen.

Nimenomainen suostumus, EU 679/2016, artikla 9.2 kohta a

Osallistuva henkild antaa lomakkeella allekirjoituksellaan nimenomaisen
suostumuksensa tietojen kerdamiseen ja tallentamiseen. Osallistujalla on
lomaketta tayttaessdan oikeus tiettyjen arkaluonteisten kysymysten koh-
dalla valita vastausvaihtoehto “en halua vastata”. EU:n komissio edellyttaa
dokumentointia myos tietojen keraamisyrityksesta eli tilanteissa joissa
osallistuva henkild ei halua vastata lomakkeessa asetettuihin kysymyksiin,
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jolloin siis tietoja ei saada osallistujalta. Koska myoés tietojen keraamisyri-
tykset on raportoitava, on lomakkeet sailytettdava asianmukaisesti myos
hankkeen toteuttajan toimesta hanketta koskevan sailyttdmisajan.)

8. Henkilttie-
tojen salassa-
pito

HenkilGtietoja ei saa kasitelld ilman kasittelyoikeutta. Lisaksi osa henkilbtie-
doista on erikseen lailla saadetty salassa pidettaviksi.

Tietojen julkisuus ja salassa pidettavyys:
Henkilotiedot ovat salassa pidettavia.

Salassapidon peruste:
Laki viranomaisten toiminnan julkisuudesta 621/1999, 24.1 §, kohdat 25 ja
32

EU:n yleisen tietosuoja-asetuksen 679/2016, tietosuojalain 1050/2018, lain
viranomaisten toiminnan julkisuudesta 621/1999, 24.1 § seka erityislain-
saadannon mukaiset henkilétietojen salassapitoa koskevat saadokset.

9. Rekisteroi-
tyjen ryhmat

Hankkeeseen osallistuneiden henkildiden tietoja.

10. Kasitel-
tava henkilo-
tieto

Tietotyypit:

- Henkilén tunniste- ja yhteystiedot: nimi, henkilétunnus, sukupuoli,
osoite, sahkdposti ja puhelinnumero

- Tyéllisyystilanne: mahdollinen tyottémyyden kesto, tydeldman ulkopuo-
lella olo tai ty6ssa oloon liittyvat tiedot

- Koulutus: suoritetun koulutuksen aste

- Kotitalouden tilanne: ty6ttdmyyteen, huollettavana oleviin lapsiin ja ko-
titaloudessa olevien aikuisten lukumaaraan liittyvat tiedot

- Muut taustatekijat: ulkomaalaistaustaisuus tai vahemmisté6n kuulumi-
nen, vammaisuus, aseman heikkous tyémarkkinoilla, asunnottomuus

- Lisaksi tietyissa hanketyypeissa: henkildn arvio omasta tyokyvystaan
ja/tai hankkeen vaikutuksista

ESR -asetuksessa (EU 1304/2013) on maaritelty, mita tietoja tulee kerata
kaikista ESR -toimiin osallistuneista. Kaikista ESR -toimenpiteisiin osallistu-
vista henkildista tulee olla kdytettavissa seuraavat tiedot: sukupuoli, tyélli-
syystilanne, ika, koulutus ja kotitalouden tilanne. Jos kaikkia naita tietoja ei
saada, ei henkilosta voida raportoida EU:n komissiolle mitédan muitakaan
tietoja.
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Osa tiedoista on luokiteltu arkaluonteisiksi ja erityiseksi henkilétiedoksi.
Naitd ovat otsikon "Muut taustatekijat" alla olevat eraat kysymykset. Nama
tiedot ovat tarkeita seka ESR-tuen kohdentamisen etta tuen vaikutusten
selvittdmiseksi. Naihin kysymyksiin ei kuitenkaan ole pakko vastata, jolloin
osallistujan on tullut valita aloituslomakkeella vaihtoehto "En halua vastata"
ja tdma tieto tallennetaan rekisteriin.

Tietojen erilaista ryhmittelya varten hakijoista kerataan melko laajat perus-
tiedot heidan aloittaessaan hankkeessa ja suppeammat tiedot heidan lopet-
taessaan hankkeessa tietoryhmina.

Tietoryhmia ovat osallistujan yksildivat perustiedot, jotka sisaltdvat muun
muassa yhteystiedot, seka aloitushetken ESR-indikaattoritietoihin liittyvat
tietolajit, joita ovat tydmarkkinatilanne, koulutusaste, kotitalouden tilanne.

Lopetusilmoituksessa pdivitetaan osallistujan yhteystiedot seka kysytaan
lopetushetken indikaattoreihin liittyvat tiedot. Tietyn tyyppisissa hankkeissa
osallistujaa pyydetadan myds itse arvioimaan hankkeen onnistuneisuutta
osallistujan omasta nakdkulmasta.

Jotta eri jasenmaista kerattavat tiedot olisivat vertailukelpoisia, noudate-
taan mahdollisuuksien mukaan yhteisia seurantatietomadritelmia seka tie-
don eheysvaatimuksia ja kaikki seurantatiedot tulee my6s erotella osallistu-
jan sukupuolen mukaan.

11. Henkil6tie- | Tiedot saadaan hankkeen aloitus- ja lopetushetkella kerattavilla lomakkeilla
tojen lahde hankkeeseen osallistuvilta henkildilta itseltdan.

12. Henkilétie- | Korona-epidemian poikkeusaikaan aloitus- ja lopetuslomakkeen ajantasai-

tojen kasitte- sia tietoja kerataan sahkodisella e-lomakkeella tai sahkopostin liitteeksi laite-
lyn jarjestel- tulla skannauksella/kuvalla taytetysté lomakkeesta. Sahkdpostin valityk-
mat ja paperi- | selld kulkeva lomake ohjataan lahettamdan aina turvapostilla. Taytettyjen
aineistot lomakkeiden tiedot viedaan TEM:n ESR Henkild-jarjestelmaan.

Tietojen suojaus:
Kaupunki huolehtii siita, etta sen sahkdisissa jarjestelmissa on tarvittava
tietoturvataso ja tietosuojataso. Jarjestelmia saa kayttaa vain henkild, jolla
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on siihen henkildkohtainen kayttdoikeus. Kaupunki sdilyttaa paperimuo-
dossa olevan tiedon suojatuissa ja valvotuissa tiloissa, joissa on kulunval-
vonta ja ovien lukitus.

a) Paperilla oleva aineisto

Vastuu tietojen kerdamisesta ja tallentamisesta ESR Henkild -palveluun on
hankkeen toteuttajalla. Hankkeen osatoteuttajat keraavat tiedot lomak-
keilla, toimittavat lomakkeet toteuttajalle, joka vastaa tallentamisesta ja al-
kuperaisten lomakkeiden sailyttédmisesta ohjeistuksen mukaisesti.

Hankkeisiin osallistuvien henkildiden tayttamat lomakkeet on sailytettava
kulunvalvotuissa tiloissa suljetussa kaapissa. Jos lomakkeiden sailytys-
paikka ei ole kulunvalvotussa tilassa, asiapaperit tulee sailyttaa kassa-
kaapissa.

Lomakkeet on toimitettava toteuttajalle luotettavalla ja turvallisella tavalla.
Lomakkeiden skannaaminen ja ldhettaminen sahkopostitse ei ole sallittua
paitsi tilanteissa, joissa ne on mahdollista Iahettaa turvapostina.

Ensisijainen tietojen lahettdmistapa on postitse kirjattuna kirjeena. Kirje-
kuoren tulee olla sellainen, etta sen lapi ei ole mahdollista lukea kuoren si-
salla olevien lomakkeiden tietoja; kdytdnndssa tama on useimmiten hoidet-
tavissa siten, ettd laitetaan kaksi kirjekuorta sisakkain.

Lomakkeiden kopiointi ei ole sallittua.

Hankkeen toteuttaja voi havittda ESR Henkilo-palveluun tallennettujen tie-
tojen lomakkeet rakennerahastoista osarahoitettavien kustannusten tuki-
kelpoisuudesta annetun valtioneuvoston asetuksen (358/2014) 30 §:ssa
saadetylla tavalla.

Lomakkeet on havitettava todisteellisesti siten, ettd ne silputaan tai laite-
taan lukittuun paperinkerdysastiaan havitettavaksi, siten kuin organisaa-
tiossa on paatetty toimia arkaluonteisten asiakirjojen osalta.

Palvelusta voi tulostaa yhteenvedon henkildtasolla raporttina. Palvelun
kaikki tulosteet, joissa esitetdan henkilétasolla tunnistettavaa rekisteriin
merkittya tietoa, on merkitty salaus-/tietosuojaustaso III -leimalla.
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b) Sahkdinen aineisto
Hankkeen tietoja tallennetaan EURA 2014-jdrjestelmdan ja ESR Henkil6-
palveluun.

Hallintoviranomainen myoéntdaa EURA 2014 -jarjestelman tekniselld kayt-
toyhteydella tallennusoikeuden palveluun sellaisen ESR-hankkeen toteutta-
jalle, jonka hanke sisaltaa toimenpiteita, joista rekisterdintivelvollisuus syn-
tyy. Rekisterin kdyttaminen edellyttaa kayttajan vahvaa tunnistautumista
hanketoteuttajan KATSO-tunnistuksella.

ESR Henkild-palveluun tallennetut tiedot voi ndhda ainoastaan hanketoteut-
tajan organisaatiossa tietojen tallennukseen oikeutettu kayttdja ja vain ky-
seisen hankkeen osalta. Muiden hankkeiden osallistujien tietojen tarkastelu
ja nédkeminen on estetty tietojen arkaluonteisuuden vuoksi.

Suomen rakennerahastojen hallintoviranomaisella on nimettyjen virkamies-
ten osalta oikeus tarkastella kaikkia tietoja lakien ja asetusten asettamassa
rajoissa. Valittavalla toimielimella eli hanketta rahoittavalla viranomaisella
tai tarkastajalla ei ole paasya rekisteriin, eika oikeutta vaatia hanketoteut-
tajaa luovuttamaan osallistujatason tietoja. Nailla tahoilla on oikeus kuiten-
kin todentaa alkuperaisten lomakkeiden olemassaolo, joihin rekisteriin tal-
lennetut tiedot tai osallistujien vastauskiellot perustuvat.

Hankkeelle rahoituksen mydntaneen tahon tarkastajalla on oikeus pyytaa
hanketoteuttajaa vain ndyttamdan, mutta ei luovuttamaan tulostetta tai
kuvaa, suoraan ESR Henkilé -palvelusta toimenpiteen osallistujien tietojen
jaljitysketjun todentamiseksi.

Hallintoviranomaista koskee EU:n rakennerahastokautta koskeva yhteis6-
lainsdadantd ja tietojen lopullinen havittdminen jarjestelmasta tehdaan
vasta ohjelmakauden paattymisen jalkeen. Yleisasetuksen mukainen sailyt-
tamisvelvoite on laaja ja huomattavan pitkakestoinen. Hallintoviranomaista
koskee yleisasetuksen 1303/2013 artikla 140. Kyseisen kohdan mukaan
sailyttamisaika ulottuu arviolta vuoteen 2034 ohjelmakauden 2014-2020
kerattyjen osallistujia koskevien tietojen osalta.

13. Automaat- | Henkil6tietoja ei kdyteta automaattiseen paatdksentekoon tai profilointiin.
tinen paatok-

senteko ja

profilointi
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14. Henkilétie- | Kaupunki luovuttaa tiedot tyd- ja elinkeinoministeridlle (TEM) kirjatessaan
tojen saan- kaikkien lomakkeiden tiedot ESR-Henkild jarjestelmaan.

nénmukaiset
luovutukset ja | Rekisterin osallistujakohtaista tietoa kaytetaan 6 kuukauden kuluttua hank-
vastaanottaja- | keessa lopettamisesta tehtdvaan jalkiseurantaan. Hankkeissa lopettaneista
ryhmat osallistujista muodostetaan tilastollisesti edustava nayte, johon poimiutu-
neille henkildille kohdennetaan jalkiseurantakysely ulkoisen tutkimuslaitok-
sen, Tilastokeskuksen tai vastaavan tahon toimesta.

Tietojen edelleen luovuttaminen EU:n komissiolle, rakennerahasto-ohjel-
man seurantakomitealle ja tutkimukseen tapahtuu ainoastaan tietolaji- ja
hankekohtaisella summaustasolla raportointina hallintoviranomaisen maa-
rittelemalla tavalla perustuen ESR-asetuksen 1304/2013 velvoittavuuteen.
Lahtokohtaisesti luovuttaminen summaustasolla tarkoittaa tietojen luovut-
tamista evaluaattorille arviointia varten. Summaustiedoilla tarkoitetaan
sita, ettd kaikki yksildon henkilén todentamiseksi keratty tieto poistetaan toi-
mitettavasta aineistosta. Raportointitiheys vaihtelee komissiolle muutaman
kerran ohjelmakaudella tapahtuvasta raportoinnista vuosittain tapahtuvaan
raportointiin. Hallintoviranomaisen on tarpeen kayttaa raportointia toistu-
vasti ohjelman toteutumisen seuraamiseen ja arvioimiseen.

TE-toimistojen URA-asiakaspalvelujarjestelma kysyy ESR-Henkildjarjestel-
masta tydvoimapoliittisen toimenpiteen rahoituksen ESR - tukikelpoisuuden
varmistamiseksi teknisella kayttdéyhteydella, onko yksittdinen tyénhakija-
asiakas rekisteroity tietylle hankkeelle osallistujaksi. ESR Henkil6-palvelu
vastaa TE-toimistovirkailijalle URA-jarjestelmaan Kylla/Ei.

Rekisteristd luovutetaan hankekohtaisesti tietolajeittain summattua rapor-
tointitietoa hankkeen rahoittajaviranomaiselle teknisella kayttéyhteydella
EURA 2014 -seurantajarjestelmaan siten, etté yksilon henkilén todenta-
miseksi kerattya tietoa ei naytetd, tai jos ika- tai sukupuolijakautuman mu-
kaan tietolajikohtainen summaus on pienempi kuin 10, summausarvoa ei
nayteta.

Yhteisty6kumppanit:

Kaupungilla on useita yhteistybkumppaneita, jotka voivat kasitella kaupun-
gin henkilotietoa. Tallaisia ovat esimerkiksi ICT-palveluntuottajat ja lasku-
tusta hoitavat tahot. Kaupunki varmistaa henkilétietojen kasittelyn periaat-
teet yhteistydkumppaneiden kanssa sopimuksella ja ohjeistuksella.
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15. Henkilétie-
tojen siirto
EU/ETA-alu-
een ulkopuo-
lelle, kolman-
siin maihin tai
kansainvalisiin
jarjestdihin

Henkil6tietoja ei siirretda EU/ETA-alueen ulkopuolelle.

16. Henkildtie-
tojen sailytys

Sailytysaika:
20 vuotta

Sailytysajan peruste:

Kaupungin tiedonohjaussuunnitelman (7.0) ja ohje “Hankkeiden ja projek-
tien tiedonhallinta ja arkistointi” (3.3.2020)

EU-hankeasiakirjoja

Henkilotietojen sdilytys ja havitys:

Kaupunki sailyttdaa henkildtietoja ainoastaan sen ajan ja siina laajuudessa
kuin on tarpeellista. Kaupunki sailyttaa ja havittaa sahkoiset ja paperilla
olevat tiedot tietoturvallisesti ja tietosuoja huomioiden arkistolain
(831/1994) ja tiedonhallintalain (906/2019) mukaisesti.

17. Rekiste-
réidyn oikeu-
det

Rekisterodidylla on useita oikeuksia, jotka voivat vaihdella eri tilanteissa. Li-
saa tietoa oikeuksista saa tietosuojavastaavalta ja Tietosuojavaltuutetun
toimiston verkkosivuilta.

- Henkil6lla on oikeus saada tieto siita, ettd henkil6a koskevia henkil6tie-
toja kasitelldaan tai etta niita ei kasitella.

- Henkildlld on oikeus saada tietoa henkildtietojen kasittelysta.

- Henkildlla on oikeus saada paasy tietoihin eli tarkastaa henkilétiedot ja
saada niista jaljennds.

- Henkildllad on oikeus oikaista epdtarkat tai virheelliset henkildtiedot.

- Henkildllad on oikeus saada tiedot poistettua ja "tulla unohdetuksi”. Tata
oikeutta ei ole muun muassa silloin, jos kasittely tapahtuu lakisaateisen
velvoitteen noudattamiseksi.
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- Henkildlla on oikeus pyytaa rekisterinpitdjaa rajoittamaan tietojen kasit-
telya.

- Henkildlla on oikeus saada tiedot siirretyksi toiselle rekisterinpitajalle
jaljenndksen avulla tai suoraan, jos se on teknisesti mahdollista.

- Henkildlla on oikeus vastustaa tietojen kasittelya. Tama koskee myds
profilointia, joka tarkoittaa henkiloa koskevien ominaisuuksien auto-
maattista kasittelya.

- Henkildlla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka
perustuu pelkastadn automaattiseen tietojen kasittelyyn ja jolla on hen-
kildlle merkittavia vaikutuksia. Tama koskee myds profilointia, joka tar-
koittaa henkil6a koskevien ominaisuuksien automaattista kasittelya.

- Henkildlla on oikeus perua suostumus, jos henkildtietojen kasittely pe-
rustuu suostumukseen.

- Henkildlla on oikeus saada tieto henkilbtietojen tietoturvaloukkauksesta,
jos loukkaus aiheuttaa korkean riskin henkilén yksityisyyden suojalle.

- Henkildlla on oikeus tehda valitus valvontaviranomaiselle, jos henkild
katsoo, etta henkilbtietojen kasittelyssa rikotaan tietosuoja-asetusta.

- Henkildlla on oikeus saada terveydenhuollon ja sosiaalihuollon aloilla
omien tietojen kasittely- eli lokitiedot.

18. Oikeuksien | Tietoa henkildtietojen kasittelystd saa Kuopion kaupungin tietosuojaselos-
kayttdminen teista. Lisaksi kaupungin henkilékunta ja tietosuojavastaava antavat tietoa
henkilttietojen kasittelysta. Kaupunkiin kannattaa olla yhteydessa myds sil-
loin, jos havaitsee epakohdan henkildtietojen kasittelyssa.

Henkilo voi tehdd kaupungille henkildtietopyynndn sahkdisesti tai paperilo-
makkeella. Sahkdinen palvelu ja tulostettava paperilomake ovat kaupungin
verkkosivuilla. Paperilomakkeen voi pyytda myoés kaupungin henkilékun-
nalta tai tietosuojavastaavalta.

Henkil6tietopyynndt Kuopion kaupungille:
https://www.kuopio.fi/fi/henkilotietojen-kasittely
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Tietosuoja-
seloste

Tietopyynnot ovat yleensa maksuttomia. Kaupunki voi peria maksun, jos
tietopyynt6 on kohtuuton, usein toistuva tai henkilé pyytaa useita jaljen-
noksia tiedoista.

Kaupunki vastaa tietopyynté6n kuukauden kuluessa tai ilmoittaa viivastyk-
sestd. Kaupunki voi kieltaytya tietopyynnostd, jos siihen on lakisadteinen ja
perusteltu syy. Kieltaytyminen voi perustua tietosuoja-asetukseen (EU
679/2016), tietosuojalakiin (1050/2018), julkisuuslakiin (621/1999) tai eri
alojen erityislainsaadantoéon.

Tietosuojavaltuutetun toimisto on valvontaviranomainen, joka valvoo hen-
kildtietojen kasittelyd Suomessa. Henkildlla on oikeus tehda ilmoitus ja vali-
tus Tietosuojavaltuutetun toimistoon henkildtietojen kasittelya koskevissa
asioissa. Ilmoituksen ja valituksen voi tehda esimerkiksi silloin, jos henkil6
ei hyvaksy henkilétietopyynnosta kieltdytymista tai havaitsee epdakohdan
henkildtietojen kasittelyssa. Henkildlla voi olla myds muita laissa saadettyja
hallinnollisia muutoksenhakukeinoja seka oikeussuojakeinoja.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
https://tietosuoja.fi/etusivu
https://tietosuoja.fi/yhteystiedot

Asiakirja on allekirjoitettu koneellisesti Kuopion kaupungin asian-
hallintajarjestelmassa. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.
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